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Resumen

Este trabajo de grado tiene como objetivo general analizar los criterios juridicos y técnicos que
deben cumplir los mensajes de WhatsApp para ser considerados prueba digital valida en los
procesos civiles en Colombia, a partir del estudio de la legislacion vigente, la jurisprudencia
relevante y las herramientas tecnologicas aplicables. En una sociedad donde la comunicacion
digital predomina, plataformas como WhatsApp generan mensajes que pueden constituir
evidencia clave en procesos judiciales. Aunque normas como la Ley 527 de 1999 y el Cadigo
General del Proceso reconocen los mensajes de datos como prueba documental, su uso adn

presenta desafios relacionados con la autenticidad, integridad, obtencién licita y conservacion. Se

emple6 una metodologia cualitativa y dogmatica, con apoyo cuantitativo mediante encuestas. El
estudio concluye que los mensajes de WhatsApp pueden ser considerados prueba valida siempre
que se presenten bajo estandares técnicos (como el uso de hash, peritaje forense y cadena de

custodia) y se respeten principios legales fundamentales. Este analisis propone lineamientos
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practicos para fortalecer la admision de pruebas digitales, adaptando el proceso civil colombiano

a los retos del entorno tecnoldgico actual.

Palabras clave: Prueba digital; WhatsApp; autenticidad; proceso civil; evidencia electronica.

Abstract.

This thesis analyzes the legal and technical feasibility of accepting WhatsApp messages as valid
digital evidence in Colombian civil proceedings. In a context where technology is transforming
human communication, the law faces the challenge of adapting its evidentiary mechanisms to
new realities. Although Colombian legislation, such as Law 527 of 1999 and the General Code
of Procedure, recognizes data messages as documentary evidence, doubts remain regarding their
authenticity, integrity, lawful acquisition, and technical preservation. The study is based on a
qualitative and dogmatic methodology, supported by quantitative tools such as surveys. It
includes a review of regulations, specialized doctrine, and case law from the Constitutional Court
and the Supreme Court of Justice. Through this analysis, the minimum legal and technical
requirements that WhatsApp messages must meet to be admitted as evidence are identified,
including digital forensics, hash verification, and chain of custody assurance. The results show
growing social and judicial acceptance of this type of evidence, but also reveal the urgent need to
unify jurisprudential criteria and establish clear validation protocols. The study concludes that,
under appropriate conditions, WhatsApp messages can be considered reliable, effective, and

legitimate evidence in Colombian civil trials.

Keywords: Digital evidence; WhatsApp; Authenticity; Civil proceedings; Electronic evidence

Introduccion

El acelerado avance de las tecnologias de la informacién y la comunicacion ha transformado

profundamente las dindmicas sociales, econdmicas y juridicas de la sociedad contemporanea. En
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este escenario, las aplicaciones de mensajeria instantanea como WhatsApp han adquirido un
papel protagdnico no solo en la vida cotidiana de las personas, sino también en sus relaciones

contractuales, laborales y comerciales.

Este nuevo entorno digital ha generado multiples desafios para el Derecho, especialmente en el
ambito de la prueba judicial, donde se plantea la necesidad de adaptar las normas procesales
tradicionales a las nuevas realidades tecnoldgicas. En Colombia, la Ley 527 de 1999 y el Cadigo
General del Proceso reconocen los mensajes de datos como prueba documental. Sin embargo, su
aplicacion efectiva en juicio aun enfrenta obstaculos importantes, particularmente relacionados

con la autenticidad, integridad, licitud en la obtencién y conservacion técnica de los mensajes.

Uno de los debates mas relevantes surge en torno a los pantallazos de conversaciones de
WhatsApp, cuya admisién como prueba se ha discutido tanto en la doctrina como en la
jurisprudencia. Aunque existen sentencias como la T-043 de 2020 de la Corte Constitucional que
les otorgan un valor probatorio como prueba indiciaria, aun no existe un protocolo uniforme que

regule su validez y uso en procesos civiles.

En este contexto, el presente trabajo de grado se propone analizar los estandares juridicos y
técnicos que deben cumplir los mensajes de WhatsApp para ser considerados prueba digital
valida en procesos civiles colombianos, a partir de un enfoque normativo, jurisprudencial y
practico. El estudio parte de la necesidad de unificar criterios y establecer limites y
procedimientos claros que garanticen la seguridad juridica, la eficacia procesal y el respeto por
los derechos fundamentales.

En la actualidad, la digitalizacion de las comunicaciones ha generado un profundo impacto en los
sistemas juridicos del mundo, obligandolos a revisar y adaptar sus estructuras normativas y
probatorias a las nuevas realidades tecnoldgicas. La mensajeria instantanea, en particular
WhatsApp, ha trascendido su caracter informal para convertirse en un medio habitual para
realizar acuerdos, emitir instrucciones, e incluso resolver conflictos personales y comerciales.

Esta evolucion plantea un desafio fundamental: ;cémo garantizar que estas conversaciones

digitales puedan ser reconocidas como prueba valida en un proceso judicial?

TIGHOVTI Ol W 1L W W DWW VIS 1 WLV TIR I 15 TwWi \“‘I;"l‘“lul ATA A
NIT.: 890.985.189-9 Vigilada Mineducacion Correo: universidad@amigo.edu.co
www.ucatolicaluisamigo.edu.co

150 9001

1 icontec




Y 4
ILUISAMIGO

En el &mbito del derecho procesal civil, la admision de pruebas digitales ha evolucionado
lentamente frente al rapido avance tecnoldgico. Aungue existen normas como la Ley 527 de
1999, que otorga validez juridica a los mensajes de datos, su aplicacion practica en los tribunales
aun presenta importantes vacios interpretativos y técnicos, especialmente en lo que respecta a la
preservacion de la prueba, la verificacion de su origen y la proteccion de los derechos
fundamentales. A nivel internacional, paises como Espafia, México y Argentina han desarrollado
marcos normativos mas avanzados sobre la admision de evidencia digital, incorporando
estandares técnicos como el uso de firmas electrénicas, protocolos de cadena de custodia, y
autenticacion forense. En Colombia, aunque se han dado pasos jurisprudenciales importantes,
sigue siendo necesario consolidar un enfoque normativo unificado que permita admitir y valorar

adecuadamente los mensajes de WhatsApp como prueba documental o indiciaria, segun el caso.

Esta investigacion se justifica en la creciente frecuencia con que los jueces colombianos se
enfrentan a pruebas electronicas sin contar con criterios claros para su valoracion. De igual
forma, busca responder a la necesidad de establecer parametros minimos de validez técnica y
juridica, que garanticen la equidad procesal, eviten la manipulacion de evidencias y contribuyan

al fortalecimiento del sistema judicial frente a los retos del entorno digital.

En definitiva, este trabajo propone una reflexion profunda sobre el papel de la tecnologia en el
derecho probatorio, cuestionando no solo qué tipo de pruebas deben aceptarse, sino también
cdémo deben ser tratadas, verificadas y valoradas para asegurar justicia en un entorno cada vez

mas digitalizado.

Metodologia

Dentro del estudio realizado usaremos como metodologia los conceptos y
reglamentacién como primer paso, pero ademas nos guiaremos por medio del
conocimiento del valor que representan las redes sociales y la credibilidad que
pueden generar estos en la vida actual y evitar el traspasar los limites de la

decencia como muchas veces esta pasando con las personas que manejan las

redes sociales. De todos modos, no podemos pasar por alto que para que este
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sistema sea viable y que estas pruebas procesales sean determinantes en un
proceso, deben ser estas, presentadas de manera correcta y con las garantias
necesarias para asegurar su autenticidad e integridad. La Corte Suprema de
Justicia y la Corte Constitucional han ratificado la validez de estos mensajes como
prueba, siempre y cuando se cumplan ciertos requisitos. (Villamil, 2024)

La metodologia para el uso de WhatsApp como prueba en procesos judiciales en
Colombia debe ser inicialmente entregada y estudiada por la corte para asegurar
que puedan estas ser presentadas como prueba procesal en un juicio. Para que

dichas pruebas cumplan con la norma se deben guiar por los siguientes criterios:

1. Asegurar la autenticidad e integridad:

* Pericia informatica: Es recomendable que un perito informatico certifique la
autenticidad e integridad del contenido del chat. La pericia debe verificar que
el mensaje no ha sido alterado o manipulado.

* Originalidad: Es preferible presentar el mensaje original en formato

electronico (no solo una copia impresa).

* Hash: Se puede utilizar el hash del mensaje para verificar que no ha sido

alterado.

2. Obtencion licita:

* Los mensajes deben haber sido obtenidos de manera legal y licita, sin violar
derechos fundamentales como la intimidad.

* Si los mensajes fueron obtenidos voluntariamente por las partes, no se

requiere un control de garantias.

3. ldentificacion de las partes:
* Es importante demostrar que las personas involucradas en el chat son las

mismas que estan en el proceso judicial.

4. Presentacion de la evidencia:
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* Los mensajes deben ser presentados de manera clara y organizada,

preferiblemente en formato PDF u otro que preserve la integridad del
contenido.
* Es importante incluir una copia de los nimeros de teléfono de los participantes

en el chat.

5. Valor probatorio:
* El juez valorara los mensajes de WhatsApp como prueba documental,

teniendo en cuenta su contenido y la forma en que fueron presentados.

* La Corte Constitucional ha sefialado que los mensajes de datos, como los de

WhatsApp, tienen la misma fuerza probatoria que los documentos escritos.

Recordar que, aunque un juez puede usar estos recursos no siempre pueden
servir como pruebas y que se deben adjuntar muchos méas argumentos para

presentar cualquier tipo de decision ante un tribunal en un juicio.

En la actualidad se estan presentando en la corte suprema comunmente casos
en donde el WhatsApp puede servir como prueba como los que veremos a
continuacidn, y siendo parte del derecho procesal:

» Contratos verbales:

La Corte Suprema de Justicia ha reconocido la validez de los mensajes de

WhatsApp para demostrar la existencia de un contrato verbal de arrendamiento.

* Delitos:

Los mensajes de WhatsApp han sido utilizados como evidencia en diversos casos
penales, incluyendo delitos de extorsion, trafico de estupefacientes, entre otros.

Para quien necesite adjuntar dichas pruebas a un proceso debe tener en cuenta

@ ﬁurarse de utilizar una buena pericia informatica y la presentacién correcta
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de la evidencia que aseguraran en cualquier proceso ser la clave para asegurar

la validez de estos mensajes como prueba.

Es fundamental adoptar un método cualitativo para examinar la admisibilidad de
los mensajes de WhatsApp como prueba en los procedimientos judiciales civiles.
Para asi realizar un examen minucioso de fendmenos legales complejos, tales
como la autenticidad, la integridad y la conservacion de los medios de prueba

electrénicos.

La idea mejor pensada es crear conexiones entre las leyes, los criterios
doctrinales y las resoluciones de los tribunales. Ademas de ofrecer en el proceso
judicial, instrumentos analiticos para entender como jueces y operadores legales
implementan las normativas en relacion a la evidencia digital, lo que es
beneficioso para detectar vacios legales, inconsistencias interpretativas y
demandas en ascenso que no han podido ser resueltas a cabalidad.

El estudio de este proyecto esta especificado como un método dogmatico, el cual
realiza un analisis exhaustivo y critico de la normativa dentro de la prueba digital.
Este método se basa en el analisis de fuentes legales primarias tales como leyes,
codigos y fallos, y por usando a su vez fuentes secundarias, como la doctrina
especializada.

Por lo tanto, al realizar este método dogmatico se pretendo aprender a

organizar el saber normativo, facilitando la identificacion de principios de ética, interpretaciones
consolidadas y criterios jurisprudenciales pertinentes.

Este método juridico es crucial para sugerir soluciones practicas y establecer

normas técnicas y legales que garanticen la validez procesal y material de los

mensajes en formato digital, respetando los principios de autenticidad e integridad
dictados en la ley nacional de nuestro pais.

En este estudio la recopilacién y evaluacion de datos se ha fundamentado en un
exhaustivo analisis documental, que desde el principio hemos basado en aprender
a usar y efectuar la revision de las normativas nacionales que estan establecida

C 2
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en la actualidad en nuestro pais, la jurisprudencia que posee la Corte Suprema de
Justicia en los Gltimos cinco afios, y la bibliografia académica recopilada y que
sea pertinente en estas pruebas digitales. Para lograr este proyecto, se recurrio a
fuentes fiables obtenidas de publicaciones cientificas, articulos especializados y
bases de datos legales. Facilitando asi la deteccidn de tendencias actuales,
vacios legales y contradicciones que puedan presentarse en la jurisprudencia en
un proceso dado y con respecto a la aceptacion de mensajes de WhatsApp como
evidencia digital.

Eventualmente durante este estudio se ha destacado la importancia de confirmar
por todos los medios la identidad de los emisores y de los receptores, hacer que

durante todo el proceso estos metadatos estén vinculados, garantizando

la integridad de la comunicacién a través de métodos de hashing y llevar a cabo
auditorias forenses de confianza y con tranquilidad en el transcurso del proceso

en cuestion.

Normativa actual sobre la evidencia digital aplicable a los mensajes de

WhatsApp en procesos judiciales civiles

Dentro de las personas mas conocedoras del tema de normativa actual
encontramos al Abogado Jacobo Alejandro Gonzalez Cortés, quien es Abogado
de la Universidad Militar Nueva Granada, Magister en Derecho con énfasis en
Procesal penal de la Universidad Sergio Arboleda. Ha sido ponente en congresos
de delitos informaticos y participd en el Primer simposio nacional de delitos
informaticos, en el que se abordaron aspectos de técnicas de investigacion, entre
otros. Ha capacitado, a nivel nacional, a fiscales, miembros del CTly de la policia
judicial. Actualmente, es socio de la firma MPA abogados y se desempefia como
director de operaciones de la firma. Amplios conocimientos en el manejo de delitos

informaticos y financieros, asi como de las facultades de las victimas en el proceso

penal. (Cortés, s.f.)

Aunque dicho proceso es muy viable y se puede considera como prueba
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fundamental en algun proceso, algunos otros autores son reacios a tener esto
como prueba procesal como lo sugiere Cortés, quien subraya que la falta de una
base de datos centralizada en WhatsApp dificulta ain més la verificacion de las
comunicaciones, aumentando el riesgo de adulteracion de las pruebas (Cortés,
s.f.).

la Resolucion T-043 del afio 2020, nos expresa de forma real que “prueba

electronica” para nuestro sector juridico expresa que:

“De esta manera vemos como el apelativo ‘electronica’, segiin la RAE, seria todo
lo pertinente a la electrdnica, ofreciendo una acepcion concreta cuando se conecta
con algtn dispositivo en la que ‘electronica’ significaria maquina electronica,
analogica o digital, dotada de una memoria de gran capacidad y de métodos de
tratamiento de la informacidn, capaz de resolver problemas matematicos y 16gicos
mediante la utilizacion automética de programas informaticos.

Con ello se consideraria prueba electronica a cualquier prueba presentada
informéaticamente y que estaria compuesta por dos elementos: uno material, que
depende de un hardware, es decir la parte fisica de la prueba y visible para
cualquier usuario de a pie, por ejemplo, la carcasa de un Smartphone o un USB;

y por otro lado un elemento intangible que es representado por un software,
consistente en metadatos y archivos electronicos modulados a través de unas
interfaces informaticas”

“Técnicamente definimos a las capturas de pantalla como aquella imagen digital
de lo que deberia ser visible en un monitor de computadora, television u otro
dispositivo de salida visual. (...) A través de los mismos se procura lograr un
indicio sobre si un determinado contenido fue transmitido por la red a un
determinado usuario destinatario (caso sistemas de mensajeria) o, por ejemplo,

determinar la existencia de una publicacion en una red social (magistrado, 2020)

El magistrado de la corte en este proceso determiné que habian alli elementos
indiciarios en unos pantallazos de WhatsApp, que sirvieron para comprobar la
conducta discriminatoria que se ejercio sobre la accionante, una vez el empleador
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decidi6 no renovar el contrato laboral de la misma ante su estado de gravidez,

prueba que presento la demandante y que la corte para ese proceso tomo en
cuenta por medio de las reglas sobre la apreciacion probatoria de los mensajes
de datos y sus impresiones, lo que constituyé como evidencia en este proceso y

en donde se logré dar por asentado la Resolucion T-043 del afio 2020.

No todo lo que esta autorizado por la ley es bien recibido. Algunos retractores de
dicha sentencia consideran que los mensajes de WhatsApp como prueba en un
proceso legal, pueden ser facilmente modificados, adulterados o falsificados, lo
que pone en duda su autenticidad y fiabilidad. Ademas, de acuerdo con lo que
ellos dicen a esta sentencia le falta de un protocolo claro para la conservacion y
presentacion de la prueba en formato original, lo que dificulta dentro de un proceso
la verificacion de su integridad y su veracidad.

Para evitar que estos detractores constituyan un riesgo dentro de la sentencia se
considera que se deben tener mecanismos técnicos para garantizar la

autenticidad tan imprescindible como:

* Analisis forense de metadatos.

 Exportacion controlada de conversaciones.

* Aplicacion de funciones de hashing.

* Implementacion de firmas digitales.

* Uso de registros de eventos y auditorias externas.

Después de que se puedan acertar estos mecanismos podemos decir que los
mensajes de WhatsApp cumplen con la sentencia T-043 del afio 2020 que profirid
la corte haciendo parte de un proceso judicial y pudiendo determinar el curso de

una investigacion.
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Encuesta

En este boom digital que se vive en la actualidad, las diferentes aplicaciones de mensajeria
existentes como lo es WhatsApp, han tenido un impacto significativo, cambiando la forma en
que las personas se comunican a diario, tanto para tratar temas personales como laborales. Estos
cambios van generando diversos interrogantes para el derecho. Llevando los mensajes, audios,
imagenes entre otros, a ser aceptados como prueba digital dentro de un proceso civil. En este
escenario, se llevd a cabo una encuesta, dirigida a un grupo diverso de persona, con la cual se
pretende saber si los encuestados son conscientes de que una conversacion de WhatsApp puede
Ilegar a ser usada como prueba en un proceso civil. La recopilacion de esta informacion y el
andlisis del resultado, busca dar una idea clara de como una herramienta que usamos a diario,

puede llegar a ser una ficha clave en un proceso civil.

» Terealizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. ¢Sabes que es una herramienta web?

Sl = NO |

2. ¢Sabias que las conversaciones por internet pueden formar parte de un proceso judicial?

Sl = NO -

3. ¢Situ fueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

Sl = NO -

4. ¢Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

“ o
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5. ¢Alguna vez te han llamado para una prueba de este tipo?

st @ No [

6. ¢Usarias si toca, una conversacion de WhatsApp para que sea parte condenatoria de un
proceso?

st @ No [

7. ¢Crees que esto se debe hacer en tu defensa si fuera el caso?

st @ nNo [

8. ¢Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

st @ nNo W

9. ¢Consideras que los emoticones puedan hacer parte de las pruebas?

si W No

10. ¢ Aceptarias si fuese el caso, ser condenado por medio de este método?

ss @ No W

De acuerdo con los resultados obtenidos en las encuestas a 10 personas se ha realizado el siguiente

analisis:

C
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ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto,

1. Sabes que es una herramienta web?

StRNOW

2. Sabias que las conversaciones por internet pueden formar parte de un proceso judicial?

s [l Nom

3. Situfueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

Slq No [l

4. (Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacién?

s % NO il
5. ¢Alguha vez te han llamado para una prueba de este tipo?

s Noﬂ

6. Usarias si toca, una conversacién de WhatsApp para que sea parte condenatoria de un
proceso? e

&ﬂ No

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

Sl Ei NO m
8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

SIQ NO [

9. Consideras que los emoticones puedan hacer parte de las pruebas?

sl B No @

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

si q NO [
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ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto

1. Sabes que es una herramienta web?

snﬁ\noﬁ

2. Sabias que las conversaciones por intemnet pueden formar parte de un proceso judicial?

SIRNOE

3. Situfueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

SI?NOQ

4. ¢Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

s NO?

5. ¢Alguna vez te han llamado para una prueba de este tipo?

s & Noﬁ\

6. Usarias si toca, una conversacion de WhatsApp para que sea parte condenatoria de un
proceso?

snm no i

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

s:ﬁ No

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

SliNOg

9. Consideras que los emoticones puedan hacer parte de las pruebas?

&ﬁ No @

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

s W No,é
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UNIVERSIDAD CATOLICA#

LUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?
s W no R

2. Sabias que las conversaciones por internet pueden formar parte de un proceso judicial?

s Nog

3. Situ fueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

sui No

4. ;Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

sI No

5. ¢Alguna vez te han llamado para una prueba de este tipo?

sl R no [

6. Usarias si toca, una conversacién de WhatsApp para que sea parte condenatoria de un
proceso?

sui no W

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

s Nom\

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?
SI q- NO g
9. Consideras que los emoticones puedan hacer parte de las pruebas?

SIE NOQ

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

S| WNOQ
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UNIVERSIDAD CATOLICA#

ILUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

aiwoﬁ

2. Sabias que las conversaciones por intermnet pueden formar parte de un proceso judicial?

snﬁ no

3. Situfueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

suquoﬁ

4. ;Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacién?

SIRNOG

5. ¢Alguna vez te han llamado para una prueba de este tipo?

s Noq

6. Usarias si toca, una conversacion de WhatsApp para que sea parte condenatoria de un
proceso?

s Nog

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

SR o

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

si i Mo W

9. Consideras que los emoticones puedan hacer parte de las pruebas?

Slw NO

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

Si i NOG
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UNIVERSIDAD CATOLICA#

ILUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

s & NO@Q

2. Sabias que ias conversaciones por internet pueden formar parte de un proceso judicial?

s Noi

3. Situ fueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

s Noq

4. ;Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

s Noi

5. ¢Alguna vez te han llamado para una prueba de este tipo?

s & Noﬁ

6. Usarias si toca, una conversacién de WhatsApp para que sea parte condenatoria de un
proceso?

su‘ no [

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

SIR No

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

SIE NO

9. Consideras que los emoticones puedan hacer parte de las pruebas?

SIRNOE

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

s W Noi
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UNIVERSIDAD CATOLICA#

ILUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de siy no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

s @ no

2. Sabias que las conversaciones por intemet pueden formar parte de un proceso judicial?

s Nog

3. Situfueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

sn,@ No

4. ¢Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

si %Noﬁ

5. ;Alguna vez te han llamado para una prueba de este tipo?

sl ﬁ No [

6. Usarias si toca, una conversacién de WhatsApp para que sea parte condenatoria de un
proceso?

snﬁ no

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

Sl g Nom

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

Sl? NO @

9. Consideras que los emoticones puedan hacer parte de las pruebas?

SIE NO B

10. Aceptarias si fuese el caso, ser condenado por medio de este metodo?

sl wnog
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UNIVERSIDAD CATOLICA#

LUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

SIE\NOE

2. Sabias que las conversaciones por internet pueden formar parte de un proceso judicial?

SIRNOE

3. Situ fueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

squoﬁ

4. Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion®?

s No/?

5. ¢Alguna vez te han llamado para una prueba de este tipo?

s Noq

8. Usarias si toca, una conversacion de WhatsApp para que sea parte condenatoria de un
proceso?

suﬂ no

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

s:ﬂ NO [

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

SIRNOQ

9. Consideras que los emoticones puedan hacer parte de las pruebas?

suw NO

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

s @ No,é
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UNIVERSIDAD CATOLICAS

ILUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

s W NO@R

2. Sabias que las conversaciones por internet pueden formar parte de un proceso judicial?

s Noi

3. Situfueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

s Noﬁ

4. Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

s Noﬁ\

5. ¢Alguna vez te han llamado para una prueba de este tipo?

s Noi

6. Usarias si toca, una conversacién de WhatsApp para que sea parte condenatoria de un
proceso?

mqmﬁ

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

Slﬂf NO

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

SIE NO

9. Consideras que los emoticones puedan hacer parte de las pruebas?

SIE\NOE

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

s W No&
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UNIVERSIDAD CATOLICA#

ILUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

aRNOE

2. Sabias que las conversaciones por intemnet pueden formar parte de un proceso judicial?

st Noq

3. Situfueras el juez permitirias que dichas conversaciones sean usadas come pruebas?

aa No &

4. ;Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

Sl % No B
5. ¢Alguha vez te han llamado para una prueba de este tipo?

st Nog

6. Usarias si toca, una conversacion de WhatsApp para que sea parte condenatoria de un
proceso? P

s:@ no

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

Sl NO B
8. Crees gue este método puede ser usado ahora que la tecnologia va a pasos gigantes?

sng No

9. Consideras que los emoticones puedan hacer parte de las pruebas?

st B No g

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

si qnog
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UNIVERSIDAD CATOLICA#

LUISAMIGO

ENCUESTA

Te realizaremos algunas preguntas de si y no para determinar la viabilidad de este proyecto.

1. Sabes que es una herramienta web?

snﬂ no [

2. Sabias que las conversaciones por internet pueden formar parte de un proceso judicial?

snﬁ No [

3. Situfueras el juez permitirias que dichas conversaciones sean usadas como pruebas?

squoﬁ

4, Estarias dispuesto a entregar tu celular si se necesita como prueba para una investigacion?

aRNoQ

5. ¢Alguna vez te han llamado para una prueba de este tipo?

s Noq

6. Usarias si toca, una conversacién de WhatsApp para que sea parte condenatoria de un
proceso?

si NOW

7. Crees que esto se debe hacer en tu defensa si fuera el caso?

SR N

8. Crees que este método puede ser usado ahora que la tecnologia va a pasos gigantes?

s:m No [

9. Consideras que los emoticones puedan hacer parte de las pruebas?

Sla’ NO

10. Aceptarias si fuese el caso, ser condenado por medio de este método?

Si m NO I
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pregunta| si no | total
1 60,0 40 |100%
2 40,0 | 60 | 100%
3 80,0 20 |100%
4 60,0 | 40 |100%
5 20,0 | 20 |100%
3] 20,0 | 20 |100%
7 20,0 20 |(100%
8 20,0 20 |100%
g 100,0| - |100%
10 60,0 40 |[100%

ENCUESTA

100
0 — 55 pregunta
1 2 3 4 5 6

7 8 9 10 11

Hpregunta Hsi Eno

Podemos observar que fueron mas las personas que respondieron que Sl a las personas que dijeron

que NO, lo que nos da como resultado una aceptacién colectiva del WhatsApp como parte de un

sistema judicial actual y lo que hace que sea aceptado como prueba en un juicio en donde se puede
dar validez, fiabilidad y equidad al utilizar mensajes de WhatsApp como prueba en los procesos
judiciales civiles.

Se puede observar que la pregunta 9 tiene una calificacién del 100% en donde la gente considera
que los emoticones pueden hablar por si mismos y dar ese espacio de credibilidad y ser una

expresion del sistema de comunicacién actual.

C

150 9001
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WILUIS 3

La pregunta 2 obtuvo la calificacion mas baja, es decir que para los encuestados no era muy
conocido el tema de que las conversaciones por internet pueden formar parte de un proceso
judicial.

Las preguntas 5,6,7,8 hablan del proceso en si, de usar o no este método a lo cual la mayoria
contestd estar de acuerdo en usar dicho método en el momento que lo puedan necesitar en un

proceso judicial.

Conclusiones

El andlisis de la admisibilidad de los mensajes de WhatsApp como prueba digital
en procesos judiciales civiles demuestra la creciente relevancia de la evidencia electronica en el
contexto juridico colombiano. La legislacion vigente, en particular

la Ley 527 de 1999 y el Cadigo General del Proceso, ha reconocido la equivalencia
funcional entre documentos tradicionales y mensajes de datos, permitiendo su
utilizacion como prueba documental, siempre que cumplan con los principios de
autenticidad e integridad.

Uno de los pilares fundamentales en la valoracion de los mensajes de WhatsApp

es la presuncion de autenticidad que establece el Codigo General del Proceso,
salvo que sea desvirtuada mediante prueba en contrario. Este principio otorga a

los mensajes digitales un respaldo probatorio significativo, facilitando su
incorporacion en los procesos judiciales. Sin embargo, su eficacia depende de la
correcta preservacion de la cadena de custodia y de la implementacién de
mecanismos técnicos que eviten manipulaciones.

La aceptacion de la evidencia digital representa un avance crucial en el acceso a

la justicia y en la eficiencia procesal, dado que las comunicaciones electronicas
reflejan con precision interacciones cotidianas que pueden ser determinantes en

la resolucion de disputas. No obstante, la fragilidad técnica de estas pruebas exige
protocolos rigurosos de obtencion, preservacion y presentacion.

Desde una perspectiva practica, especialmente en areas como la ingenieria civil

y la contratacion publica o privada, la posibilidad de presentar mensajes de
WhatsApp como prueba fortalece la documentacion de acuerdos, instrucciones y
@ Mciones contractuales, facilitando la defensa de derechos ante eventuales
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WLUISAMIGO

Finalmente, la evolucion de la jurisprudencia evidencia la necesidad urgente de

incumplimientos.

adoptar estandares uniformes en materia de evidencia digital, asi como de
promover la formacién especializada de jueces y abogados en el manejo de
pruebas electrénicas. Solo mediante el fortalecimiento de la regulacion, la técnica
forense y la capacitacion profesional sera posible garantizar la validez, la fiabilidad
y la equidad en la utilizacion de mensajes de WhatsApp como prueba en los
Procesos judiciales civiles.
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