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Resumen

En el presente articulo se realiza un andlisis de la regulacion del comercio electronico en
Colombia, en la red social Instagram y sus implicaciones en las obligaciones del
comerciante con el estado y los derechos del consumidor. Se utiliza una metodologia
cualitativa para comprender la realidad social desde la perspectiva de los actores
involucrados, por medio de una revision documental, la cual se emplea para revisar
normativas, estudios previos y articulos de investigacion. El hallazgo principal muestra que
el comercio electronico en Colombia ha evolucionado notablemente, pero la legislacion no
ha mantenido el ritmo con los desafios emergentes para comerciantes y consumidores,

especialmente en la creacion de paginas de ventas en plataformas como Instagram.

Palabras clave: Regulacién; Comercio electronico; Redes sociales; Comerciante;

Consumidor.

Abstract: This article analyzes the regulation of electronic commerce in Colombia, on the
social network Instagram and its implications on the merchant's obligations with the state

and consumer rights. A qualitative methodology is used to understand social reality from
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the perspective of the actors involved, through a documentary review, which is used to
review regulations, previous studies and research articles. The main finding shows that e-
commerce in Colombia has evolved remarkably, but legislation has not kept pace with the
emerging challenges for merchants and consumers, especially in the creation of sales pages
on platforms such as Instagram.

Keywords: Regulation; electronic commerce; Social networks; Businessman; Consumer.
Introduccion

El presente estudio se enfoca en realizar un andlisis detallado de la evolucion historica, el
marco normativo y los desafios inherentes a la regulacion del comercio electronico en
Colombia. Se busca comprender a fondo los retos y las oportunidades que influyen en el
marco legal vigente en este &mbito especifico. Para ello, se examinaran diversos aspectos
relacionados con la legislacion, las practicas comerciales y las tendencias en el contexto del
comercio electronico en Colombia. Este andlisis se llevara a cabo sin perder de vista el
entorno digital de Instagram, dada su importancia como plataforma para el desarrollo de

actividades comerciales en linea.

En la era digital actual, el comercio electrénico ha emergido como un pilar fundamental en
el ambito comercial. Esta préactica, también conocida como e-commerce, ha revolucionado
la forma en que las transacciones comerciales se llevan a cabo, permitiendo la compra y
venta de productos, bienes y servicios de manera eficiente a través de dispositivos
electrénicos, especialmente internet y otras redes de datos. Este fendbmeno representa un
cambio paradigmaético en el mundo del comercio, facilitando la accesibilidad y la expansion

de los mercados de manera significativa (Feibert y otros, 2019).

Con la entrada en vigor de la Ley 1480 del 2011 en Colombia, conocida como el Estatuto
de Proteccion al Consumidor, se implementaron importantes modificaciones en la

normativa que regula el comercio electrénico. Este estatuto, que actualiza y transforma la

regulacion previa establecida por el Decreto Ley 3466 de 1982, introduce medidas
especificas para la proteccion de los consumidores en el &ambito del comercio electronico. A

partir de esta legislacion, se establecen nuevas normas que garantizan la proteccion y los
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derechos de los consumidores en sus transacciones en linea, abordando un sector que

anteriormente carecia de una regulacion adecuada (Cortes, 2021).

Las redes sociales han transformado radicalmente la manera en que las empresas
interacttan con sus clientes y promocionan sus productos y servicios. En el mundo actual,
estas plataformas actGan como potentes herramientas que permiten a las unidades de
negocio alcanzar una mayor visibilidad y conectividad. Aprovechando tecnologias
informéticas avanzadas, las empresas pueden ofrecer sus productos y servicios de manera
mas eficiente, alcanzando asi ventajas competitivas significativas en el mercado. Este
fendmeno evidencia el papel fundamental que desempefian las redes sociales en el
apalancamiento de las estrategias comerciales de las empresas, potenciando su presencia y

alcance en un entorno cada vez mas digitalizado (Arley, 2017).

En el panorama actual, la practica de las relaciones comerciales ha experimentado
transformaciones significativas debido a la influencia de la globalizacion. La aparicion del
comercio electronico (e-commerce) ha impulsado la necesidad de una regulacion normativa
adecuada. Sin embargo, surge un debate sobre la eficacia de esta regulacion para hacer
frente a la creciente amenaza de la delincuencia cibernética. Esto plantea interrogantes
sobre la necesidad de desarrollar nuevos enfoques normativos para abordar estos desafios

emergentes (Garzon y Quintero, 2021).

En un contexto donde las transacciones entre vendedores y compradores alcanzan una
relevancia crucial a nivel nacional, surgen dinamicas complejas que pueden desencadenar
diversas formas de responsabilidad. Este entorno plantea desafios para los consumidores,
quienes pueden enfrentarse a situaciones adversas como publicidad engafiosa o la falta de
entrega del producto adquirido. Estos incidentes no solo impactan al comprador, sino que
también generan una carga significativa debido a la falta de informacién precisa sobre el
vendedor y la incertidumbre respecto a la calidad y disponibilidad del producto (Rincon,
2019).

Para el desarrollo de cada uno de los capitulos, se recurri6 a una amplia gama de

referencias bibliograficas y leyes relevantes en el campo de estudio. Entre estas fuentes se
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encuentran trabajos destacados como el de Soler (2014), el informe de Aso bancaria del
2019, Torres (2017), Ley 527, 1999, Soeane Balado (2005), normativas como la Ley 1480
y el Decreto 410 de 1971. Ademas, se consideraron los aportes de Ortega Diaz, Martinez
Salcedo y Osorio (2018), la Ley 1480 de 2011, el informe del MINTIC del 2021 y las
contribuciones de Cardenas (2009), Diez (1993) y Benedetti (2021).

Metodologia

La metodologia de investigacion utilizada en este estudio se basa en un enfoque cualitativo,
que busca comprender la realidad social desde la perspectiva de los actores involucrados.
Inicialmente, se identifico el tema de interés influenciado por experiencias personales,
lecturas y otros medios de informacion. Una revision de literatura, especialmente de
estudios cualitativos, se llevo a cabo para comprender conceptos clave y obtener ideas para
obtener y recolectar los datos necesarios para su analisis (Hernandez, Fernandez y Baptista,
2014).

Este enfoque tiene como objetivo explorar la complejidad de los factores que rodean a un
fenomeno y la diversidad de perspectivas y significados que este tiene para los

involucrados (Creswell, 2003).

Este estudio se enmarca en una investigacion analitica y descriptiva. La parte analitica
consistio en interpretar la normativa relacionada con el comercio electrénico en Colombia,
mientras que la descriptiva implicé especificar las propiedades y caracteristicas de los
fendmenos analizados. Los datos fueron obtenidos de diversas fuentes, incluyendo

normativas, estudios previos y articulos de investigacion.

La metodologia documental se emple0 para revisar y analizar normativas, estudios previos
y otros documentos relevantes. Estos recursos proporcionaron la base necesaria para

abordar los objetivos especificos planteados en el estudio (Guerrero, 2015).

El método empleado para el anélisis de la normatividad se fundamento en la hermenéutica

juridica, la interpretacion del derecho y especialmente de la norma juridica de manera

tradicional. Este enfoque resulta fundamental para explorar y comprender en profundidad

Mposiciones legales que regulan el comercio electrénico en Colombia.
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La hermenéutica juridica ofrece un marco interpretativo sélido que permite examinar las

normativas desde diversas perspectivas, teniendo en cuenta su contexto histérico, social y
cultural. Al aplicar este método, no solo se busca comprender el significado literal de las
leyes, sino también su intencion, alcance y aplicacion practica en el contexto del comercio
electrénico. Esto facilita la identificacion de posibles lagunas o ambigiedades en la
normativa existente y el analisis de casos especificos relacionados con el comercio

electronico (Hernandez Manrique, 2019).
Objetivo General

Analizar la regulacion del comercio electronico en Colombia en la red social Instagram y
sus consecuencias en la relacion del comerciante con el estado y los derechos del
consumidor.
Objetivos especificos
o Analizar el desarrollo del comercio electronico en Colombia desde la historia y su
incidencia en redes sociales.
« Identificar normas de comercio electrénico que son aplicables a redes sociales.

o Examinar vacios normativos en la regulacion del comercio electrénico.

Pregunta de investigacion

¢Como la regulacion del comercio electrénico en Colombia, en la red social Instagram,

puede generar problemas en las relaciones del comerciante con el estado y el consumidor?

1. Desarrollo del comercio electronico en Colombia y su incidencia en redes sociales.

1.1 Historia del comercio electronico.

El comercio electronico, también conocido como “e-commerce”, ha crecido fuertemente en
las ultimas décadas, transformando drasticamente la forma en que se realizan las
transacciones comerciales en todo el mundo. Desde el derecho, este auge de la tecnologia
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ha generado una serie de desafios y oportunidades que requieren tanto un analisis detallado,

como una regulacion adecuada para garantizar su funcionamiento eficiente y equitativo.

El surgimiento del e-commerce se remonta a las primeras etapas de desarrollo del Internet
en la década de 1990. La eliminacién de barreras geograficas y la creacion de la “World
Wide Web” por parte de Tim Berners y Robert Cailliau, permitié a los consumidores
acceder a una amplia gama de productos y servicios desde cualquier parte del mundo. Esto
se logrd gracias al levantamiento de las restricciones del Internet por parte de la NSFnet en
1991. Estas restricciones impedian su uso con fines comerciales. Una herramienta usada
desde 1960 llamada “Electronic Data Interchange” o EDI, facilitaba a las empresas
transmitir datos financieros de manera electronica, como 6rdenes de compra y facturas®.
Esta herramienta fue fundamental para posibilitar que los consumidores pagaran productos
con tarjetas de crédito en tele ventas, dando paso a las transacciones financieras
electronicas, que ayudd a que el hito del comercio electronico diera un salto real y evidente
a la historia. En este periodo inicial, las compafiias comenzaron a reconocer el potencial
estratégico de tener una presencia en linea, principalmente a través de la creacion de
paginas web estéticas que brindaban informacién sobre la organizacion y sus productos o
servicios. Esta etapa se caracterizd por la limitada interaccion con los consumidores,
principalmente a través de formularios de contacto o correo electronico. Sin embargo, aun
no se habia desarrollado la capacidad de realizar transacciones comerciales directamente a

través de la red.

La segunda generacion del e-commerce, que se produjo poco después, representd un avance
significativo en la evolucion del comercio electronico. Las empresas comenzaron a
comprender el potencial de utilizar sus plataformas en linea como canales de venta directa.
En esta fase, se introdujeron las tiendas virtuales y los "centros comerciales virtuales”,
donde las empresas que tenian la capacidad tecnoldgica y la infraestructura necesaria

ofrecian un espacio para que otras empresas pudieran establecer sus propias tiendas en

linea. Este modelo permitio a los consumidores realizar compras a través de las paginas

4 Cortés Borrero (2021) define Electronic Data Interchange, permite: superar barreras idiomaticas, usos y
costumbres de diferente alcance y contenido dentro del comercio internacional (p. 84).
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web de las empresas, marcando asi un hito importante en la expansion del comercio

electronico.

A medida que el comercio electronico continuaba desarrollandose, surgieron una serie de
desafios legales relacionados con: la formacién y ejecucién de contratos electrdnicos, la
proteccion del consumidor, la responsabilidad civil y otros aspectos relevantes del derecho
comercial. En respuesta a estas cuestiones, los legisladores y los expertos en derecho
comercial han trabajado para desarrollar un marco legal que garantice la seguridad juridica
y promueva un entorno de comercio electronico justo y equitativo para todas las partes

involucradas.

En la tercera generacion del comercio electronico, que se da alrededor de 1996, se observa
un cambio sustancial en la tecnologia subyacente y en las estrategias comerciales
empleadas®. En esta etapa, se busca automatizar el proceso de seleccion y envio de datos
sobre los productos adquiridos. Para lograr este objetivo, se implementan sistemas de bases
de datos junto con aplicaciones web basadas en guiones CGIl (Common Gateway Interface).
Esto permite la creacion de contenidos dinamicos y facilita la personalizacion del
marketing en linea. Ademas, en términos de medios de pago, se generaliza el uso de tarjetas
como método de pago, y surgen los primeros protocolos para garantizar la seguridad en las

transacciones electronicas.

La cuarta generacion del comercio electronico representa un avance ain mas significativo
en términos de funcionalidad, disefio y seguridad. En esta etapa, con la llegada del nuevo
milenio (los 2000°s), se prioriza la creacion de contenido dindmico, generado a partir de
datos almacenados en sistemas de bases de datos. Se presta especial atencion al disefio del
sitio web, con la colaboracion de disefiadores graficos especializados y profesionales
informaticos para garantizar una experiencia de usuario optima y una ldgica de negocio

eficiente. Ademas, se implementan diversas medidas de seguridad para proteger tanto a los

consumidores como a los comerciantes en linea, incluyendo mecanismos de pago seguro

5 Soler Patifio (2016) analiza el futuro del comercio electrénico en Colombia (p. 19).
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que garantizan la integridad y confidencialidad de la informacion financiera (Soeane
Balado, 2005).

En el contexto del comercio electronico, se observa un cambio significativo en cuanto a los
medios de pago Yy las précticas publicitarias durante esta etapa. Una de las innovaciones
destacadas en los medios de pago es la introduccion de las "carteras electronicas”,
proporcionando a los usuarios una forma conveniente y segura de realizar transacciones en
linea. Ademas, se implementan servicios de seguimiento del pedido, permitiendo a los
consumidores rastrear el progreso de sus compras desde la aceptacion hasta la entrega final.

Sin embargo, el auge del comercio electronico trajo consigo desafios en términos de
publicidad en linea. La proliferacion de anuncios en la web se convirtié en un problema
para la navegacion de los usuarios, y se desarrollaron métodos cada vez més sofisticados
para crear perfiles de los usuarios basados en su actividad en linea. En el ambito legal, este
periodo se caracteriza por la promulgacion de las primeras legislaciones sobre este tema,

como lo es la “Ley del comercio electronico" (Ley 527, 1999).

El auge del comercio electrénico también llevo a un rapido crecimiento de las empresas del
sector, con cotizaciones bursatiles muy elevadas en las bolsas especializadas como New
York Stock Exchange, situada en Wall Street. Sin embargo, este crecimiento fue efimero, y
la explosion de la "burbuja punto com™ resultdé en una caida abrupta de estas empresas,
muchas de las cuales cerraron sus operaciones. Este periodo de turbulencia afectd
significativamente al comercio electrénico, generando una sensacién de incertidumbre en el

mercado y afectando la confianza de los consumidores.

Desde una perspectiva legal, este periodo de crisis que se dio en 2001, por la situacion que
se atravesaba con respecto a la Guerra contra el terrorismo que se estaba llevando a cabo®,
resalto la importancia de tener una regulacion adecuada y una gestion prudente por parte de
las empresas del sector para garantizar la sostenibilidad y el crecimiento saludable del

comercio electronico en el futuro.

6 Soler Patifio (2016) analiza el futuro del comercio electrénico en Colombia (p. 19).
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El comercio electronico ha experimentado una transformacion notable desde sus humildes
comienzos como simples catalogos en linea hasta convertirse en un canal de ventas de vital
importancia para una amplia gama de productos y servicios. Este cambio ha sido
fundamental para muchas empresas, que han adaptado sus modelos de negocio para
incorporar el comercio electronico como una parte integral de su estrategia de ventas,

utilizando para esto la red social Instagram.

Sitios web tales como eBay y Amazon, comenzaron sus operaciones a la par de la
“WWW?”, en el caso especifico de Amazon, en un principio pretendia ser una libreria
virtual, gracias a su gran éxito, dieron paso a ampliar su catdlogo y ofrecer diferentes
productos. Ahora bien, este modelo de comercio llega a Latinoamérica al final del siglo
XX, con la implementacion del mismo modelo que estos sitios web en lo que seria
“MercadoLibre”, desarrollado en Argentina, aunque este no alcanzaria su maxima
expansion en el resto del territorio latino hasta 2012, donde el Internet ya estaria en la

mayoria de hogares del continente.

En la actualidad, el comercio electronico ha evolucionado hasta convertirse en un medio
primordial para llegar a los clientes, incluso para las empresas tradicionales que
anteriormente dependian principalmente de canales de venta fisicos. Internet ha emergido
como un mercado real y dindmico, ofreciendo oportunidades significativas para las

empresas que buscan expandir su alcance y aumentar sus ventas.

Es importante destacar que este progreso no ha sido sin dificultades. Tras la explosion de la
burbuja punto con, muchas empresas se vieron obligadas a aprender de los errores del
pasado y a ajustar sus estrategias para aprovechar las oportunidades que ofrece el comercio

electronico de manera mas efectiva y sostenible.

Desde la perspectiva del derecho comercial, este cambio en el panorama del comercio
electronico ha planteado una serie de desafios y oportunidades. Las empresas deben

cumplir con una variedad de regulaciones y normativas para garantizar una operacion legal

y ética en el entorno digital. Por medio del Cédigo de Comercio (Decreto 410, 1971) el cual

proporciona un marco legal, que establece las normas y principios que rigen las relaciones
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comerciales entre empresarios, asi como también regula aspectos relacionados con
contratos mercantiles, obligaciones de las partes, derechos y responsabilidades, entre otros

aspectos.

En el afio 2006, el comercio electronico experimenté un periodo de redefinicion
significativa con la irrupcion de las redes sociales y los sitios de contenido generado por
usuarios, en el 2010 apareceria la red social Instagram’. Estas plataformas emergentes no
solo cambiaron la forma en que las personas interacttian en linea, sino que también tuvieron

un impacto profundo en el panorama del comercio electronico al atraer audiencias masivas.

Las redes sociales y los sitios de contenido generado por usuarios como Instagram, se
convirtieron en puntos de encuentro virtual donde millones de personas se conectaban,
compartian informacion, opiniones y experiencias. Estas plataformas no solo sirvieron
como canales de comunicacion e interaccion social, sino que también se convirtieron en
espacios donde los usuarios descubrian productos y servicios, compartian recomendaciones

y realizaban compras.

Desde la perspectiva del derecho comercial, la aparicion de estas plataformas plante6 una
serie de desafios y oportunidades. Por un lado, las empresas tuvieron que adaptarse a un
nuevo entorno digital en el que las recomendaciones de los usuarios y la influencia de las
redes sociales podian tener un impacto significativo en las decisiones de compra de los
consumidores. Por otro lado, surgieron cuestiones legales relacionadas con la regulacion de
la publicidad en linea, la proteccién de datos personales y la responsabilidad de las

plataformas en linea por el contenido generado por los usuarios.

1.2. Comercio electrénico e Instagram.

En el tejido de nuestras interacciones comerciales, se encuentra arraigado el concepto

tradicional de comercio, donde el intercambio de productos o servicios se concreta

mediante la transaccion de una suma especifica de dinero. Este modelo, que ha prevalecido

7 Soler Patifio (2016) analiza el futuro del comercio electrénico en Colombia (p. 19).

C 2

0 9001 IiiNet &  Transversal 51A #67B 90 Medellin - Colombia. Tel.: +57 (4)4487666
NIT.: 890.985.189-9 Vigilada Mineducacién Correo: universidad@amigo.edu.co

www.ucatolicaluisamigo.edu.co




WILUIS 3

a lo largo del tiempo, implica la necesaria presencia fisica tanto del comprador como del

vendedor, un encuentro tangible que sella la operacion comercial.

Sin embargo, emerge una transformacion notable en la escena econémica con la llegada del
comercio electronico. En esencia, este nuevo paradigma mantiene la esencia del
intercambio, pero rompe con la necesidad imperante de la presencia fisica en el momento
culminante de la transaccion. En lugar de las interacciones cara a cara, el comercio
electronico se desarrolla a través de medios electronicos, donde comprador y vendedor se
conectan en el ciberespacio para llevar a cabo la transaccion. Este cambio no sélo redefine
la geografia comercial, permitiendo a las partes involucradas operar mas alla de las
limitaciones de la distancia, sino que también aporta una nueva dimension de comodidad.
Los consumidores pueden explorar y adquirir productos o servicios desde la comodidad de
sus hogares, eliminando la necesidad de desplazamientos fisicos y horarios restrictivos
(Torres, 2017).

A pesar de estas ventajas innegables, el comercio electronico no esta exento de desafios.
Las preocupaciones sobre la seguridad en las transacciones en linea y la pérdida de la
experiencia tactil que caracteriza al comercio tradicional son aspectos que requieren
atencion. Aun asi, no se puede negar que el comercio electrénico ha impulsado una
revoluciéon en la manera en que concebimos y llevamos a cabo nuestras transacciones
comerciales, abriendo un abanico de posibilidades que trasciende las barreras fisicas y

redefine la dinamica del intercambio comercial en la era digital.

En el panorama empresarial actual, Instagram se funda como una herramienta de gran
relevancia para establecer conexiones con los clientes, todo ello a un costo
significativamente mas bajo que los medios tradicionales. En un entorno caracterizado por
una competencia fuerte y recursos financieros limitados, especialmente para las pequefias y
medianas empresas, la busqueda de vias eficaces para alcanzar a los usuarios y a diversos

segmentos culturales se convierte en una prioridad constante. En este contexto, Instagram

ofrece una solucién valiosa a este desafio.
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Es esencial que las empresas, sobre todo aquellas con recursos financieros ajustados,
comprendan los distintos roles que desemperia el marketing y evalien con detenimiento si
la participacion en una red social en particular redundara en beneficio de sus objetivos
comerciales. Entre todas estas plataformas, destaca Instagram como una de las mas
pertinentes para estimular las ventas, sobre todo para las pequefias y medianas empresas.

Instagram se distingue por su versatilidad, puesto que brinda una amplia gama de opciones
de publicacion que abarcan desde fotografias simples hasta carruseles, historias y videos.
Esta diversidad de alternativas permite a las empresas captar la atencién de potenciales
clientes de manera efectiva, mostrando sus productos o servicios de forma atractiva y

relevante para su publico objetivo.

Instagram ha emergido como una herramienta fundamental para potenciar las unidades de
negocio de las empresas, aprovechando las tecnologias informaticas para ofrecer productos
y servicios, con el objetivo de obtener ventajas competitivas en el mercado. Estas no solo
facilitan la promocién y comercializacion de productos, sino que también generan un valor

agregado al fomentar la fidelizacion del cliente con las marcas.

La capacidad que tienen estas para difundir informacion relevante y de interés ha creado
espacios donde la opinidn del cliente desempefia un papel crucial en el desarrollo y éxito de
un negocio. La publicacion de contenido atractivo y la interaccion directa con los usuarios
no solo fortalecen la imagen de la marca, sino que también construyen una relacion mas

estrecha y personalizada con la audiencia.

En Colombia, el comercio electrénico o e-commerce se erige como un factor estratégico
fundamental en el desarrollo de las empresas y la economia del pais, segun lo destacado por
(Aso bancaria en 2019). La revolucion tecnoldgica, encabezada por la expansion del
internet y la incorporacion de las Tecnologias de la Informacion y la Comunicacion (TIC),

ha propiciado un cambio significativo en las dinamicas comerciales.

Este avance tecnoldgico ha llevado a la digitalizacion de procesos y ha abierto la puerta a la
exploracion de nuevos segmentos de mercado. Las empresas han migrado sus actividades

comerciales al ambito digital a través del e-commerce, facilitando la compra y venta de
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productos, ya sean bienes o servicios, mediante plataformas electrénicas, como sefiala Aso

bancaria en su informe del 2019.

La adopcion del comercio electronico en Colombia no solo representa una transformacion
en la forma en que se realizan las transacciones, sino que también abre oportunidades para
la diversificacion de negocios y la llegada a audiencias mas amplias. La conveniencia y
accesibilidad que brinda el e-commerce han democratizado el acceso al mercado,
permitiendo tanto a grandes empresas como a emprendedores incursionar en este canal de

distribucion digital.

Ademas, el comercio electrénico no solo se limita a la venta de productos tangibles, sino
que también abarca servicios, generando un panorama mas amplio y versatil para la
economia colombiana. La dindmica del e-commerce no solo agiliza las transacciones ni
comerciales, sino que también fomenta la innovacion y la adaptacion continua a las

demandas cambiantes de los consumidores.

En la actualidad, es fundamental que las empresas y emprendedores en Colombia estén al
tanto de los cambios sociales y de comportamiento generados por Internet en los Gltimos
afios. Con el aumento notable de los accesos mdviles a Internet, que ahora representan
cerca del 50% del total de més de seis millones de conexiones en el pais, es evidente que el

panorama del comercio electrénico estd experimentando una evolucién notable.

Hasta hace poco, aquellos que incursionaban en el comercio electrénico en Colombia
enfrentaban desafios relacionados con la falta de acceso a banda ancha, lo que limitaba el
desarrollo del sector. Sin embargo, esta situacion ha mejorado de manera significativa y

positiva en los ultimos tiempos.

El progreso en la infraestructura digital, asi como la penetracion de dispositivos moviles y
la mejora en la conectividad, han facilitado un crecimiento sustancial del comercio

electronico en Colombia. En la actualidad, las empresas tienen la oportunidad de llegar a un

numero cada vez mayor de consumidores a través de plataformas en linea, lo que les

permite expandir sus operaciones y aumentar sus ventas de manera considerable.
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Este cambio en el panorama del comercio electrénico no solo abre nuevas puertas de
negocio, sino que también estimula la innovacion y la competencia en el mercado. Aquellas
empresas que estén al tanto de estas tendencias y que aprovechen las herramientas digitales
disponibles pueden posicionarse estratégicamente para alcanzar el éxito en un entorno

comercial cada vez més digitalizado (Soler, 2014).

1.3. Caracteristicas y sujetos del comercio electrénico.

El comercio electrénico, se distingue por la existencia de una infraestructura global de
tecnologias de la telecomunicacion y redes, donde se lleva a cabo un proceso de
digitalizacion y transmision de informacion. Esta caracteristica fundamental ha
transformado la dindmica del comercio al permitir un acceso rapido y eficiente a una
amplia variedad de bienes y servicios en todo el mundo. Una de las ventajas méas destacadas
del comercio electrénico es su capacidad para reducir los costos asociados con la
promocién y comercializacion de productos y servicios. Al eliminar la necesidad de un
local fisico y el personal de ventas tradicional, el comercio electronico ofrece una
alternativa mas economica y eficiente para llegar a los clientes. Ademas, permite acceder a
una gran cantidad de ofertas sin necesidad de desplazarse fisicamente, lo que aumenta la

comodidad y la conveniencia de las transacciones.

El uso de contratos de adhesion es comdn en el comercio electronico, donde los
empresarios ofrecen sus bienes o servicios de manera masiva y estandarizada. Se ha situado
este tipo de contratacion bajo la 6rbita del derecho del consumo, ya que una de las partes, el
aceptante, puede encontrarse en una posicion de desventaja al no poder negociar el

contenido del contrato (Ortega, Martinez y Osorio, 2018).
Entre las caracteristicas adicionales del comercio electrénico se encuentran:

» La optimizacion de la logistica.

» Laviabilidad de penetrar en mercados internacionales.
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» La facilitacion de la comunicacion interactiva con los clientes para conocer mejor

sus necesidades futuras.
» Brinda métodos de pago efectivos y rapidos.

» Acceso global abierto todo el tiempo, lo que amplia significativamente el alcance y

la audiencia potencial de los productos y servicios ofrecidos.

Para su correcto funcionamiento, el comercio electronico requiere la participacion de los

siguientes sujetos que se proceden a describir:
EL CONSUMIDOR

El consumidor es, antes que una simple categoria econémica Yy juridica, una realidad con la
cual se cuenta desde que existe el mercado como circuito de intercambio de bienes y
servicios y, por ende, asi como en su momento el derecho mercantil se edifico en atencion
de los intereses de los comerciantes, en esta nueva rama del saber juridico también exhibe
algunos presupuestos ideoldgicos fundamentales que se sustentan en la persona de los

consumidores (Cortes, 2021).

En la evolucion del mercado, el consumidor se ha consolidado como un actor esencial, y su
papel va méas alld de una simple transaccion econémica. La consideracion de los
consumidores como individuos con derechos, necesidades y expectativas ha llevado al
desarrollo de un enfoque legal que busca proteger y salvaguardar sus intereses en el

contexto de las transacciones comerciales (Ley 1480, 2011).

En este sentido, el derecho del consumidor no solo se limita a aspectos econémicos y
contractuales, sino que también aborda cuestiones éticas e ideoldgicas fundamentales.
Reconoce la importancia de equilibrar el poder entre consumidores y proveedores,

promoviendo relaciones comerciales justas y transparentes.

Asi como el derecho mercantil se constituyé para proteger los intereses de los

comerciantes, la nueva rama juridica relacionada con los consumidores se fundamenta en la
proteccion de los derechos individuales en el &mbito de las transacciones comerciales. Este

@ enfoque refleja un reconocimiento mas profundo de la complejidad y la importancia de la
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relacion entre los consumidores y el mercado, estableciendo asi las bases ideoldgicas
necesarias para construir un marco legal que responda de manera efectiva a las necesidades

y preocupaciones de los consumidores en la sociedad contemporanea.

El Estatuto del Consumidor colombiano define al consumidor en su articulo 3, de la
siguiente manera: "Es toda persona natural o juridica que adquiere, como destinataria final,
un producto o servicio para su consumo individual o el de su grupo familiar o social, y en
general, cualquier persona que interactie con productores, proveedores, expendedores,
suministradores o prestadores de productos y servicios como destinataria final, con

independencia de su calidad de consumidor o usuario."®

Existe una concepcion amplia y una restringida de la nocion de consumidor: - Segun la
primera acepcion, consumidor sera toda persona que contrata con el fin de consumir, es
decir, de utilizar un bien o servicio. En este caso se considerara como consumidor no
solamente el que compra un vehiculo para su uso personal, sino que lo adquiere para su uso
profesional. Segun esta concepcion, en los dos casos hay consumo, y solo estaria excluida
la situacion en que se compra para revender y no para consumir. - Para la acepcion
restringida, consumidor es el que contrata con el fin de consumir para satisfacer
necesidades personales y familiares: seran entonces excluidos los que contratan con un fin
profesional, bien sea para las necesidades de su profesion o de su empresa. EI Consejo de
Europa ha definidoal ~ consumidor como “un particular, que, parasus necesidades
personales, resulta parte en un contrato relativo al suministro de bienes y servicios”
(Cortes,2021).

EL COMERCIANTE:

El comerciante, en el contexto del intercambio econémico, se define como aquel individuo
0 entidad que asume el papel de oferente de bienes o servicios. Este actia como el agente

principal que presenta productos o servicios al mercado, con la intencion de realizar

transacciones comerciales con consumidores u otras empresas.

8 Ley 1480 de 2011. Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras disposiciones
(Art. 3). Diario Oficial No. 48.220 de 12 de octubre de 2011.

C 2

0 9001 IiiNet &  Transversal 51A #67B 90 Medellin - Colombia. Tel.: +57 (4)4487666
NIT.: 890.985.189-9 Vigilada Mineducacién Correo: universidad@amigo.edu.co

www.ucatolicaluisamigo.edu.co




WILUIS 3

Segun el Cédigo de Comercio colombiano, en su articulo 10, un comerciante es definido
como: "Se reputan comerciantes los que profesionalmente se ocupan en alguna de las

actividades que la ley considera mercantiles".®

El comerciante desempefia un papel central en el proceso de compra-venta, ya que es quien
pone a disposicion del publico o de otras empresas sus productos o servicios. Su funcion
implica la identificacion de las necesidades del mercado, la adquisicién o produccion de

bienes y la presentacion efectiva de estos para atraer a posibles compradores.

Este papel de oferente conlleva responsabilidades y obligaciones legales, éticas y
comerciales. Los comerciantes deben asegurarse de que la informacion sobre sus productos
0 servicios sea precisa y completa, cumplir con las normativas legales que regulan el

comercio y proporcionar un nivel de servicio que satisfaga las expectativas de los clientes.

La figura del comerciante abarca tanto a individuos que gestionan pequefios negocios
locales como a grandes corporativos que operan a nivel global. En la era del comercio
electrénico, el comerciante también puede existir en entornos virtuales, ofreciendo

productos y servicios a traves de plataformas en linea.

Segun Ortega Diaz, Martinez Salcedo y Osorio (2018), en el capitulo VIII titulado "El
consumidor en el marco del comercio electrénico en Colombia", se define ademas de

consumidor y comerciante, los siguientes sujetos:
GESTOR DE MEDIOS PAGOS

El Gestor de Medios de Pago juega un papel crucial en el entorno del comercio electronico,
ya que su funcion principal es facilitar transacciones seguras y eficientes entre
consumidores o usuarios y comerciantes en linea. Su responsabilidad central radica en
proporcionar un sistema de pagos que garantice la seguridad y la confianza durante todo el

proceso transaccional.

9 Decreto 410 de 1971. Por el cual se expide el Cddigo de Comercio, Articulo 10. Diario Oficial No. 33.339
del 16 de junio de 1971.
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La seguridad en las transacciones es un aspecto esencial para la credibilidad y el éxito del
comercio electrénico. El Gestor de Medios de Pago debe implementar medidas fuertes para
proteger la informacion financiera y personal de los usuarios durante la compra en linea.
Estas medidas incluyen la encriptacion de datos, la autenticacion de usuarios, la deteccion
de fraudes y la implementacién de estandares de seguridad de la industria.

La autenticacion segura del usuario es una parte importante en la labor del Gestor de
Medios de Pago. A través de métodos como la verificacion de identidad de dos factores, se
busca garantizar que solo el titular legitimo de la cuenta realice la transaccién, reduciendo
asi el riesgo de transacciones fraudulentas. Ademas de salvaguardar la informacién
financiera, el gestor debe garantizar la integridad de las transacciones y la confidencialidad
de los datos sensibles. Esto se logra mediante el cumplimiento de estdndares y regulaciones
de seguridad de datos, asi como a través de actualizaciones constantes para hacer frente a

las amenazas emergentes en el &mbito cibernético.

La importancia de la seguridad en las transacciones electronicas se extiende mas alla de la
proteccion del usuario individual; también afecta la percepcion general del comercio
electronico como un medio confiable para realizar compras en linea. Un Gestor de Medios
de Pago eficaz contribuye no solo a la seguridad del usuario, sino también a la construccion
de la confianza en el comercio electronico, fomentando asi un entorno propicio para el

crecimiento y la expansion del comercio en linea.
ENTIDAD DE VERIFICACION

Surge como una pieza esencial en el &mbito de las transacciones contractuales,
especialmente en situaciones donde los sujetos involucrados no tienen un contacto fisico
directo. Su funcién primordial es validar y verificar la informacién proporcionada por las

personas que participan en la relacion contractual.

En un entorno donde el comercio y las transacciones se realizan cada vez mas a través de

medios electronicos, la necesidad de establecer la identidad de los sujetos contractuales se
vuelve crucial. La Entidad de Verificacion asume la tarea de confirmar la autenticidad de la
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informacion proporcionada por las partes involucradas, mitigando asi los riesgos asociados

con la falta de interaccion fisica.

La validacion de la informacion incluye aspectos como la identidad, solvencia financiera o
cualquier otro requisito relevante para la transaccion. Este proceso no solo se centra en
proteger a las partes contratantes, sino que también contribuye a fortalecer la confianza en

el uso de medios electronicos para llevar a cabo acuerdos comerciales.

La falta de contacto fisico entre las partes contractuales puede dar lugar a situaciones de
riesgo, como la suplantacién de identidad o fraudes. La Entidad de Verificacion acta como
un garante de integridad y seguridad, utilizando métodos y tecnologias especializadas para

asegurarse de que la informacién proporcionada sea precisa y veridica.

2. Normas de comercio electronico que son aplicables a redes sociales.

2.1 Normas de comercio electronico en Colombia

Se iniciara mencionando normas constitucionales que dan respaldo al comercio electrénico,
entre estas se tiene el art.15°, este establece los derechos de los consumidores que realizan
actividades de comercio electronico. Entre estos derechos se encuentran la intimidad de la
informacion, la posibilidad de actualizar y rectificar sus datos personales, la libertad para
decidir si comparten o no su informacion personal, y la inviolabilidad de sus
comunicaciones electrdnicas, protegiéndose de cualquier difusién no autorizada a terceros.
Otro, es el art. 20 el cual garantiza el derecho de los consumidores del comercio electronico
a recibir informacion veraz e imparcial por parte de las plataformas o vendedores del

comercio electronico, respecto de los bienes y servicios que estan comercializando.

Ademas, el art. 611!, este garantiza el derecho a la propiedad en favor de los creadores de
plataformas de comercio electronico, aplicaciones o contenidos que involucren una

invencion o el desarrollo del intelecto humano, bajo las leyes y normas de propiedad

10 Constitucion Politica de Colombia. Art. 15 “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.” (1991).

11 Constitucion Politica de Colombia. Art. 61 “El Estado protegera la propiedad intelectual por el tiempo y
mediante las formalidades que establezca la ley.” (1991).
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intelectual y derechos de autor existentes en Colombia y en la Comunidad Andina. Por otro
lado, el art. 782, establece tanto deberes como derechos relacionados con el comercio
electronico. Entre los deberes, se destaca la obligacion del Congreso de la Republica de
expedir una ley que controle la calidad de los bienes y servicios ofrecidos en la comunidad,
en linea con lo establecido en el Estatuto del Consumidor. Asimismo, las plataformas de
comercio electronico que venden productos o servicios tienen la responsabilidad de
garantizar la salud, seguridad y adecuado abastecimiento de los consumidores, conforme al
Estatuto del Consumidor (Ley 1480, 2011). Por otro lado, los consumidores del comercio
electronico tienen el derecho de organizarse democraticamente para participar en los
estudios de las disposiciones normativas que les afectan.

En Colombia, la Ley de Comercio Electrénico (Ley 527, 1999), establece las bases para
otorgar validez juridica a estas operaciones realizadas mediante el intercambio de mensajes
de datos u otros medios similares. Esta ley tiene como objetivo principal conferir validez
juridica a las transacciones realizadas a través de mensajes de datos u otros medios
similares. Aunque se le asocia comunmente con el régimen juridico del comercio
electronico, es esencial comprender que no constituye un marco general completo por si
sola. Mas bien, es una pieza clave dentro de un conjunto de normativas que regulan y
promueven el comercio electrénico en Colombia. Indudablemente proporciona mayor
seguridad juridica tanto a los comerciantes como a los usuarios, su principal propésito,
siguiendo el modelo de la ley recomendada por las Naciones Unidas, es brindar certeza
juridica sobre la validez de las operaciones realizadas a través del comercio electrénico.
(MINTIC, 2021).

La Ley 527 de 1999 es un marco legal que define y regula el acceso y uso de mensajes de
datos, comercio electrénico y firmas digitales en Colombia. Esta ley establece las pautas
para la utilizacion de estos medios, asi como las entidades encargadas de certificar su

validez. En este contexto, los mensajes de datos abarcan toda informacion generada,

12 Constitucion Politica de Colombia. Art. 78 “El Estado garantizara la participacién de las organizaciones de
consumidores y usuarios en el estudio de las disposiciones que les conciernen. Para gozar de este derecho las
organizaciones deben ser representativas y observar procedimientos democraticos internos.” (1991).
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enviada, recibida, almacenada o comunicada a través de medios electronicos, opticos o
similares, como por ejemplo el Intercambio Electronico de Datos (EDI), Internet (WWW),

el correo electronico, el telefax.®

El contenido de los articulos 26 y 27 de esta ley se erigen como pilares fundamentales en el
ambito del comercio electronico, particularmente en lo concerniente a los contratos de
transporte de mercancias, los cuales desempefian un papel esencial en la logistica de la
cadena de valor asociada al comercio en linea. Estos dispositivos legales confieren validez
juridica a los contratos que se instrumentan mediante el intercambio de mensajes de datos,

legitimando asi las operaciones comerciales que se materializan bajo esta modalidad.

En el contexto de dichos contratos, se pueden identificar diversas operaciones que
encuentran respaldo legal en virtud de los mencionados articulos, tales como la
especificacion de caracteristicas clave de las mercancias, la emision de recibos, la
confirmacion del embarque, la notificacion de clausulas contractuales, entre otras.
Asimismo, se contempla la posibilidad de reclamacion, notificacion de pérdida o dafios, asi
como cualquier otra comunicacion relevante para el cumplimiento de las obligaciones

contractuales.

De manera complementaria, la normativa en cuestion regula el uso de la firma digital, su
certificacion y la actuacién de las entidades encargadas de llevar a cabo este proceso, como
es el caso de las entidades certificadoras autorizadas, como, por ejemplo, Certicamara. La
firma digital, definida como un valor numérico vinculado a un mensaje de datos mediante
un procedimiento matematico, reviste importancia capital al otorgar seguridad vy

autenticidad a las transacciones electronicas. Es de gran importancia destacar que, si bien

13 Literal b) “Comercio electrénico. Abarca las cuestiones suscitadas por toda relacion de indole comercial,
sea 0 no contractual, estructurada a partir de la utilizacion de uno 0 mas mensajes de datos o de cualquier otro
medio similar” (Ley 527 de 1999, Art. 2).

14 Actos relacionados con los contratos de transporte de mercancias y Documentos de transporte: “Con
sujecion a lo dispuesto en el inciso 30. del presente articulo, en los casos en que la ley requiera que alguno de
los actos enunciados en el articulo 26 se lleve a cabo por escrito 0 mediante documento emitido en papel, ese
requisito quedard satisfecho cuando el acto se lleve a cabo por medio de uno o mas mensajes de datos” (Ley
527 de 1999, Art. 26 y 27).
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esta ley regula la validez de la firma digital'®, es necesario reconocer que la existencia
juridica de un documento no depende exclusivamente de la presencia de una firma dentro
del mismo, sino mas bien de la constatacion de su autoria. En este sentido, se debe valorar

la esencia del documento como prueba fehaciente de la voluntad de su creador.

El valor sustancial de esta ley radica en su capacidad para brindar certeza juridica a los
agentes comerciales y a los usuarios del comercio electrénico, al reconocer de manera
expresa la validez de las transacciones realizadas a través de mensajes de datos. Este
enfoque se alinea con las recomendaciones de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional, cuyo respaldo ha contribuido a consolidar el marco
normativo en esta materia, en consonancia con los estandares internacionales vigentes. En
definitiva, esta disposicion emerge como un hito legislativo que dota de seguridad juridica
al comercio electronico, al establecer los parametros necesarios para la validez de los
contratos y la autenticidad de las transacciones, en un contexto marcado por la rapida

evolucion de las tecnologias de la informacion y las comunicaciones.

Conla entrada en vigencia de la Ley 1480 del 2011, el Estatuto de Proteccion
al Consumidor en Colombia marca un hito significativo en la regulacion del comercio
electronico en el pais, ya que, actualiza y transforma la normativa previa establecida por el
Decreto Ley 3466 de 1982, introduce disposiciones especificas para proteger a lo que ahora
se denomina consumidor electronico. El Decreto Ley 3466 de 1982, por razones histéricas
comprensibles, carecia de disposiciones especificas destinadas a proteger a los
consumidores en el &mbito del comercio electronico, una realidad que se tornaba cada vez
mas relevante con el avance de la tecnologia. La falta de regulacién especifica dejaba a los
consumidores expuestos a posibles abusos y vulnerabilidades en un entorno digital en
constante evolucion. Debido a que, la Ley 1480 del 2011, al reconocer esta necesidad y

adaptarse a las nuevas realidades del mercado, establece una serie de normas que garantizan

15 Atributos juridicos de una firma digital. “Cuando una firma digital haya sido fijada en un mensaje de datos
se presume que el suscriptor de aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado
con el contenido del mismo” (Ley 527 de 1999, Art. 28).
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la proteccion y los derechos de los consumidores en el &mbito del comercio electronico
(Cortés, 2021).

La normativa en cuestion establece una serie de obligaciones especificas dirigidas a los
proveedores que comercializan bienes y servicios a través de Instagram. En lo que
concierne a la provision de informacion, se impone al proveedor el deber de identificacion,
exigiendo revelar su identidad de manera clara y accesible. Asimismo, se establece la
obligacion de detallar las caracteristicas de los bienes ofrecidos, asi como los medios de
pago disponibles y el precio total del producto, incluyendo cualquier costo adicional que
pudiera surgir. Igualmente, se exige la inclusién de las condiciones generales del contrato
de manera transparente y comprensible para el consumidor. En relacion con la
conservacion de informacion, se establecen deberes especificos para los proveedores,
quienes estan obligados a conservar registros precisos y actualizados de las transacciones

realizadas mediante medios electronicos. (MINTIC, 2021).

Ademaés, se establecen mecanismos para la recepcion y gestion eficiente de peticiones,
quejas y reclamos por parte de los consumidores, garantizando asi un canal efectivo de
comunicacion entre las partes involucradas. Por ultimo, se implementan medidas de
seguridad destinadas a salvaguardar la informacién personal del consumidor y asegurar la
integridad de las transacciones electronicas. Estos mecanismos de seguridad son
indispensables para prevenir el acceso no autorizado a los datos del consumidor y

garantizar la confidencialidad y autenticidad de las transacciones realizadas en linea.

Es fundamental que el Estado se encargue de asegurar la proteccion de los consumidores en
el ambito del comercio electronico. Segun Cardenas (2009), el comercio electronico es
ampliamente elegido por consumidores de todo el mundo debido a las ventajas que ofrece
en términos de precios, calidad y servicio. Los productores también se benefician al utilizar
esta modalidad para reducir los costos de distribucién y asi ofrecer productos a precios mas

competitivos. Sin embargo, este tipo de comercio conlleva nuevos riesgos para los

consumidores, como la falta de informacion sobre los productos, la ausencia de un contrato
directo entre comprador y vendedor Yy la falta de una autoridad reguladora. Por lo tanto, es

@ nggesario reformular las normas de proteccion del consumidor, prestando atencion a
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aspectos como la informacion proporcionada al consumidor sobre las caracteristicas de los
productos, el control de calidad y la regulacion de clausulas que puedan ser perjudiciales

para el consumidor.

El comercio electrénico es cada vez mas popular entre los consumidores y los productores
debido a sus ventajas en términos de precios, calidad y servicio. Sin embargo, esta forma de
comercio conlleva nuevos riesgos para los consumidores, como la falta de informacion
sobre los productos, la ausencia de un contrato directo entre comprador y vendedor, y la
falta de una autoridad reguladora. Por lo tanto, es necesario reformular las normas de
proteccion al consumidor para abordar estos desafios, incluyendo aspectos como la
informacion proporcionada al consumidor, el control de calidad y la regulacion de clausulas
perjudiciales.

Diez (1993) considera que los “estatutos de consumidores” son conjuntos normativos
destinados ala proteccion de los ciudadanos, en cuanto adquirentes o aspirantes a la
adquisicién y al disfrute de los bienes y de los servicios. Entonces, la ley protege ademas

del consumidor actual, o potencial.

En Colombia, el régimen de proteccion al consumidor, fue el medio por la cual el Estado
intervino en la distribucién de bienes Yy servicios para la defensa del consumidor, vy
se concedieron unas  facultades  extraordinarias. A partir  de  dichas facultades
extraordinarias, se legislé el Decreto 3466 de 1982, conocido en Colombia como el
“estatuto del consumidor”. Este decreto se erigié como una pieza clave en la regulacion y
proteccion de los derechos de los consumidores en el pais. Establecié principios y
normativas que buscaban equilibrar las relaciones comerciales entre proveedores y
consumidores, garantizando asi una mayor equidad y transparencia en el mercado (Ley 73,
1981).

El Estatuto del Consumidor de 1982 sent6 las bases para futuras regulaciones y leyes en
materia de proteccién al consumidor en Colombia. Su promulgacion representd un avance
significativo en el reconocimiento y resguardo de los derechos fundamentales de los
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consumidores en el pais. En el 2008 se presentd un nuevo proyecto de ley, pero este fue
archivado, sin embargo, se continud con esta iniciativa y surtié todo su tramite ante el
congreso para terminar siendo aprobado y finalmente sancionado por el presidente de la
Republica el dia 12 de octubre del 2011. De esta forma, a partir de abril de 2012 en
Colombia entrd en vigencia la nueva ley de proteccion al consumidor: Ley 1480 de 20111,
la cual condensa, de manera mas completa y uniforme, numerosos avances en la materia,
y también una parte filoséfica, ausente en la norma anterior, referida a los principios,
alcance de la ley y un decélogo de derechos y deberes de los consumidores. Con esto se
marca un hito significativo en la evolucién del marco juridico de proteccién al consumidor

en Colombia.

A partir de abril del 2012, con la entrada en vigencia de esta ley, Colombia presencié el
inicio de una nueva era en la proteccién al consumidor. Esta disposicion, trata de manera
mas completa y uniforme diversos avances en la materia, representa un avance significativo
respecto a normativas anteriores. Ademas de abordar aspectos técnicos y legales, también

incorpora una dimension filosofica, ausente en la normativa previa.

Entre los aspectos destacados de esta nueva ley se encuentra la inclusion de principios
rectores, el establecimiento claro del alcance de la ley y la promulgacion de derechos y
deberes de los consumidores. Estas disposiciones no solo buscan proteger los derechos de
los consumidores, sino también promover una relacion mas equitativa y transparente entre
estos y los proveedores de bienes y servicios en el pais. En el &mbito del comercio
electronico, es fundamental considerar las implicaciones de diversas leyes y decretos que
han sido promulgados, ya que impactan significativamente en su desarrollo y regulacion,

por esto se incluyen otras leyes y decretos como estas:

e La Ley 633 de 2000%, de naturaleza tributaria, en su Articulo 91, establece la

obligacion para todas las paginas web y sitios de Internet de origen colombiano con

16 | ey 1480 de 2011. Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones, Diario Oficial No. 48.220 de 12 de octubre de 2011.

17 ey 633 de 2000. (2000). Por la cual se expiden normas en materia tributaria, se dictan disposiciones sobre
el tratamiento a los fondos obligatorios para la vivienda de interés social y se introducen normas para
@ cer las finanzas de la Rama Judicial. Diario Oficial No. 44.275, de 29 de diciembre de 2000.
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actividad econémica comercial, financiera o de servicios, de inscribirse en el
registro Mercantil y suministrar a la Direccion de Impuestos y Aduana Nacional

(DIAN) la informacidn requerida sobre transacciones econdémicas.

e LaLey 1266 de 20088, conocida como la Ley de habeas data financiera, regula el
tratamiento de datos personales relacionados con informacion financiera, crediticia
y comercial, imponiendo a las instituciones financieras la responsabilidad de
garantizar la privacidad, rectificacion y actualizacion de dicha informacion,
incluyendo aquella generada en operaciones de comercio electronico a través de

pagos electronicos.

« La Ley 1279 de 2009'°, establece los delitos informaticos, con sanciones que van
desde prision hasta multas, para conductas como acceso no autorizado a sistemas
informaticos, interceptacion indebida de datos, generacion de dafios informaticos y
violacion de datos personales, entre otros, lo cual resulta relevante para combatir

actividades fraudulentas en el comercio electrénico.

o La Ley 1241 de 2009%°, modificada posteriormente, define las Tecnologias de la
Informacion y las Comunicaciones (TIC) y su importancia en el desarrollo del
comercio electronico, asi como las funciones del Ministerio de Tecnologias de la

Informacion y las Comunicaciones para promover este sector.

18 | ey Estatutaria 1266 de 2008. (2008). Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones. Diario
Oficial No. 47.219 de 31 de diciembre de 2008.

19 ey 1279 de 2009. (2009). Por medio de la cual se modifican algunos articulos sobre ascensos en cautiverio
del personal de Oficiales, Suboficiales y del nivel ejecutivo de la Fuerza Publica, contemplados en los
Decretos 1211, 1212, 1213 y 1214 de 1990; 1091 de 1995; 1790, 1791, 1793 de 2000 y se dictan otras
disposiciones. Diario Oficial No. 47.223 de 5 de enero de 2009.

20 ey 1341 de 2009. (2009). Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones. Diario Oficial No. 47.426 de 30 de julio de
20009.
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« LaLey 1581 de 20122, por su parte, garantiza la proteccion de datos personales y
su adecuado tratamiento en bases de datos, un aspecto fundamental en el comercio
electronico, donde la informacién del consumidor debe ser protegida y tratada

conforme a esta normativa.

« La Ley 1735 de 2014%, crea las Sociedades Especializadas en Depdsitos y Pagos
Electrénicos (SEDPE), facilitando giros y transferencias a través de medios

electronicos, contribuyendo asi al desarrollo del comercio electronico en el pais.

e La Ley 2069 de 20207, impulsa el emprendimiento en Colombia mediante la
creacion de Sandbox regulatorios, espacios de experimentacion que permiten el
desarrollo de modelos de negocio innovadores en diversos sectores, incluido el

comercio electrénico.

« El Decreto 624 de 1989%* por el cual se expide el Estatuto Tributario de los
impuestos administrados por la direccion general de impuestos nacionales. Este
tiene una incidencia significativa en el &mbito del comercio electronico, ya que
regula los aspectos fiscales relacionados con las transacciones realizadas a través de
medios electrénicos. En primer lugar, establece las obligaciones tributarias para los
comerciantes que realizan actividades de venta en linea, como la declaracién y pago
de impuestos sobre las ventas, el impuesto de renta, entre otros. Ademas, el Estatuto
Tributario define los criterios para determinar la base gravable de las operaciones

comerciales electronicas, asi como las tarifas impositivas aplicables.

21 Ley Estatutaria 1581 de 2012. (2012). Por la cual se dictan disposiciones generales para la proteccién de
datos personales. Diario Oficial No. 48.587 de 18 de octubre de 2012.

22 ey 1735 de 2014. (2014). Por la cual se dictan medidas tendientes a promover el acceso a los servicios
financieros transaccionales y se dictan otras disposiciones. Diario Oficial No. 49.311 de 21 de octubre de
2014.

23 Ley 2069 de 2020. (2020). Por medio de la cual se impulsa el emprendimiento en Colombia. Diario Oficial
No. 51.544 de 31 de diciembre de 2020.

24 Decreto 624 de 1989. (1989). Por el cual se expide el Estatuto Tributario de los Impuestos Administrados
por la Direccion General de Impuestos Nacionales. Diario Oficial No. 38.756 de 30 de marzo de 1989.
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Por otro lado, el Estatuto Tributario también puede influir en el desarrollo del comercio
electronico al establecer incentivos fiscales para fomentar su crecimiento y desarrollo. Por
ejemplo, puede contemplar beneficios como exenciones de impuestos para las empresas

que invierten en tecnologia o infraestructura relacionada con el comercio electronico.

Asimismo, el Estatuto Tributario puede regular aspectos especificos relacionados con el
tratamiento fiscal de las transacciones electronicas, como la emisién y validez de facturas
electrénicas, la retencion en la fuente sobre pagos realizados a través de medios
electronicos, y la fiscalizacion de las operaciones comerciales en linea para prevenir la

evasion fiscal.

e EI Decreto 2242 de 2015%°, que regula las condiciones de expedicion e
interoperabilidad de la factura electronica con fines de masificacion y control fiscal,
representa un importante avance en el marco normativo tributario. Emitido en
cumplimiento de los preceptos establecidos en los articulos 616, 617 y 618 del
Estatuto Tributario, que reconocen la factura electronica como un documento
equiparable a la factura tradicional, el decreto promueve el uso de cualquier
tecnologia disponible para su emision, en concordancia con el principio de
neutralidad tecnoldgica, siempre que se garantice su autenticidad, integridad y

conservacion.

La implementacién de la factura electronica constituye el ultimo eslabon necesario para la
completa realizacion del comercio electronico, permitiendo que todas las etapas de las
operaciones comerciales se lleven a cabo de manera remota a través de Internet, incluida la
emision de facturas de venta. Este avance no solo simplifica los procedimientos
administrativos, sino que también contribuye a la eficiencia y transparencia en las

transacciones comerciales, impulsando asi el desarrollo econémico y tecnoldgico del pais.

Decreto 2242 de 2015. (2015). Por el cual se reglamentan las condiciones de expedicion e interoperabilidad
de la factura electronica con fines de masificacion y control fiscal.
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e El Decreto 1074 de 2015%, conocido como el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. En términos generales, el decreto aborda
aspectos fundamentales para el funcionamiento y control de las sociedades
comerciales, asi como para la proteccion de los datos personales tanto a nivel
nacional como en el ambito transfronterizo. Ademas, establece disposiciones
relacionadas con el registro nacional de bases de datos, un elemento crucial en la

gestion de la informacion en la era digital.

Particularmente relevante es la regulacion de la firma electronica, donde se establecen
requisitos para su creacion y validez, asi como disposiciones para la creacién y
funcionamiento de entidades de certificacion encargadas de validar dichas firmas,

contribuyendo asi a la seguridad juridica en las transacciones electronicas.

Adicionalmente, el decreto aborda el tema de las facturas electrdnicas, estableciendo los
lineamientos para su validez y expedicién, lo cual es fundamental para la modernizacion y
agilizacion de los procesos comerciales. En cuanto a los pagos reversibles en el comercio
electronico, este decreto en concordancia con el Decreto 587 de 2016, establece que los
participantes del proceso de pago estan obligados a revertir los pagos solicitados por el
consumidor en casos de fraude, operaciones no solicitadas, productos no recibidos o no
conformes, y productos defectuosos. Estas disposiciones buscan garantizar la proteccion de
los consumidores en el &mbito del comercio electronico, fortaleciendo la confianza en este

tipo de transacciones.

o Decreto 1165 de 2019, por el cual se dictan disposiciones relativas al Régimen de
Aduanas en desarrollo de la Ley 1609 de 2013. Regula las relaciones juridicas que
se establecen entre la administracion aduanera y quienes intervienen en el ingreso,
permanencia, traslado y salida de las mercancias, hacia y desde el Territorio
Aduanero Nacional, con sujecion a la Constitucion y la ley. Asimismo, se aplica sin

perjuicio de las disposiciones especiales y las resultantes de acuerdos o tratados

26 Decreto 1074 de 2015. (2015). Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo.
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internacionales a los que haya adherido o adhiera Colombia. Los acuerdos o
tratados mencionados comprenden, entre otros, los acuerdos comerciales y los
referidos a la proteccion de la propiedad intelectual. Este régimen aplica para los
productos que ingresen al pais, incluido los provenientes del comercio electrdnico,
asi como para las actividades que ejecutan los operadores logisticos aduaneros. El
decreto contiene la regulacién para la exportacion por trafico postal y envios
urgentes de paquetes cuyo contenido no supere los 5.000 ddlares americanos en

exportacion y 2.000 dolares en importaciones.

En este sentido, se vislumbra un horizonte para el desarrollo del comercio electronico en el
pais, respaldado por una base de marco normativo. Sin embargo, es crucial seguir vigilando
y actualizando estas regulaciones para hacer frente a los desafios y oportunidades que
surjan en el futuro, adaptado a las exigencias del mundo digital, con el objetivo de
mantener un equilibrio entre la innovacion tecnolégica y la proteccion de los intereses

publicos y privados.

2.2 Vacios normativos del comercio electrénico.

En Colombia, hasta la fecha actual, no se ha implementado una legislacion especifica
dedicada exclusivamente a fomentar o regular las operaciones vinculadas al comercio
electronico. Esta ausencia de una normativa especializada ha dejado un vacio legal que
puede plantear desafios tanto para los comerciantes como para los consumidores que
participan en transacciones electronicas. Sin embargo, es importante destacar que las
disposiciones generales del marco legal colombiano, junto con algunas leyes sectoriales y
disposiciones judiciales, pueden aplicarse de manera indirecta al comercio electrénico,
aunque con ciertas limitaciones y ambigiiedades. En este sentido, la falta de una regulacion
especifica podria generar incertidumbre y complejidades en el ambito del comercio

electronico en el pais.
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Se plantea la necesidad de regular de manera mas precisa la reversion de pagos para
compras efectuadas a traves del comercio electrénico. En relacion con la proteccién de
datos transfronterizos, la accion 8 del CONPES 4012 establece que la Superintendencia de
Industria y Comercio (SIC) debe analizar los procesos de armonizacion normativa en esta
materia con distintas regiones econémicas, y llevar a cabo las modificaciones necesarias

que impulsen el comercio electronico de Colombia a nivel mundial.

Por otra parte, la regulacion cambiaria: pagos realizados a través de pasarelas de pagos a
nivel internacional y formulario DCIN 83 del Banco de la Republica. Dentro del CONPES
4012 se delined una estrategia para evaluar la regulacion cambiaria y efectuar ajustes
pertinentes que faciliten la canalizacion de divisas a través de pasarelas de pago. Aunque
esta accion fue completada en junio de 2021, aun resta la modificacion del formulario
DCIN 83 por parte del Banco de la Republica.

En la Interoperabilidad institucional y de los sistemas informaticos aun persiste la barrera
de la interoperabilidad entre las instituciones, segin lo identificado en el CONPES 3982.
Este plan contempla acciones destinadas a coordinar los sistemas de informacion de las
diversas entidades estatales, con el objetivo de superar este obstaculo. Entre las medidas
propuestas se incluye la creacion de un sistema de gestidn de riesgos, el fortalecimiento de
la Ventanilla Unica de Comercio Exterior (VUCE) y el establecimiento de servicios
informaticos interoperables entre las entidades de control. CITA

La participacion activa del gobierno colombiano en las discusiones que se llevan a cabo en
escenarios internacionales y que puedan llegar a afectar el comercio electronico, la
superacion de esta barrera no puede lograrse Unicamente mediante la promulgacion de
normativas. No obstante, el gobierno puede desempefiar un papel activo al participar en

escenarios internacionales relacionados con el sector.

Normas juridicas legadas que no se corresponden con el actual entorno digital, como es el

caso de las plataformas de dos lados y de economia colaborativa, y tienen como efecto

prohibir o restringir la comercializacion electronica de bienes o servicios, 0 encarecer su
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prestacion del Decreto 1234 de 202027 contempla la implementacion de sandboxes como
parte de la estrategia de innovacion financiera. Desde el afio 2019, se han estado evaluando
varios proyectos de ley con el fin de regular las plataformas de economia colaborativa. De
acuerdo con lo estipulado en el CONPES 401228, se espera que el DAPRE realice un
estudio al respecto para diciembre de 2022. Sin embargo, hasta el momento no se ha
emitido una normativa que solucione este obstaculo. Por el contrario, la Ley 2068 de 2020%°
impone restricciones a las plataformas de turismo, y la Superintendencia de Transporte ha

impuesto multas a las plataformas de transporte a través de la Resolucion 18417 de 2015.

Se identifican obstaculos normativos al comercio electronico que resultan dificiles de
superar, ya que su eliminacion requeriria modificar otras normativas que afectan a diversos
sectores econdémicos. Entre estos obstaculos se encuentran las retenciones e impuestos
aplicados a transacciones financieras y micro pagos, los cuales complican las operaciones
de comercio electronico. Aungue el CONPES 4012 de 2020 contempla la revision de este
tema y se ha debatido la posibilidad de eliminar el impuesto de 4x1.000 a las transacciones
financieras, cualquier medida para reducir o eliminar estos impuestos deberia ser aplicada

de manera general en la economia, lo que afectaria la recaudacion fiscal del gobierno.

Se han identificado necesidades de reforma normativa relacionadas con la hoja de ruta del
comercio electrénico, segun el Observatorio e-Commerce (2019) y la mesa de trabajo
intersectorial del comercio electronico establecida en el Plan Nacional de Desarrollo 2018-

2022. Entre las areas sin regulacion se encuentran:

27 Decreto 1234 de 2020. (2020). Por medio del cual se adiciona el Decreto 2555 de 2010 en lo relacionado
con el espacio controlado de prueba para actividades de innovacion financiera.

28 Departamento Nacional de Planeacion. (2020). CONPES 4012. Consejo Nacional de Politica Econdmica y
Social, Republica de Colombia.

29 Ley 2068 de 2020. (2020). Por el cual se modifica la Ley General de Turismo y se dictan otras
disposiciones. Diario Oficial No. 51.544 de 31 de diciembre de 2020.
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1. La reversion de pagos en compras por comercio electrénico, donde los consumidores a
veces cometen fraudes al vendedor, dejandolo sin capacidad de defensa segin lo
establecido en la Ley 1480 de 2011.

2. La responsabilidad legal de los marketplaces y otros intermediarios en el comercio

electronico, donde el Estatuto del Consumidor presenta vacios normativos.

3. La falta de un Sistema de Informacion del comercio electronico para recopilar
estadisticas y alimentar indicadores, como plantea el CONPES 4012 de 2020.

4. La necesidad de ajustar el MINIMIS actual para exencién de IVA y aranceles a

estandares internacionales.

5. La incentivacién del uso de tecnologias para la logistica de entrega, como big data, 1A'y

drones, mediante exenciones normativas experimentales.

6. La reglamentacion de plataformas colaborativas para promover el comercio electrénico,

a pesar de proyectos de ley presentados en los ultimos afios que no han tenido éxito.

7. Normativas que limitan la comercializacion electronica de servicios financieros por parte

de las Sociedades Especializadas en Depdsitos y Pagos Electronicos (SEDPE).

En el ambito del comercio electronico, los consumidores se enfrentan a una variedad de
desafios que pueden impactar significativamente su experiencia de compra en linea. Uno de
los principales obstaculos radica en la desconfianza en los medios de pago electrénicos,
donde la seguridad y la proteccién de la informacion personal son aspectos cruciales que
generan incertidumbre en los usuarios. Asimismo, los habitos culturales arraigados pueden
influir en la disposicion de los consumidores a participar en el comercio electronico, ya que
las preferencias de compra tradicionales pueden chocar con las nuevas formas de adquirir

productos y servicios.

El desconocimiento del medio también juega un papel relevante, pues la falta de

familiaridad con las plataformas y los procedimientos de compra en linea puede desalentar

a los consumidores menos familiarizados con la tecnologia. Ademas, la desconfianza en el
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tratamiento de los datos personales constituye una preocupacion constante, ya que los

usuarios temen por la seguridad y privacidad de su informacion al realizar transacciones en
linea.

Otro aspecto critico es la incertidumbre sobre si los productos adquiridos cumpliran con sus
expectativas, ya que la imposibilidad de examinar fisicamente los productos antes de la
compra puede generar dudas sobre su calidad y adecuacion. Los costos adicionales, como
los gastos de envio o impuestos, también pueden disuadir a los consumidores de realizar
compras en linea, especialmente si no se explican claramente durante el proceso de compra.
Problemas en la recepcion de los productos, como retrasos en la entrega o productos

dafiados, son otro factor que puede generar insatisfaccion entre los consumidores.

La oferta limitada de productos en algunas plataformas de comercio electrénico también
puede limitar las opciones de los consumidores y afectar su experiencia de compra. Por
ultimo, las dificultades en el proceso de busqueda y compra, asi como la falta de acceso a
Internet en ciertas areas, también son desafios importantes que afectan la participacion de
los consumidores en el comercio electronico. En conclusion, abordar estos desafios es
fundamental para mejorar la experiencia del consumidor y fomentar una mayor adopcién

del comercio electrénico en la sociedad actual.

Conclusiones

La evolucion del comercio electronico en Colombia ha sido notable, sin embargo, la
legislacion no ha logrado mantener el ritmo con los desafios emergentes que enfrentan
tanto los comerciantes como los consumidores. Esto se evidencia especialmente en el

contexto de la creacion de paginas de ventas en plataformas como Instagram.

La creacion de una pagina de ventas en Instagram es un proceso relativamente sencillo

desde el punto de vista legal. Solo se requiere asociar el perfil de Instagram business a una
fan page y a un Business Manager de Facebook, ademas de crear o subir un catalogo de
productos en el Business Manager de Facebook o integrarlo directamente con la tienda en
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linea de la marca. Posteriormente, se conecta el catadlogo del Business Manager con la
cuenta de Instagram, proceso que puede tomar algunos dias o incluso semanas para su
aprobacion. Una vez aprobada, la publicacion de anuncios en el perfil es permitida y se
pueden etiquetar las imagenes con los productos del catalogo. Sin embargo, la ausencia de
requisitos legales especificos para esta forma de comercio electronico plantea desafios en

términos de garantias y proteccion para los consumidores (Benedetti, 2021).

La falta de un marco legal sélido deja a los consumidores sin el respaldo y la proteccion
que podrian necesitar en caso de disputas o problemas con las transacciones realizadas a
través de estas paginas de ventas en Instagram. Esto subraya la necesidad de una revision y
actualizacion de las regulaciones existentes para adaptarse adecuadamente a la realidad del

comercio electrénico en constante evolucion.

Es lamentable observar una proliferacion de noticias relacionadas con personas que han
sido victimas de estafas en transacciones de comercio electronico. Estos incidentes revelan
una brecha significativa en la proteccion de los consumidores, particularmente cuando las

paginas de Instagram desaparecen repentinamente.

La falta de salvaguardias adecuadas se ve agravada por la facilidad con la que los
propietarios de estas paginas pueden eliminar, desactivar o cambiar el nombre de sus
cuentas, lo que dificulta ain mas el proceso de responsabilizacion y resolucion de

problemas para los consumidores afectados.

Ademas, existe una preocupacion adicional respecto a la confianza ciega que algunos
consumidores depositan en estas paginas basandose unicamente en el nimero de seguidores
que tienen, sin darse cuenta de que muchos de estos seguidores pueden haber sido

adquiridos artificialmente.

Estos patrones de comportamiento subrayan la necesidad urgente de implementar medidas

mas sélidas para proteger a los consumidores en el &mbito del comercio electronico. La

regulacion y supervision efectivas son esenciales para abordar estas préacticas fraudulentas y

garantizar un entorno de compra en linea mas seguro y confiable para todos los usuarios.
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Al observar el comportamiento de varias empresas en Instagram, se constata que algunas

cumplen cabalmente con los requisitos constitutivos necesarios para operar Como empresas
en Colombia. Este cumplimiento se refleja tanto en sus actividades de marketing como en

sus estrategias de ventas, asi como en todos los procesos asociados a estas actividades.

Es decir, estas empresas no solo utilizan el Instagram como herramientas de promocion y
venta, sino que también se aseguran de que sus practicas comerciales en estos espacios
cumplan con las normativas legales establecidas para la operacion empresarial en
Colombia. Esto implica que las empresas no solo promocionan sus productos o servicios de
manera adecuada, sino que también garantizan el cumplimiento de las obligaciones legales
en términos de registro, tributacion, proteccién al consumidor y demas aspectos relevantes

del derecho comercial.

Este enfoque integral hacia el cumplimiento legal refleja la seriedad y el compromiso de
estas empresas con las buenas practicas comerciales, asi como con el respeto por las
regulaciones gubernamentales vigentes. En un entorno empresarial cada vez maés
competitivo y regulado, este tipo de enfoque puede marcar la diferencia entre el éxito

sostenible y las posibles repercusiones legales o reputacionales negativas.
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