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Resumen. El presente estudio se realiza con la finalidad de analizar los lineamientos
del marco legal colombiano para sugerir una forma de prevencion respecto del lavado de
activos electronico. La metodologia para el desarrollo del estudio fue de corte cualitativa y
se centrd en la revision de fuentes normativas, fuentes jurisprudenciales, la doctrina, articulos
cientificos, informes de investigacion, entre otros documentos, que permitieron generar
marcos de analisis frente al alcance y las limitaciones de los marcos juridicos en torno al
lavado de activos electronico en Colombia. Una de las conclusiones a las cuales se llega es
que las propuestas regulatorias de Colombia frente a la prevencion y deteccion de lavado de
activos en el comercio electronico no han sido suficiente, de hecho, se pueden considerar
reactivas e inadecuadas, ya que se enmarcan en la prohibicion. No se debe estigmatizar a los
activos virtuales, ni mucho menos a las transacciones de comercio electronico que se realizan
a partir de ellos, pero si es importante que el Estado colombiano desarrolle mecanismos para
evaluar y entender el riesgo de las operaciones con activos digitales y, a partir de alli, generar

normativa exclusiva que integre este tema con el lavado de dinero.
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Abstract. The present study is carried out with the purpose of analyzing the
guidelines of the Colombian legal framework to suggest a form of prevention regarding
electronic money laundering. The methodology for the development of the study was
qualitative and focused on the review of normative sources, jurisprudential sources, doctrine,
scientific articles, research reports, among other documents, which allowed for the generation
of analysis frameworks regarding the scope and limitations of legal frameworks surrounding
electronic money laundering in Colombia. One of the conclusions reached is that Colombia's
regulatory proposals regarding the prevention and detection of money laundering in
electronic commerce have not been sufficient; in fact, they can be considered reactive and
inadequate as they are framed in prohibition. Virtual assets should not be stigmatized, nor
should electronic commerce transactions made from them; however, it is important for the
Colombian state to develop mechanisms to assess and understand the risk of operations with
digital assets and, from there, to generate exclusive regulations that integrate this issue with

money laundering.

Keywords: Money laundering; electronic crime; illegal behaviors; regulatory gaps;

prevention.
Introduccion

En Colombia se ha desarrollado normatividad referida al lavado de activos y a los
delitos informaticos de forma individual, es decir, sin establecerse una relacion directa entre
ambas categorias, esto se deben, principalmente, a que afios atrds no se visualizaba el
advenimiento de nuevas maneras de efectuar transacciones econdémicas, como lo son las
compra y venta de activos digitales, entre los que se destacan las criptomonedas y los NFT.
Desde la perspectiva de Nieto (2020) investigar sobre la posible comision de lavado de

activos, a través de los activos digitales, es una accion compleja y que, al menos en Colombia

no esta regulada, en tanto, se carece de los organismos que vigilen y controlen este tipo de

operaciones digitales, ademas, se carece de conocimiento frente a la identificacion de

i ogeraciones sospechas.
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De acuerdo con Torres (2020), el lavado de activos electronicos o digitales se ha
fortalecido a través de las posibilidades que el mercado ofrece en cuento a anonimato, por
ejemplo, con las criptomonedas lo que se quiere es generar descentralizacion y libertad
financiera, por tanto, los duefos de dichas monedas no tienen que declarar la cantidad de
activos que tienen, ni mucho menos revelar su identidad. Esta situacion, puede ser usada por

algunos sujetos para delinquir, mediante la legalizacioén de dineros con procedencia criminar.

El problema, segin Torres (2020), radica en que en el pais ain no se cuenta con
organismos que posibiliten indagar sobre esta modalidad de blanqueo o lavado de capitales,
esto, en parte porque en Colombia no se han esclarecido las repercusiones sociales y
econdémicas que este tipo de crimen puede ocasionar a su desarrollo y estabilidad. En esta
misma linea Mayer (2016), expresa que los crimenes de origen digital o electrénicos tiene un
potencial lesivo grande, pues la masificacion del internet es un factor criminégeno que

favorece comision y el incremento de acciones delictivas.

Ulloa (2018), indica que en Colombia la regulacion relativa al lavado de activos tiene
un alcance reducido, pues se centra en la emision de politicas de buenas practicas
comerciales, es decir, va dirigido principalmente a que las empresas y el sistema financiero
tradicional se “blinden” frente al lavado de activos. Sin embargo, no se identifica regulacion
cuando el lavado de activos se hace entre personas naturales través de activos electronicos

que no son trazables por las autoridades.

Por lo anterior, el presente estudio se realiza con el objetivo general de conocer los
avances del marco legal colombiano para sugerir una forma de prevencion respecto del
lavado de activos electronico. Para alcanzar esta pretension, se plantean dos objetivos
especificos, el primero de ellos dirigido a describir la regulacion colombiana dirigida tanto a
la prevencion como a la represion del lavado de activos. El segundo, a identificar las

disposiciones legales para supervisar las transacciones de comercio electronico.
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El estudio es pertinente en la medida que permitird contribuir a la identificacion de
vacios normativos que, al ser subsanados pueden perfeccionar la lucha en contra del lavado
de activos electronico lo que, a su vez, previene la concentracion de la riqueza ilegal, la
generacion de efectos inflacionarios sobre el pais, el aumento de la violencia social y
comportamientos delictivos, entre otros. De igual modo, se espera con los resultados de este
estudio contribuir al fortalecimiento de la literatura académica frente al tema, ademas,
generar inferencias y nuevas hipotesis respecto a la forma en la cual se puede prevenir el

lavado de activos electronico en el pais.
Metodologia

La metodologia que empleada para el desarrollo del estudio corresponde a la
cualitativa documental. Para Galeano (2004), este enfoque metodoldgico posibilita a los
investigadores hacer una revision de los textos y documentos que se han realizado en torno
a un fenémeno concreto, que en este caso se refiere al lavado de activos electronico. La
investigacion cualitativa-documental, se centra entonces en la interpretacion que los
investigadores pueden desarrollar, teniendo como base los pronunciamientos, opiniones y
teorias de autores que han trabajado el tema del lavado de activos electronico de manera

precedente.

Al ser una investigacion de revision se utilizan como fuentes de informacion primaria
a libros y articulos originales; y, como fuentes de informacion secundaria tesis de grado y
articulos cientificos. La busqueda de los insumos documentales se hard en repositorios y
bases de datos de revistas indexadas. Es importante resaltar que al momento de seleccionar
los documentos se tuvieron en cuenta criterios de inclusion, entre ellos que los estudios no
superaran 5 afos de ser publicados®, que estuvieran contextualizados respecto al objeto de

estudio y que, en su mayoria, se hayan desarrollado en Colombia.

5 Salvo documentos con mayor antigiiedad pero que presentaban un aporte significativo para la revision.
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Después de haber seleccionado los documentos se organizé la informacion recopilada
teniendo en cuenta un conjunto de categorias. Esta accidon permitié identificar patrones y
tendencias del objeto de estudio dentro de estos documentos y facilitdo la sintesis de
resultados. Para fortalecer la validez y confiabilidad de los hallazgos, se empled la técnica de
triangulacion de datos en la cual se contrastaron los patrones identificados en los documentos,

lo que permiti6 obtener una vision mas completa y robusta del objeto de estudio.
Desarrollo

Con la pretension de conocer si marco legal colombiano actual establece avances para
prevenir y hacer frente al lavado de activos electronico, es importante hacer una revision
general en torno a la regulacion colombiana referida al lavado de activos para,
posteriormente, identificar las disposiciones legales para supervisar las transacciones de
comercio electronico. Antes de desarrollar cada uno de estos acdpites, se hace necesario
brindar una contextualizacion tedrica en donde se enmarque el concepto y evolucion del

lavado de activos y el lavado de activos electronico en Colombia.

Aproximacion tedrica al lavado de activos y al lavado de activos electronico en

Colombia
El lavado de activos en Colombia

En términos generales el lavado de activos se considera como “el procesamiento de
dinero producto de actos delictivos para encubrir su origen ilegal” (Ajay, 2012, p. 114). El
dinero que generalmente es “legalizado” o puesto en circulacion por medio de lavado de
activos, emerge de actividades delictivas como la venta ilegal de armas, contrabando,

corrupcion, narcotrafico, evasion de impuesto, incluso, actividades de el crimen organizado.

De acuerdo con Solis y Rojas (2008), estas actividades producen grandes ganancias

y los sujetos o el grupo delictivo involucrados en las mismas debe encontrar la manera de
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controlar los fondos sin llamar la atencioén sobre la actividad subyacente o las personas
involucradas. Una de estas maneras es disfrazar las fuentes, cambiar la forma o mover los

fondos a un lugar donde es menos probable que llame la atencion.

Roa (2016), sefiala que el lavado de dinero tiene efectos negativos en el desarrollo
econémico de Colombia, en la medida que, la infiltracién y a veces la saturacion de dinero
sucio en sectores financieros legitimos puede amenazar con el equilibrio econdémico
(inflacion) y la politica estabilidad. En palabras de Betancur y Valderrama (2012), los efectos
econoémicos negativos del lavado de dinero en el desarrollo econdémico son dificiles de
cuantificar, sin embargo, esta claro que dicha actividad dafia las instituciones del sector
financiero que son fundamentales para el crecimiento econémico, reduce la productividad en
el sector real de la economia al desviar recursos, ademds, fomenta el crimen y la corrupcion,
lo que ralentiza el crecimiento econémico y puede distorsionar la imagen del pais limitando

asi la inversion extranjera.
Historia del lavado de activos y su regulacion en Colombia

Al efectuar la revision de la literatura, no se logra identificar un punto de partida
especifico para acufiar “el término” lavado de dinero, sin embargo, de acuerdo con autores
como Chai (2019), el lavado de dinero es una practica de data aproximadamente del afio
2000 a. C., en donde los comerciantes chinos adinerados trasladaban sus ganancias fuera de
China, ya que el gobierno no apoyaba el comercio y esas ganancias eran reinvertidas en

contrabando en otras empresas.

Por su parte, Villanyi (2021) manifiesta que “existe la creencia generalizada de que
el término de lavado de activos proviene de la era de la Prohibicion a partir del notorio

gangster Al Capone, quien supuestamente us6 lavanderias como firmas de tapadera para

ocultar sus ingresos ilegales” (p.1). En linea con lo anterior, Pérez (2013), indica que “antes

de la década de 1980, el lavado de dinero apenas se consideraba un delito; la evasion de

i imguestos fue el delito mas grave, algo por lo que Al Capone fue enviado a la carcel. A
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medida que avanzaba el siglo XX, el narcotrafico demostrd ser una de las mayores fuentes
de lavado de dinero. Sin embargo, como lo indica Chai (2019), antes de 1986, los traficantes
de drogas podian retener sus activos en los EE. UU. y tenian acceso a sus ganancias una vez
que salian de la carcel. En ese momento, el trafico de drogas en si mismo se consideraba el

problema mas importante, el lavado de dinero era solo un efecto secundario desafortunado.

Blanco et, al (2014), indica que tras los exacerbados casos de narcotrafico y, pr ende
de lavado de activos, en el afio 1986 la Organizacion de Estados Americanos (OEA)
emprendio acciones dirigidas a suprimir el flujo de narcéticos, recomendando a la Asamblea
General la creacion de una Comision Interamericana para el Control del Abuso de Drogas
(CICAD), la cual, desde su fundacion ha establecido diversos mecanismos para combatir el
lavado de activos. De acuerdo con Bortnik, Diaz y Pefia (2020), en ese mismo afio (1986) se
desarroll6 en EE. UU la Ley de Control de Lavado de dinero, a partir de la cual el lavado de
dinero se convirti6 en un delito federal por primera vez en la historia. Sin embargo, pronto
quedo claro que las leyes internas no eran suficientes, ya que tanto el narcotrafico como el

lavado de dinero eran delitos internacionales.

Mas tarde, en el afio de 1989 se cred el Grupo de Accidon Financiera Internacional
(GAFI), con la pretension de analizar las tendencias del lavado de dinero y evaluar los pasos
combativos que los gobiernos globales tomaron para prevenirlo (Chai, 2019, p.l).
Finalmente, otro de los grandes avances respecto a regulacion internacional del lavado del
dinero se dio luego del ataque terrorista del 11 de septiembre, el cual tuvo un efecto profundo
en las regulaciones de lavado de dinero en lo que respecta a los bancos. Segiin Chai (2019)
“después del 11 de septiembre, se aprobo la Ley Patriota , que otorg6 al gobierno de los EE.

UU. amplios poderes para combatir el terrorismo” (p1).

Todos estos avances han sido de una u otra forma el punto de partida para que paises

como Colombia no solo tipifiquen el delito de lavado de activos, sino que lo regulen y
desplieguen un conjunto de acciones para mitigarlo. Particularmente en el pais el delito de

lavado de activos comienza a tomar relevancia a partir de la Constitucion de 1991, la cual en
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su articulo 58 establece la garantia de la “la propiedad privada y los demés derechos
adquiridos con arreglo a las leyes civiles, los cuales no pueden ser desconocidos ni
vulnerados (...)” (Const, 1991, art 58). No obstante, le atribuye a la propiedad una funcion
social que implica obligaciones, por ende, agrega, le “es inherente una funcion ecologica”.
Bajo esta perspectiva, el derecho a la propiedad privada puede extinguirse cuando el titular
de los bienes da uso a los mismos contrario a la funcidn social, de alli que en Colombia se
creara la figura de extinciéon de dominio por lavado de activos, siendo el pais pionero en este

elemento.

Otro elemento de gran relevancia para la reglamentacion y abordaje del lavado de
activos fue la creacion de la Fiscalia General de la Nacion en 1992, pues esta entidad desplegd
sus acciones para investigar los delitos mas relevantes del pais. Desde su configuracion la
Fiscalia ha jugado un rol fundamental en la lucha contra el lavado de activos, en la medida
que el sector financiero, particularmente los bancos le enviaban a esta entidad reportes acerca
de fondos cuya cuantia o caracteristicas no guardaran relacion con la actividad econémica de
los clientes (Fiscalia General de la Nacion, 2022). Paralelo a lo anterior, en Colombia se
desarrolla el Decreto 1872 de 1992, a partir del cual se facult6 a la Fiscalia y para solicitar

informacion acerca de clientes con irregularidades en sus cuentas.

De acuerdo con la revista Infolaft (2020), un hito relevante en la lucha contra el lavado
de activos en Colombia fue el acuerdo interbancario llevado a cabo en el ano 1992 , en donde,
a partir de la socializacion de la ley norteamericana de secreto bancario de 1970 y la ley
contra ¢l lavado de activos de 1986, citada anteriormente, el sistema financiero colombiano
suscribié un acuerdo a partir del cual se “establecieron compromisos sobre el conocimiento
de los clientes, de colaboracion con las autoridades y de establecer controles para proteger a

las entidades de los entonces conocidos como ‘dineros calientes” (INFOLAFT, 2020, p.1).

En este mismo afio, se emitio el Decreto 1872 de 1992, la primera norma para prevenir
el lavado de activos. A partir de este decreto, se exigio a los bancos tener conocimiento frente

a elementos como la actividad econdmica de sus clientes, la frecuencia y volumen de sus
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transacciones. Mas tarde, en el afio 1993 se expidid el Decreto 663 (Estatuto Orgénico del
Sistema Financiero) que en su articulo 102, obliga a los bancos a tener bases de datos con
informacion precisa de sus clientes y les exige reportar las operaciones sospechosas que

llegasen a identificar.

Continuando con esta linea de tiempo, Hernandez (2017) establece que en el afio 1995
se desarrolla la Ley 190, la cual en su articulo 31 incluye el delito de receptacion en el Codigo
Penal colombiano. En este mismo afio, a partir del Decreto 950, se cre6 la Comision de
Coordinacion Interinstitucional para el Control del Lavado de Activos (CCICLA), con la
finalidad de “formular la politica de Gobierno en contra de los fendémenos asociados al lavado
de activos, el enriquecimiento y financiacion de las organizaciones criminales y terroristas”.

Luego, en el afio 1996 a partir de la Ley 333 se aprueba la figura de extincion de dominio.

A inicios del siglo XXI, precisamente en el 2005, la Unidad de Informacion y Anélisis
Financiero (UIAF) publicé el documento en el que se explicaba el comportamiento y
evolucion del lavado de activos y sus tipologias. En el 2008, se cred el Sistema de
administracion de riesgo de lavado de activos y financiacion del terrorismo (SARLAFT), a
partir del cual el pais adoptdé un enfoque basado en riesgo aplicable a las instituciones
financieras (Infolaft, 2020). Finalmente, de acuerdo con Infolaft (2020), en el afio 2014
Superintendencia de Sociedades desarroll6 la Circular Externa 304-000001 a partir de la cual
exigid a las empresas con mayores ingresos del pais a implementar sistemas de autocontrol

y gestion del riesgo de lavado de activos y financiacion del terrorismo.
Lavado de activos electronicos o digitales.

El lavado de activos o blanqueo de capitales es un problema que ha cobrado cada vez
mas importancia y se ha profundizado a raiz del proceso de globalizacion y la evolucion de
las tecnologias de la informacién y la comunicacion (Mallada, 2011). De acuerdo con Marks
(2021), en la actualidad elementos como las “criptomonedas pueden facilitar que los

estafadores oculten el origen de los ingresos delictivos” (p.1). De igual modo, se identifica
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que las criptomonedas se estan convirtiendo en la moneda preferida de los ciberdelincuentes,
pues las usan para comprar bienes ilicitos hasta ataques cibernéticos y fraudes. Segun
Restrepo y Ocampo (2019), esta tendencia es frecuente porque la criptomoneda ofrece una
combinacion de anonimato, facilidad de uso y la capacidad de eludir las fronteras y
regulaciones internacionales, en esencia, la cripto permite lavar los ingresos obtenidos de

forma ilicita.

El lavado de activos electronico puede definirse como el proceso de legalizar activos
o beneficios, resultado de actividades criminales, a través de transacciones digitales cuyo
origen es dificil de rastrear, como es el caso de las transacciones con criptomonedas (Van &
Tan, 2018). De acuerdo con Serrano (2020), esta modalidad de lavado de activos se ha
popularizado en la tltima década en paises como Colombia, en primer lugar, porque en el
pais no se han actualizado las medidas de prevencion en el Sistema Antilavado de Activos y
Contra la Financiacion del Terrorismo (ALA/CFT). En segundo lugar, por las inefectivas
sanciones penales con las que en el pais tradicionalmente ha decidido tipificar el lavado de

activos.

La situacion se profundiza cuando el lavado de activos se hace a través de monedas
virtuales o criptomonedas, las cuales al estar basadas en la tecnologia Blockchain, no se
encuentran monitoreadas o controladas por una entidad especifica. Lo anterior, dificulta la
prevencion y sancion del lavado de activos, en tanto, algunas caracteristicas de esta
tecnologia aun o estan cubiertas por el Estado colombiano y, segiin Serrano (2020), algunos
de estos comportamientos ilegales realizados a través de estas monedas no se encuentran

siquiera tipificados en el ordenamiento juridico colombiano.
Delitos electronicos en Colombia

De acuerdo con Ojeda et. Al (2010), el delito cibernético o electronico, es cualquier
actividad delictiva que involucra una computadora, un dispositivo o una red. Este tipo de

delitos se llevan a cabo para generar ganancias a delincuentes y puede incluir actividades
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delictivas con fines de lucro, incluidas los ataques de ransomware®, fraude por correo
electronico e Internet y fraude de identidad, asi como intentos de robar informacioén de

cuentas financieras, tarjetas de crédito u otra tarjeta de pago.

Por su parte, Téllez (2007), indica que los delitos electronicos se consideran como
una “actitud contraria a los intereses de las personas en los cuales se tiene a las computadoras
como instrumento o como fin, de las conductas tipicas, antijuridicas y culpables” (p.13) De
igual modo, Sudrez (2009) sefiala que el delito informatico esta vinculado no sélo a la
realizacion de una conducta delictiva a través de medios o elementos informaticos, o a los
comportamientos ilicitos en los que aquellos sean su objeto, sino también a la afectacion de
la informacién per se como bien juridico tutelado, diferente de los intereses juridicos

tradicionales.

Regulacion colombiana dirigida tanto a la prevencion como a la represion del lavado

de activos

El lavado de dinero es tipificado en Colombia como un delito, por tanto, si descripcion
normativa se encuentra en el Cdodigo Penal, especificamente en el articulo 323. En este
articulo se indica que el comportamiento del delito de lavado de activos es muy amplio y
abarca 10 acciones distintas o también conocidas como verbos rectores: adquirir,
salvaguardar, invertir, transportar, transformar, almacenar, mantener, vigilar, dar apariencia
de legalidad, ocultar la verdadera naturaleza de los bienes cuyo origen se constituya como un
delito. La anterior definicidon normativa supera el concepto tradicional de lavado de activos,
el cual se reduce a dar apariencia de legal a bienes y recursos que tienen una procedencia

ilicita.

Al revisar las fuentes normativas, se indica que las principales leyes de lavado de

dinero en Colombia son:

6 Secuestro de datos
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[1 Ley 190 de 1995: tipifica el lavado de activos y ahora incluye més de 60 delitos
determinantes.

[J Ley 793 de 2002: por medio del cual se deroga la Ley 333 de 1996 y se establecen
reglas que gobiernen la extincién de dominio.

[J Ley 970 de 2005: por medio del cual se aprueba la Convencion de las Naciones
Unidas contra la Corrupcion

(] La Ley 1121 de 2006: establece las formas de prevenir, detectar y perseguir el
financiamiento del terrorismo y establece las responsabilidades de las UIF
colombianas

[] Ley 1474 de 2011: por medio del cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica.

[] Ley 1453 de 2011: por medio del cual se reforma el Codigo Penal, el Codigo de
Procedimiento Penal, el Codigo de la infancia y la adolescencia, las reglas sobre
extincion de dominio y se dictan otras disposiciones en materia de seguridad.

[] Decreto 663 de 1993: Estatuto Organico del Sistema Financiero.

'] La Ley 1941 de 2018: por medio de la cual se crea el Centro de Coordinacion
sobre Financiamiento de Grupos Criminales y Terroristas para mejorar la

colaboracion interinstitucional.

De acuerdo con Pardo y Bonilla (2021), se present6 al Congreso el proyecto de ley
341/20 de 2020 para fortalecer las medidas anticorrupcion y crear un registro de beneficiarios
finales. Los autores sefalan que este proyecto plantea avances significativos en materia la
lucha contra la corrupcion como es el caso de la creacion de un observatorio de transparencia
y de mecanismos de proteccion a los quejosos y denunciantes de actos de corrupcion, entre

otras. Sin embargo, el proyecto ha presentado dificultades técnicas, procedimentales y

sustantivas, que han impedido su aprobacion.
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Ahora bien, como lo indican Rodriguez y Castro (2020) Colombia tiene un nimero
bajo de procesamientos y condenas por delitos de lavado de activos, a pesar de un alto nivel
de delincuencia. El marco legal en materia de lavado de activos en el pais, ha sido descrito
por el Grupo de Acciéon Financiera Internacional sobre el Blanqueo de Capitales (GAFI)
como no implementado total u dptimamente, lo que genera, segun Villar y Alvarez (2018)
diversas problematicas cuyas afectaciones no solo son de indole financiera, sino de seguridad

y orden publico.

De acuerdo con la Unidad de Andlisis e Informacion Financiera de Colombia- UIAF
(2022) se han detectado 570 canales, incluidos cripto, bancos y compaiiias de seguros, a
través de los cuales los delincuentes sacan sus fondos ilicitos del pais. La UIAF (2022), de
igual modo indica que la corrupcién publica, el contrabando, el narcotrafico y el comercio
internacional son los principales elementos que contribuyen al lavado de dinero en Colombia.
Otro factor importante es que, segin el Grupo de Estudios Econdmicos de la
Superintendencia de Industria y Comercio (2022), los juegos de azar en linea son legales en
Colombia, lo que ayuda a los delincuentes a invertir su dinero en este sector y convertirlo en

activos legales.

Particularmente la diada corrupcidon-lavado de activos es abordada por Zabala (2019),
quien afirma que estas dos practicas se relacionan de forma directa, ya que el lavado de
activos es una de las fuentes de la corrupcion, lo que quiere decir que siempre requerira de

un delito fuente, subyacente o precedente grave para poder configurarse.

La corrupcion y el lavado de activos afectan tanto al sector publico como al sector
privado, lo que da como resultado graves atrasos en el crecimiento y desarrollo del pais. La
corrupcion en el sector publico se genera cuando un servidor abusa de su autoridad y poder
para alcanzar beneficios particulares de forma irregular. Por su parte, la corrupcion privada
se genera cuando un miembro de una empresa solicita a un tercero un beneficio a cambio de

realizar actividades irregulares que generalmente no les son propias de sus funciones.
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En linea con lo anterior, Franco y Saldarriaga (2017), explican que, dentro de los
aspectos que promueven la corrupcion y el lavado de activos en Colombia se encuentran
principalmente la debilidad institucional y vacios en los procesos de control; la omision en
el deber de la denuncia; la desproteccion de testigos; la falta de informacién frente a la
corrupcion y el lavado de activos. Bajo esta perspectiva, la corrupcién como base primigenia

del lavado de activos puede desarrollarse atendiendo a causas formales, materiales y

culturales.
Ve ~ \‘ » Falta claridad frente al delito
‘[ Formales ] <+ Ordenamiento juridico ineficaz
\‘ * Inoperancia institucional
Causas -
Corrupcion- \‘ Situaciones que llevan al individuo

lavado de activos | [ Materiales ] < ala comision del lavado de activos,

\‘ contrarias al orden juridico
N\ J

‘\‘ * Primacia del interés individual
{ Culturales ] <+ Cultura de la ilegalidad
\‘ * Ordenamiento normativo obsoleto

Figura 1. Causas corrupcion-lavado de activos

Fuente: elaboracion propia

Ahora bien, respecto a su estructura penal, la corrupcion y el lavado de activos

presentan un conjunto de particularidades, las cuales se presentan, a continuacion, en la figura
2.
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Consecuencia- 6rgano de control

Consecuencia- Denuncia — debe remitir un ROS a la UIAF
penal ante Fiscalia Estructura l
penal = Evidencia adquiere vocacion
Toda evidencia tiene . Lavado activos —— probatoria cu.ando es r.e(_lu.enda por
vocacién probatoria Corrupcion la autoridad que inicia la
investigacion
L. ., No requier: Requiere
Afecta ala Administracion | Norequiere
y patrimonio Publico. Delito fuente, LA: Ingresa a la economia legal
subyacente, recursos ilicitos
precedentes o —
graves FT: usarecursos para financiar
actividades terroristas

Figura 2. Estructura penal corrupcion-lavado de activos

Fuente: elaboracion propia basada en Zabala (2019).

Con la finalidad de profundizar frente al tema en cuestion y, en efecto, comprender la
regulacion colombiana dirigida tanto a la prevencion como a la represion del lavado de
activos en Colombia, es necesario realizar un analisis frente a los verbos rectores que
configuran el tipo penal de lavado de activos en Colombia segln el articulo 323 del Codigo
Penal. Al respecto, Ulloa (018), plantea que “el tipo penal de lavado de activos, se incluye
la expresion que engloba el universo de los verbos rectores realizados en cualquier otro acto

para ocultar o encubrir su origen ilicito y sera acreedor de la responsabilidad” (p.106).

Por su parte, Vargas y Vargas (2017), manifiestan que el delito de lavado de activos
“ha sufrido varias modificaciones orientadas a ampliar su ambito de aplicaciéon mediante la
inclusion de verbos rectores para ajustar las normas nacionales a las internacionales, aislar
social y econémicamente al delincuente y evitar posibles lagunas de punibilidad” (p.27).
Debido a lo anterior, se ha dado una amplia cobertura a este delito ya que se examina a partir
de un conjunto de actos como la conversion, la transferencia, la ocultacion, el encubrimiento,
la adquisicion, la posesion o la utilizacion e incluir las fases de preparacion de los bienes

ilicitos.
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En palabras de Vargas (2016), los verbos rectores de lavado de activos se pueden
analizar desde tres grandes fases o rubros que, en lineas generales, se encuentran previstos
en instrumentos internacionales, estos son: 1) Actos constitutivos de adquisicion, posesion
y utilizacidon de bienes de origen ilicito; 2) Dar a los bienes provenientes de determinadas
actividades delictivas apariencia de legalidad o legalizarlos. 3) Actos de ocultar o encubrir

origen ilicito de los bienes.

Adquirir/Usar Legalizar Ocultar

» Adquirir * Dar » Almacenar

* Invertir apariencia de * Custodiar

+ Conservar legalidad y * Resguardar

T, Legalizar

¢ Transportar
* Transformar
* Administrar

- - J -

Figura 3. Grupos verbos rectores lavado de activos

Fuente: elaboracion propia

Es importante resaltar que la Sala Penal de la Corte Suprema de Justicia en su
Sentencia SP-28662018 (48031) de julio de 2018, establece que “el lavado de activos es un
tipo penal de conducta alternativa, que se consuma cuando se estructura cualquiera de sus
verbos rectores” (p.1). No obstante, cabe resaltar que estos verbos rectores no poseen la
misma naturaleza, ya que algunos de estos tienen un caracter permanente (custodiar,

administrar), mientras que otros son instantaneos (adquirir, legalizar).

Disposiciones legales para supervisar las transacciones de comercio electronico

Tecnologias como blockchain y activos virtuales o criptomonedas estdn surgiendo
como una nueva forma comercial en Colombia. Sin embargo, como lo mencionan Martinez
y Torres (2022), aun no existe un régimen regulatorio consolidado en torno al uso de estos

activos como medio de intercambio, lo que abre paso a la generacion de practicas
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fraudulentas e ilegales como el lavado de dinero a través de presuntas transacciones

comerciales.

Segun Vargas y Reyes (2021), una de las medidas para evitar este tipo de practicas
fraudulentas es llevada a cabo por los bancos y demas instituciones financieras, las cuales
bloquean cuentas de los clientes que cambian gran cantidad de criptomonedas por moneda
local, para hacer compras o inversiones, con la finalidad de indagar sobre la procedencia de
dichos activos. Esta practica, de acuerdo con Acosta (2021) no es legal, ya que las
instituciones no deben bloquear una cuenta cuando hay sospechas, porque con ello estarian
fracturando algunos bienes juridicos del cliente, entre ellos el derecho al minimo vital, al

buen nombre, peticion y trabajo.

De igual modo, esta practica empleada por algunas instituciones financieras puede
sentar una barrera para el comercio electrénico, debido a que muchas compras en la
actualidad se realizan a través del bitcoin como medio de pago. Como lo menciona Riquelme
(2020) “cada afio experimenta un crecimiento notable en lo que respecta al campo de Internet.
Debido a la facil accesibilidad, y al incremento de internautas interactuando en este medio,
el comercio electronico sigue creciendo” (p.41). Dicho de otro modo, la prohibicion parece
no ser la solucién, sino mas bien el desarrollo de normativa que permita supervisar las

transacciones de comercio electronico.

En Colombia, existe un marco normativo para regular el comercio electronico,
entendido este como “la venta o la compra de bienes o servicios, realizadas mediante redes
informaticas” (Ministerio de Tecnologias de la Informacion y la Comunicacion, 2020, p.1).
Dentro de estas normas se encuentran la Ley 527 de 1999 la cual regula el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, sin embargo, como
lo manifiestan Vasquez y Valencia (2019) esta Ley “no es una norma que trata

exclusivamente del comercio electronico, también de medios digitales” (p.86).
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Otra de las normas es la Ley 1480 de 2011 o Estatuto del Consumidor, en el cual se
muestran los derechos del consumidor del comercio electronico, y se expone, de forma
taxativa las obligaciones especiales a cargo de propietarios de paginas web, comerciantes, y
proveedores. No obstante, esta ley se queda corta respecto al marco de proteccion a los
consumidores, pues no indica la manera o los mecanismos en la cual el Estado puede hacer
exigible, por ejemplo, a las tiendas online la garantia de idoneidad, calidad y seguridad de

los productos, o la transparencia en las transacciones.

De destaca que, desde el punto de vista de los comerciantes (tiendas virtuales,
operadores logisticos virtuales, pasarelas de pago), que sus actividades estan regidas por las
normas especificas que las reglamentan. Por ejemplo, las pasarelas de pago se encuentran
reglamentadas por normas como el Estatuto Organico del Sistema Financiero; mientras que
los operadores logisticos, se encuentran regidos por Leyes como la 369 de 2009 y la 105 de

1993.

De igual modo, las tiendas virtuales se encuentran regidas por las leyes que regulan
los productos o los servicios que comercializan y en la actualidad no las cubren normas
especiales que le obliguen, por ejemplo, a expedir permisos o procesos diferentes a los
exigidos en las tiendas fisicas, que se encuentran establecidos en el Cédigo de Comercio y

en el Codigo Civil.

El hecho de que no se tenga una reglamentacion especifica respecto a las
transacciones en el comercio electronico puede ser el punto de partida para el lavado de
activos. Davies (2023), explica que la falta de reglamentacion “evita que el comercio
electronico esté equipado para eludir las conductas delictivas asociadas al lavado de dinero”
(p.1), pues a través del comercio electronico es mas facil disfrazar los fondos mal habidos

como transacciones legitimas en linea.

A través del comercio electronico y con ¢él, los sistemas de pago digitales, se posibilita

el anonimato y, en algunos casos, no existe la manera de rastrear al comprador. La situacion
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se agrava porque las tiendas virtuales no estan obligadas por Ley a realiza comprobaciones
de AML (Anti Money Laundering) dirigidas a la prevencion de lavado de activos, tampoco
tienen las herramientas para establecer la credibilidad de los titulares de tarjetas o de los

bitcoins.

Otra forma de delito, es que las mismas personas que laven dinero creen tiendas online
fachada para ocultar el dinero ilicito, en este caso, los criminales realizan diversas
transacciones bajo la compra asi mismos de productos o servicios que, generalmente, son
inexistentes (Martinez, 2016). Algunas de estas transacciones, precisamente pueden ser en
Bitcoin u otra criptomoneda, de este modo, cuando los propietarios de la tienda online deseen
hacer el canje de estas monedas al peso colombiano, no tendran mayor dificultad en indicar

que los montos son resultado de la venta de sus productos o la prestacion de sus servicios.

Otras de las formas de lavar dinero con criptomonedas es el uso de cajetos cripto que,
segin Gabela (2019) “carecen de regulacion o leyes aplicables” (p.16). Segun este autor, otro
método empleado es la utilizacion de mezcladoras de criptoactivos que son herramientas para

aumentar el nivel de anonimato de una transaccion con criptomonedas.

Noguera y Piedrahita (2022), argumentan que en Colombia hay una zona gris respecto
a las transacciones en el comercio electronico, mas ain cuando se trata de pagos realizados
con criptomonedas, zona que “convierte en un caldo de cultivos para que se cometan y
patrocinen multiples delitos al sistema financiero, dejando al descubierto y desprotegido a

los ciudadanos que, de buena fe, que invierten legalmente en este tipo de monedas virtuales”

(p.14).

Al revisar la normativa en Colombia respecto a la penalizacion de practicas ilegales

llevadas a cabo a través del comercio electronico, no se establecen procesos penales

especificamente vinculados a los activos digitales o a transacciones relacionadas con el

comercio electronico. De acuerdo con Hernandez (2007) en Colombia el delito informatico

i que se prioriza y que tiene mayor pena de prision en Colombia es el hurto por medios
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informaticos, el cual, segin Rojas (2016) consiste en superar medidas de seguridad

informaticas para apoderarse de una cosa mueble ajena.

Para Castrillon y Restrepo (2021), la ley que mayor cercania tiene, desde el punto de
vista penal, es la Ley 1273 de 2009, la cual “busca la seguridad de los usuarios de las
plataformas digitales en las que se celebran negocios juridicos, tipifica delitos informaticos,
y tutela el bien de proteccion de la informacién y de los datos” (p.30). No obstante, esta Ley
enfatiza en los datos personales que, como ya se explico anteriormente, con complejos de

garantizar cuando se tratan de transacciones electronicas.

Otras leyes que podria contribuir a luchar contra el lavado de activos electronico es
laLEY 222 de 1995, a través de la cual se impulsa la factura electronica; la Ley 962 de 2005,
la cual permite que se empleen medios electronicos para la facturacion; Ley 1331 de 2008,
que indica que la factura electronica es un titulo valor; y, el Decreto 2242 de 2015 que indica
la importancia de la que factura electronica se desarrolle con la herramienta de
interoperabilidad proporcionado por la Direccion de Impuestos y Aduanas Nacionales.-

DIAN.

Cadena (2021), explica que la facturacion electronica puede contribuir a que los
establecimientos dedicados al comercio electronico verifiquen en cada transaccion si el
cliente a quien se factura tiene el riesgo de estar inmerso en actividades de lavado de activos,
ello mediante la identificacién de operaciones sospechosas que deben ser reportadas a las
autoridades respectivas. Pero, como lo indica Calijuri (2020), la aplicacion de la factura
electronica no es una solucion integral, en la medida que los criminales también desarrollan
acciones para la falsificacion de facturas y la creacion de empresas fachada, la suplantacion

de identidad para la compra, entre otras practicas de dificil control.

Puede entonces indicarse que en Colombia el marco regulatorio del comercio

electronico esta direccionado en mayor medida a proteger a los consumidores y a garantizar
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el derecho fundamental al libre desarrollo de la iniciativa privada, mas no a penalizar

conductas delictivas como es el caso del lavado de activos.

Al respecto, Greiff (2020), expresa que el tradicional tipo penal del lavado de activos
no es suficiente para hacer frente al lavado de activos electronico, por el contrario, se necesita
de la incorporacion de nuevas propuestas juridicas regulatorias que abarquen todos y cada
uno de los elementos que componen este delito. Esta vision es compartida por Arias (2020),
quien sefiala que en el pais no cuenta con normas técnicas para comprender y regular los
activos electronicos, lo que genera diversos retos y desafios para el sistema financiero y para

las autoridades juridico-penales y administrativas.

Es menester indicar que, en Colombia no existe una norma material y formal que
prohiba el uso de criptomonedas como el bitcoin, no obstante, el hecho de que no haya
prohibicién no supone la expresa permision de dicha moneda. Lo anterior, vislumbra la
posibilidad de generar un marco legal para la prevencion y penalizacion del mal uso de las

criptomonedas como en el caso del lavado de activos electronico.
Conclusiones

Las propuestas regulatorias de Colombia frente a la prevencion y deteccion de lavado
de activos en el comercio electrénico no han sido suficiente, de hecho, se pueden considerar
reactivas e inadecuadas, ya que se enmarcan en la prohibicion. No se debe estigmatizar a los
activos virtuales, ni mucho menos a las transacciones de comercio electronico que se realizan
a partir de ellos, pero si es importante que el Estado colombiano desarrolle mecanismos para
evaluar y entender el riesgo de las operaciones con activos digitales y, a partir de alli, generar

normativa exclusiva que integre este tema con el lavado de dinero.

En este sentido, se concluye que, si bien en la actualidad en el pais esta en curso un

proyecto de Ley para regular los criptoactivos como el bitcoin, no se han establecido acciones

i precisas y viables que permitan prevenir o mitigar el lavado de activos electronico. Lo
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anterior se complejiza debido a los diversos métodos que tiene los criminales para cometer
el delito del lavado de activos a través de criptomonedas y a las caracteristicas de anonimato

y descentralizacion propias de esas monedas.

Al analizar la anterior normativa, se identifica que su enfoque esta dirigido
principalmente a la proteccion del consumidor y no a la trazabilidad en las operaciones
comerciales electronicas. De igual modo, puede concluirse que desde el Estado Colombiano
se presentan posturas de inaccion, prohibicion, y regulacion frente a los criptoactivos y la
prevencion del lavado de activos electronicos. Inaccidn, ya que, aun en la actualidad no
cuenta con un marco regulatorio frente al tema, ni ha habido nuevos pronunciamientos al
respecto. Prohibicidn, ya que, en el marco del proyecto de Ley 028, se restringen algunos de
los principios esenciales propios de la tecnologia blockchain y los criptoactivos, ademas se
busca robustecer el control para el pago de impuestos. Lo anterior, puede incluso ir en
contravia del principio de minima intervencion del derecho penal, en tanto, no todos los usos
de las criptomonedas constituyen un acto delictivo. La regulacién, en este caso, esta

encaminada a asuntos de control y vigilancia.

En el pais se debe pensar, entonces en estrategias como la creacion de dependencias
en la Fiscalia que se especialicen en el lavado de activos electronico. Lo anterior, implica en
un principio, la determinacidon concreta de la naturaleza juridica de las criptomonedas y la
descripcion detallada de los lineamientos que deben seguir las empresas (entre ellas las

dedicadas al comercio electronico) al momento de realizar transacciones con criptoactivos.

Colombia debe apuntar por establecer un sistema econdémico mas abierto y
descentralizado, coherente con las dindmicas globales, sin que ello implique el Estado “suelte
el control”, sino que, por el contrario, este cumpla con sus funciones y desarrolle procesos
efectivos para la inspeccion, vigilancia y control de las transacciones de criptomoneda y, con
ello, prevenga-mitigue actos delictivos como la corrupcion, particularmente, a través del

lavado de activos electronicos.
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Para que lo anterior sea posible, en el pais se debe dar un desarrollo de la justicia
digital, la cual puede desempenar un papel crucial en la lucha contra el lavado de activos
digitales. Bajo esta perspectiva, las autoridades judiciales y financieras deben utilizar
herramientas digitales avanzadas, como andlisis de datos, inteligencia artificial y blockchain,
para detectar y prevenir actividades ilicitas en el ambito digital lo que, ademas, implica la
implementacion de regulaciones y marcos legales actualizados que aborden especificamente

los desafios que plantea el lavado de activos en el entorno digital.
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