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INTRODUCCION

En un mercado como el actual, caracterizado por vertiginosos cambios tecnologicos y
avances en materia digital, la consultoria en ciberseguridad financiera, contable y fiscal se ha
convertido en una accion fundamental para contribuir a la integridad, proteccion y
confidencialidad de la informacion financiera de empresas y profesionales. Contar con este
tipo de consultoria especializada posibilita a las organizaciones implementar medidas
estratégicas de seguridad que le permita proteger la informacion financiera, contable y fiscal
de posibles amenazas; prevenir fraudes y riesgos financieros; optimizar procesos contables;
tener mayor eficiencia en la toma de decisiones; entre otros aspectos de gran relevancia en el

entorno empresarial contemporaneo.

Precisamente, a través del presente proceso de préactica profesional se busca formular un
plan de negocio para la creacion de la empresa “Anzen Consultores SAS”, una organizacion
dedicada a la consultoria en Ciberseguridad Financiera, contable y fiscal, que busca ofrecer
soluciones innovadoras y seguras para empresas y profesionales que buscan proteger sus

activos y datos sensibles.

Para el desarrollo de este plan de negocio, se realiza un estudio sectorial enfocado en el
andlisis de la actividad econémica, competidores potenciales, posibles proveedores, entre
otros aspectos, cuya finalidad es que “Anzen Consultores SAS” identifique las necesidades
emergentes en el ambito de la ciberseguridad financiera, contable y fiscal y, a partir de alli,
estime el nivel actual de oferta, precios y participacion de mercado; establezca estrategias de

diferenciacion; y, determine los precios de sus servicios.

De igual modo, se desarrolla un estudio de mercado, a través del cual se busca que
“Anzen Consultores SAS” identifique las oportunidades y desafios que enfrenta la industria,
Yy, por consiguiente, pueda disefiar soluciones adaptadas a las necesidades especificas de sus
clientes. El estudio de mercado permitira obtener una descripcion detallada de los servicios
de la empresa, caracterizar la demanda, generar planes de mercado, estructurar la imagen
corporativa, entre otros elementos que seran clave para que “Anzen Consultores SAS”

capture una porcion significativa de este mercado en crecimiento.



Finalmente, se genera un estudio organizacional enfocado en el direccionamiento
estratégico; la definicion de objetivos, valores y politicas corporativas; el establecimiento de
requerimientos de personal; y, el disefio de una estructura organizativa que refleje el

compromiso de la empresa con la ética, la transparencia y la mejora continua.

Cabe resaltar que el presente plan de negocio proporciona una hoja de ruta que, al ser
desarrollada de forma completa y correcta, le permite a la empresa “Anzen Consultores
SAS” conocer el mercado, anticiparse a los desafios, aprovechar las oportunidades Yy
mantener un enfoque claro hacia sus objetivos, ello con la pretension de posicionarse de

forma competitiva y sostenible en el mercado.



PRESENTACION

“Anzen Consultores SAS”, sera una empresa especializada en servicio de consultoria integral
en ciberseguridad financiera, contable y fiscal. Su principal objetivo es proporcionar
soluciones innovadoras y personalizadas que permitan garantizar la proteccion de la
informacion y los activos de empresas y profesionales que operan en Colombia. Los servicios
de “Anzen Consultores SAS”, estan disefiados para empresas de todos los tamafios -desde
emprendedores hasta grandes compafiias- y de todos los sectores, ofreciendo soluciones a la

medida que se ajustan a las particularidades de cada cliente.

“Anzen Consultores SAS”, ofrecera soluciones actualizadas, eficaces y con los mas altos
estandares éticos para que los clientes puedan enfrentar desafios, proteger su seguridad
financiera y asegurar el crecimiento sostenible de su negocio. La empresa prestara servicios
que son de gran importancia en la actualidad, ya que, de acuerdo con el Informe de Riesgos
Globales 2022 del Foro Econdémico Mundial hay un aumento global del 600% de
ciberataques después de la pandemia y, segin con Lumu Technologies (2022)
particularmente en Colombia en el afio 2022 se presento un aumento del 133%, en este tipo
de delitos. En el pais han sido blanco de ciberataques organizaciones como Audifarma,

Sanitas, Carvajal, la Fiscalia General de la Nacion, entre otras.

De acuerdo con Vargas (2023) durante el afio 2022 el Centro Cibernético de la Policia
Nacional registré 54,121 denuncias por ciberataques. Adicionalmente, aproximadamente 10
empresas notificaron haber sido victimas de hackeos en ese periodo. Esta situacion afecta
profundamente a las organizaciones, no solo por la interrupcion de sus operaciones y pérdida

de datos sensibles, sino por las pérdidas financieras y eventuales dafios en su reputacion.

Teniendo en cuenta la necesidad en el mercado ‘“Anzen Consultores SAS” prestara
servicios como: evaluacion y auditoria de la infraestructura de seguridad digital; desarrollo e
implementacidn de politicas de seguridad cibernética; proteccién de datos y privacidad,;
implementacién de sistemas de contabilidad automatizados; analisis cumplimiento

normativo contable; asesoramiento en planificacion fiscal estratégica; desarrollo de



interfaces entre sistemas contables y de seguridad; entre otros. Lo anterior, con la pretension
de contribuir a la ciberseguridad de las empresas y fortalecer su posicion competitiva a largo

plazo.



ESTUDIO SECTORIAL

Analisis del sector econémico

Realizar un andlisis del sector econdmico en el que operara “Anzen Consultores SAS”, es
esencial para una planificacion estratégica efectiva y para garantizar la adaptabilidad de la

empresa a un entorno empresarial dinamico y cambiante como el actual.

En primer lugar, es preciso indicar que la actividad econdmica de la empresa, de
acuerdo a las disposiciones de la Direccion de Impuestos y Aduanas Nacionales de Colombia
y la Camara de Comercio corresponde a los codigos CIIU en las categorias de “actividades
de desarrollo de sistemas informaticos” (6201) y “Actividades de consultoria informatica”
(6202). La actividad 601 comprende el analisis, el disefio, la escritura, pruebas, modificacion
y suministro de asistencia en relacion con programas informaticos. La segunda actividad
engloba elementos como: planificacion y disefio de sistemas informéaticos que incluyen
hardware, software y tecnologias de comunicaciones; servicios de consultoria en el disefio

de sistemas de administracion de informacion y en equipos de informatica.

El sector al cual corresponde la empresa en la actualidad estan consolidado por un
conjunto de agremiaciones y asociaciones que desempefian un papel integral en la
promocion, desarrollo y fortalecimiento de la ciberseguridad a nivel profesional, empresarial
y social. A partir de la colaboracidn y esfuerzos conjuntos de estas entidades se contribuye
significativamente al avance en términos de seguridad cibernética en el pais. Dentro de las

agremiaciones puede resaltarse:

e Asociacion Colombiana de Ingenieros de Sistemas -ACIS

e Camara Colombiana de Informatica y Telecomunicaciones- CCIT

e Centro de Investigacion de las Telecomunicaciones -CINTEL

e Federacion Colombiana de la Industria de Software y Tecnologias Informativas
Relacionadas -FEDESOFT
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e Asociacion de Operadores de Tecnologias de Informacion y Comunicaciones de
Colombia

e Asociacion colombiana de empresas de seguridad.- ACES

Estas asociaciones realizan de forma periddica congresos, conferencias,
conversatorios, encuentros nacionales e internacionales, ademas tienen una labor importante

frente a procesos de netwoking y relacionamiento estratégico.

Continuando con la caracterizacion del sector, de acuerdo con Yohai (2023)
aproximadamente el 28% de las empresas nacionales han implementado soluciones de
ciberseguridad que se fundamentan en tecnologias avanzadas, y de este porcentaje, el 1,8%
ha integrado especificamente la inteligencia artificial en sus sistemas. Lo anterior, indica que
las empresas tienen mayor disposicién para invertir e incorporar tecnologias para fortalecer

sus defensas contra amenazas cibernéticas y mejorar la seguridad de sus activos digitales.

Entre las ciudades con mayores incidencias de delitos informaticos, se destacan Bogota
(29%), Medellin (8,65%), Cali (6,23%) y Barranquilla (3,76%). En cuanto a los sectores mas
afectados por la ciberdelincuencia, se encuentran la industria, el gobierno, la educacién y la
salud, que en conjunto representaron el 67% de las denuncias. Las pequefias y medianas
empresas son las mas perjudicadas, y esto se atribuye a estrategias de ciberseguridad
deficientes, ya sea por falta de conocimiento sobre este tipo de amenazas o por la renuencia

a asumir costos operativos en ciberseguridad (Yohai, 2023).

En Colombia existe un modelo de gobernanza en seguridad digital el cual, de acuerdo
con el Decreto 338 de 2022 engloba un conjunto de politicas operativas, principios, normas,
reglas, procesos de toma de decisiones y programas colaborativos adoptados por diversas
partes interesadas en la seguridad digital del pais. Este modelo busca fortalecer las
capacidades en las empresas para gestionar riesgos e incidentes de seguridad digital, asi como
para responder proactiva y reactivamente a posibles amenazas que afecten la

confidencialidad, integridad o disponibilidad de servicios tecnoldgicos, sistemas de
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informacidn, infraestructura tecnoldgica y las redes e informacion que conforman el entorno

digital del pais.

El hecho que exista este modelo de gobernanza en seguridad digital puede ser

beneficioso para las organizaciones que deseen prestar sus servicios de ciberseguridad, en la

medida que proporciona una estructura organizativa y estratégica para tal fin.

Anélisis de competidores potenciales

Tabla 1. Comparativo competidores

Nombre | Ubicacié | Experiencia | Sistemade | Cana | Calid Servicios
empresa n cobro les ad
PSL Medellin 28 afios Contado/ 30 | virtua | Alta Desarrollo de Software
Corp. dias I/ ciberseguridad
prese Equipos de outsourcing de TI
ncial Nearshore
Prueba de automatizacion vy
control de calidad
Adopcién y aceleracion de
DevOps
Disefio e implementacion de
arquitectura en la nube
Reingenieria de software
BairesD | San 12 afios Contado Virtu | Alta Desarrollo de software nearshore
ev Francisc al Aceleracion digital
0, Inteligencia artificial y
Californi aprendizaje automatico
a Ciberseguridad, desarrollo web y
movil.
ERP y CRM, Comercio
electronico.
Paradiso | San 22 afios Contado Virtu | Alta Hacking Etico
Francisc al Testing de Seguridad
0, Pentesting
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Californi

a

Hacking
DevOps
DevSecOps

Seguridad de Aplicaciones

Fluid Miami, 9 afios

Attacks Florida

Contado

Virtu

al

Alta

Consultoria Tl

Estrategia Cloud

Ciberseguridad

SaaS

Consultoria Salesforce
Consultoria SharePoint
Estrategia TI, ERP, LMS,

Desarrollo de Software

Software | Londres 14 afos

Dexon

Contado

Virtu

al

Alta

Automatizacién de trabajo y los
flujos de datos
Integracion de sistemas de
informacion

Asesoria estandares de seguridad
de la informacién (PCI-DSS para

la industria bancaria) y DoD para

el sector de defensa).

Nota: elaboracion propia.

Tras el analisis de la competencia, puede identificarse que dentro de las principales
compaiiias de ciberseguridad que operan en Colombia solo una de ellas es local, es decir, las
demas compafiias son internacionales y han establecido sus sedes y servicios en el pais. Lo
anterior puede ser una ventaja para “Anzen Consultores SAS”, ya que la calidad de los
servicios de ciberseguridad no solo se mide por su eficacia técnica, sino también por su
capacidad para adaptarse y responder a las necesidades especificas de los territorios, por
tanto, optar por una empresa local no solo refuerza la seguridad digital, sino que también
fortalece los lazos dentro de la comunidad empresarial, contribuyendo al crecimiento

sostenible y al desarrollo regional.

El hecho que “Anzen Consultores SAS”, sea una empresa colombiana indica que la

compaiiia puede tener mayor conocimiento del entorno legal, regulatorio y cultural en el que
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opera. Asi mismo, la proximidad geografica facilita una respuesta rapida ante posibles
amenazas o incidentes de seguridad. De igual modo, una empresa local fomenta el desarrollo
economico y laboral en la region. En otras palabras, al invertir en servicios de ciberseguridad

locales, las empresas contribuyen al crecimiento y fortalecimiento de la comunidad.

Analisis de proveedores

Es importante indicar que una empresa de ciberseguridad puede tener varios tipos de
proveedores que suministran productos, servicios y tecnologias esenciales para su operacion.

Dentro de los mas relevantes se resaltan:

Tabla 2. Comparativo proveedores

Tipo de proveedor Nombre Servicios Ubicacion

Proveedores de e SailPoint | @ Empresa que suministran software de | @  Austin,
Software de seguridad, como soluciones antivirus, EEUU
Seguridad sistemas de prevencion de intrusiones,

firewalls, programas de deteccién vy

respuesta de amenazas, entre otros.

Proveedores de e Lasus e Ofrece dispositivos fisicos de seguridad, | @  Medellin,
Hardware de como firewalls, dispositivos de deteccidn Colombia
Seguridad de intrusos, dispositivos de encriptacion y

hardware especializado para la proteccion

de redes y sistemas.

Proveedoresde | e Amazon | e Empresaque brindaservicios de seguridad | ¢ EE.UU
Servicios de Nube Web en la nube, como plataformas de
Services proteccion de datos en la nube, servicios
de seguridad gestionada en la nube y
soluciones para la seguridad de

aplicaciones basadas en la nube.

Proveedoresde | e Sophos | e Ofrecen servicios de monitorizacion de | e

Servicios de MDR amenazas en tiempo real, andlisis de Vancouver,
Deteccion y comportamiento y respuesta a incidentes Canada
Respuesta de de seguridad. °

Amenazas (MDR)
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Proveedores de e Chnbb e Compafiia de seguros que ofrecen polizas | ¢ Colombia
Seguros de seguro cibernético para ayudar a cubrir
Cibernéticos los costos asociados con incidentes de
seguridad

Nota: elaboracion propia con base a revision documental

Productos complementarios y/o sustitutos

Las empresas de servicios de ciberseguridad pueden tener productos complementarios
y/o sustitutos que ofrecen soluciones relacionadas o alternativas en el mercado. Dentro de los

productos complementarios se encuentran:

e Software Antivirus y Antimalware. Aungue Anzen Consultores SAS proporcionara
servicios integrales, los software antivirus y antimalware son productos

complementarios que ofrecen una capa adicional de proteccién a nivel de software.

e Soluciones de Gestion de Identidad (IAM). Las soluciones IAM ayudan a gestionar
el acceso de los usuarios a sistemas y datos. Complementan los servicios de la

empresa Anzen al fortalecer la autenticacion y autorizacion.

e Firewalls y Dispositivos de Seguridad de Red. Los firewalls y dispositivos de
seguridad de red son esenciales para proteger las redes. Estos productos

complementan los servicios de Anzen al proporcionar defensa a nivel de red.

e Servicios de Respuesta a Incidentes (IR). Los servicios de respuesta a incidentes
son complementarios ya que proporcionan asistencia inmediata después de un ataque.
Anzen pueden ofrecer estos servicios como parte de su paquete integral.

Por otra parte, dentro de los productos sustitutos se resaltan:

e Soluciones de Prevencion de Pérdida de Datos (DLP). Las soluciones DLP pueden

ser consideradas como sustitutos, ya que se centran en prevenir la perdida de datos
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confidenciales y pueden abordar algunas de las mismas preocupaciones que la

ciberseguridad.

e Seguros Cibernéticos. Los seguros cibernéticos ofrecen proteccién financiera en
caso de violaciones de seguridad. Aunque no sustituyen por completo los servicios

de Anzen, pueden proporcionar una capa adicional de mitigacion de riesgos.

e Servicios de Evaluacion de Vulnerabilidades. Los servicios de evaluacion de
vulnerabilidades pueden considerarse sustitutos, ya que se centran en identificar y

corregir debilidades especificas en sistemas y aplicaciones.

e Hardware y dispositivos de seguridad fisica. Los dispositivos de seguridad fisica,
como cerraduras electronicas y sistemas de videovigilancia, pueden ser vistos como
sustitutos en la medida en que aborden aspectos de la seguridad fisica que podrian ser

criticos en ciertos escenarios.

Estrategias de diferenciacion

La diferenciacién en el mercado de servicios de ciberseguridad es esencial para
destacar entre la competencia y ofrecer un valor Gnico a los clientes. Dentro de las estrategias
de diferenciacion que una empresa enfocada en ciberseguridad Financiera, contable y fiscal
se indica que Anzen Consultores SAS obtendra certificaciones reconocidas y cumplira a
cabalidad con estandares y regulaciones de seguridad y estara enfocada en ciberseguridad
Financiera, contable y fiscal para empresas de todos los sectores econémicos que operen en

Colombia.

De igual modo, la empresa apostara por ser pionera en Colombia frente a la adopcion de
nuevas tecnologias como es el caso de inteligencia artificial, aprendizaje automatico, o
analisis de comportamiento para proporcionar a los clientes soluciones mas avanzadas.
Ademas, desarrollard capacidades de respuesta rapida a amenazas, ofreciendo servicios de
monitoreo en tiempo real y respuesta a incidentes de manera eficiente y efectiva. A

continuacion, en la figura 1, se muestran las estrategias de diferenciacion.
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Figura 1

Estrategias de diferenciacion Anzen.

Rapida
Respuesta

Innovacion
Tecnologica

Enfoque
Especializado

Certificaciones y
Cumplimiento normativo

Nota: elaboracion propia (2024)

Las anteriores estrategias de diferenciacion son fundamentales para que Anzen
Consultores SAS destaque entre la competencia y ofrezca un valor unico a los clientes en un

mercado cada vez mas exigente y en constante evolucion.
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ESTUDIO DE MERCADO

Analisis del sector y subsector econémico

En Colombia, el sector de servicios ha experimentado un crecimiento significativo en los
altimos afios, en linea con el desarrollo econdmico y la creciente complejidad de los negocios
en el pais. De acuerdo con el informe del Grupo de Coyuntura Econémica de la Universidad
EAFIT (2024) “en 2018 los servicios representaban el 44.6 % del empleo y para 2023 termin6
siendo el 48 %, casi la mitad del empleo” (p.1). Una posible respuesta sobre por qué el sector
servicios ha ganado esta participacion es el cambio de preferencias de los consumidores,
destacandose las actividades artisticas, de entretenimiento y recreacion, asi mismo, otra razon
puede ser el crecimiento de nuevos modelos de negocio en la logistica de servicio a clientes
y por desarrollos novedosos, que en estos ultimos puede incluirse servicios especializados

como la ciberseguridad.

En particular, en el contexto de la ciberseguridad, existe una creciente demanda de
servicios especializados debido al aumento de las amenazas cibernéticas y la necesidad de
proteger la informacion confidencial y los activos digitales de las empresas (Organizacion de
los Estados Americanos, 2022). Las empresas colombianas, especialmente en sectores como
la banca, las finanzas y la contabilidad, estdn cada vez més conscientes de los riesgos
cibernéticos y buscan asesoramiento y soluciones para mitigarlos (Nieto y Sanchez, 2023).

Al revisar los principales resultados e indicadores del estado de situacién financiera
y del estado de resultados de empresas dedicadas al servicio de servicios de asesoria y
consultoria en el pais, se identifica que para el afio 2022 los activos totales de este tipo de
organizaciones sumaban Ilegaron a un total de $15.171.286.388; particularmente en la ciudad
de Medellin a un total de $1.285.271.104.
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Descripcion del producto y/o servicio

Anzen Consultores SAS proporcionara soluciones integrales de ciberseguridad a
través de tres servicios, a saber: desarrollo de software informatico para deteccion de
vulnerabilidad en ciberseguridad desde la informacion financiera; auditorias a sistemas de
informacion financiera; y, comercializacion de software y aplicaciones de terceros. A

continuacion, se detallan cada uno de estos servicios.

Servicio 1. Desarrollo de software informatico para deteccién de vulnerabilidad

en ciberseguridad desde la informacion financiera.

A partir de este servicio se busca crear soluciones personalizadas para detectar y
abordar vulnerabilidades en la ciberseguridad, con un enfoque particular en la informacion
financiera. Este sera un software informativo personalizado que permitird a los clientes
identificar posibles amenazas y a partir de alli mitigar riesgos y proteger la integridad de su
informacion financiera. Este software sera una herramienta robusta cuyo valor agregado se

enfoca en elementos como:

Figura 2

Servicio 1 Anzen
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Nota: elaboracion propia (2024)
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Escaneo Integral: Software permitira la exploracion de todos los sistemas y redes
relacionados con la informacion financiera. También, como lo explican Guerrero,
Lasso y Legarda (2015), este tipo de software permiten en el analisis de aplicaciones,
servidores, bases de datos y otros componentes criticos.

Analisis de Datos Financieros: a través de la integracion de algoritmos avanzados el
software permitird analizar datos financieros en busca de patrones inusuales que
visualicen posibles amenazas basadas en transacciones, patrones de acceso y
comportamientos atipicos (Martinez, 2023).

Deteccion de Malware Financiero: Desarrollo de sistemas especializados para
detectar malware en el &mbito financiero, incluyendo, como lo explica Arango (2020)
actualizaciones regulares de firmas y heuristicas para mantenerse informado al cliente
sobre las amenazas mas recientes.

Gestion de Vulnerabilidades: el software permitira la generacion de informes
detallados sobre las vulnerabilidades detectadas, la clasificacion de vulnerabilidades
segun su gravedad y riesgo potencial, ademas, arrojara sugerencias claras y acciones
correctivas para abordar las vulnerabilidades identificadas (Urcuqui y Navarro, 2022)
Personalizacién y Escalabilidad: sera un software adaptable a las necesidades
especificas de cada cliente, ademas, tendréa la capacidad para escalar segun el tamafio

y la complejidad de la infraestructura de la organizacion.

Cabe resaltar que el desarrollo de este software informativo se basa en la premisa de

ofrecer a las organizaciones una herramienta integral y proactiva para salvaguardar sus

activos, asegurando la integridad y confidencialidad de la informacién financiera.

Servicio 2. Auditorias a los sistemas de informacion financiera desde la

ciberseguridad.

Con este servicio la empresa puede evaluar la seguridad de los sistemas de

informacion financiera, contable y tributaria de sus clientes y, a partir de alli, identificar

posibles debilidades y proporcionar recomendaciones para fortalecer la ciberseguridad
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(Aforga, 2022). Para ello, la empresa ofrecera auditorias exhaustivas de sistemas de
informacion financiera, servicios de evaluacion de politicas y procedimientos de seguridad,
identificacion y andlisis de posibles brechas de seguridad vy, la elaboracion de informes
detallados con recomendaciones para mejorar la seguridad de acuerdo con los resultados de

las auditorias.

El servicio de auditoria constara de los siguientes componentes 0 procesos:

Figura 3
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Nota: elaboracion propia (2024)

e Evaluacion Preliminar: Revision de la arquitectura de los sistemas de informacion
financiera para la identificacion de activos criticos y puntos de acceso potenciales.

e Analisis de Politicas y Procedimientos de Seguridad: Revision detallada de las
politicas y procedimientos de seguridad existentes y evaluacion de la eficacia de las
medidas de seguridad (Afiorga, 2022)

e Identificacion y Analisis de Brechas de Seguridad: Escaneo de vulnerabilidades en la
infraestructura para la deteccion de posibles brechas de seguridad y puntos débiles en
las defensas (Caicedo, 2021).
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e Evaluacion de Controles de Acceso: Analisis de la gestion de accesos y privilegios.
Verificacion de la eficacia de los controles de autenticacion (Caicedo, 2021).

e Anadlisis de Trafico y Monitoreo de Actividades: Revision de registros de actividad y
eventos. Identificacion de patrones de tréfico inusual y comportamientos anémalos
(Enciso, Portillay Mendoza, 2023)

e Pruebas de Intrusion y Simulacion de Ataques: Realizacion de pruebas éticas de
intrusion para evaluar la resistencia de los sistemas. Simulacién de escenarios de

ataque para medir la capacidad de respuesta y deteccion (Anaya, 2021)

Tras la auditoria se presentara a los clientes informes detallados de las
vulnerabilidades y debilidades identificadas y la clasificacion de los hallazgos segun su
gravedad y riesgo potencial (Camafio y Gil, 2020). De igual modo, se entrega a los clientes
propuestas detalladas para abordar las vulnerabilidades, ofertas de capacitacion para el
personal en practicas de seguridad cibernética y propuestas para la implementacién de un

plan de seguimiento para evaluar la efectividad de las mejoras que se llegaran a implementar.

Servicio 3. Comercializacion de software y aplicaciones en ciberseguridad de

terceros.

Con el objetivo de ofrecer a los clientes las mejores soluciones de ciberseguridad, la
empresa comercializara software y aplicaciones de terceros, para lo cual hara una seleccién
cuidadosa de proveedores de confianza y brindara un asesoramiento personalizado para la
eleccién de soluciones que se adapten a las necesidades especificas de cada cliente. Dentro
de este servicio, la empresa proporcionard apoyo en la implementacion y ajuste de las
soluciones adquiridas por el cliente, asegurando una integracion eficiente con su
infraestructura actual. Ademas, la empresa se comprometera a ofrecer servicios de soporte
técnico para abordar problemas y atender consultas, y facilitara la capacitacion del personal

del cliente para la utilizacion efectiva de las soluciones de ciberseguridad.
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Caracterizacion de demanda

El cliente objetivo de Anzen Consultores SAS son las pequefias y medianas empresas
ubicadas en la ciudad de Medellin. Para 2022, la Camara de Comercio de Medellin tenia en
sus bases de datos un total de 148.448 empresas registradas, entre las cuales cerca del 99%
correspondia a microempresas. Segun el informe, alrededor del 0.7% de las empresas
registradas en Medellin son Pymes, lo que corresponde a un aproximado de 10,391 empresas.

Al revisar especificamente las Pymes con los codigos CI1U de ANZEN, a saber 6202
y 6201, se encuentra que, para el afio 2022 la Superintendencia de Socidades (2023) reporta
en los estados financieros individuales de las Pyme un total de 36 empresas en la ciudad de
Medellin. Por su parte, al revisar el informe de los estados financieros separados, se encuentra

un total de 5 empresas.
Descripcion de la poblacién potencial

A partir de la informacidn de los Estados Financieros de Supersociedades se realiza
un analisis de las empresas que son competencia y de las empresas que podrian ser
potenciales cliente en Medellin. Para el caso de la competencia, se cuenta con un total de 41

empresas, que se muestran, a continuacion:

Tabla 3. Descripcion de la poblacion potencial

Estados Financieros Separados (Pymes, Medellin)
Nombre empresa Total Zona geograéfica
activos
Biosystem S.A.S $28.730.056 | Tv5a45139
Carrera 43A # 1sur-100,
Mvm ingenieria de software S.A.S $12.926.430 | oficina 1001
Q-vision - quality vision technologies
S.AS $13..932.289 | Cr43a750a0f 1112
Cr 42 3 sur 81 ed. Milla de
On business consulting S.A.S $15.874.520 | oro torre 1 of 1005
Savios S.A.S $8.445.363 | Cr 201 33 su 1005
Estados Financieros Individuales (Pymes, Medellin)
Nombre empresa Total Zona geografica
activos
Ofima S.A.S. $3.783.441 | Calle3478 A 22
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Interlan S.A.S $25.997.852 | Calle 5a no 39-194 of 302
DMS S.A.S $23.663.247 | Calle 7 sur # 42 70 p4
Xenco SA $6.139.144 | Calle 7d 43a 99 int 1205
Personal soft S.A.S $30.379.587 | Carrera 48 20 114
Perceptio S.A.S $7.325.375 | Cra43b 11 71 of 303
Towertech Americas S.A.S $2.886.461 [ Cr43al50tolp6
Componentes electronicas ltda $5.652.671 | Cl1 32166 c07
Ceiba software house S.A.S $26.880.072 | Cl 8b 65 191

Calle 7 s 42 70 edi forum
Information systems Sudamericana S.A.S $4.382.640 915
Netwconsulting S.A.S $5.840.509 | Carrera50 C 1 SUR 55
W(g consultores SST S.A.S $20.290.252 | Cr 43b 16 95 0f 307
Netux SAS $8.156.597 | Cir3av7334
Enterdev S.A.S $1.562.243 | Calle 39 B 116 E 16 OF 104
Yuxi global S.A.S $6.013.550 | Carrera 30 7 aa 207 of 3006
Epayco.com S.A.S $41.438.923 | Carrera 48 20 114
Green services and solutions S.A.S $37.013.377 | Cra 43 9sur 195 of 731
Tekus S.A.S $8.603.124 | Cl 9 csur50 ff 116 of 207
Sofka technologies S.A.S $27.651.793 | Calle 12 no. 30-80
Ti724 S.A.S $8.732.533 | Calle 52 49 28 OF 703
Aos S.A.S $14.580.217 | Cra43a5a 113
Microsyslabs S.A.S $35.213.806 | Cr 30 4 a 45 of 205
Interfaces y soluciones S.A.S $1.141.928 | Cr 72b 45f 68 ap401
Livevox Colombia S.A.S $12.322.267 | CR 43a No 1 Sur-50
Litapepe S.A.S $1.648.744 | Cra43A 3 Sur 130
Omg worldwide group $9.140.351 | Cra 76 nro 34 25
Choice technologies colombia S.A.S $9.122.981 | Carrera42 3 SUR 81
Mas global S.A.S $16.126.886 | Cr455 33
Pyxis S.A.S $3.794.067 | Cr307aa207p7
Tengo solutions Colombia S.A.S $614.421 | Calle 43 9 Sur 195
Hacku bic S.A.S $747.237 | Cl 1535133
10pearls S.A.S $1.456.757 | Cr 44 18 56 ap2302

Calle 1asurno.43b lasur
Gorilla logic S.A.S $6.320.642 70
Virtualsoft servicios y software S.A.S $12.837.350 | Cr 42 3 Sur 81 of 1801
Datolabs S.A.S $5.068.726 | Cr43a3surl1l30to2p 16
Intertec international S.A.S. $57.515.350 | Cr43a5a1130f 212

Fuente: Supersociedades (2022)

Segun los datos, se puede observar que el 31,70% de las empresas poseen activos
valorados entre 5y 10 millones. Asimismo, el 24% de las empresas cuentan con activos por
debajo de los 5 millones, mientras que el 19,50% se sitla en un rango de activos entre 10 y

20 millones. Por otro lado, el 12,19% de las empresas tienen activos superiores a los 30

24



millones, y un porcentaje similar, también del 12,19%, se ubica en un rango de activos entre

20y 30 millones. Los datos se muestran en la siguiente figura.

Figura 4

Total activos competencia

Total de activos

Mas de $30.000.001 12,19%

Entre $20.000.001 y 30 millones 12,19%

Entre $10.000.001 y 20 millones 19,50%
Entre 5y 10 millones 31,70%
Menos de 5 millones 24%
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Nota: elaboracion propia (2024)

Conocer la distribucion de activos de la competencia es importante, en la medida que
permite comparar el desempefio financiero de ANZEN con el de los competidores, lo que
puede ayudar a identificar &reas de mejora o ventajas competitivas. Asi mismo, conocer el
tamanfo y la estructura de los activos de la competencia puede orientar la estrategia financiera
de la empresa como decisiones de inversion, financiamiento o expansion. En este caso, las 3
empresas que tienen activos de mas de $30,000,001 son: Intertec international S.A.S;

Epayco.com S.A.S y Green Services and Solutions S.A.S.

Por otra parte, algunas de las industrias que podrian beneficiarse de los servicios de
consultoria en ciberseguridad financiera, contable y fiscal para garantizar la proteccion de
sus activos y datos sensibles, es decir, que pueden ser consideradas clientes potenciales de

“Anzen Consultores SAS” son:
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e Empresas de servicios financieros

e Empresas de tecnologia

e Empresas de comercio electronico

e Empresas de atencion médica

e Empresas de manufactura

e Empresas de consultoria y asesoramiento
e Empresas gubernamentales

e Empresas de educacion

Para efectos del presente plan de negocio, se seleccionan las tres industrias mas
relevantes considerando la naturaleza de los servicios ofrecidos por Anzen, estas son:
empresas de servicios financieros, empresas de tecnologia y empresas de comercio
electrdnico. Estas tres industrias son criticas en términos de proteccién de datos y seguridad
financiera, lo que hace que los servicios de consultoria en ciberseguridad sean altamente
relevantes y demandados. Al consultar en la base de datos de la Superintendencia de
Sociedades, al afio 2022, el total de empresas de los tres sectores seleccionados son: Informe
pymes separado un total de 31 empresas; Informe pymes individual un total de 194 empresas.

Ahora bien, en complemento a lo anterior, se hace necesario hacer un analisis de los
principales indicadores del estado de situacion financiera de la competencia y del total del
sector en el pais, para el caso del presente estudio se tiene en cuenta particularmente

indicadores de liquidez.

Frente a la liquidez (total activos corrientes/pasivos corrientes) se identifica que a
nivel pais el promedio de este indicador es de 84,4%. Un indicador de liquidez de 45,5
generalmente se refiere a un ratio de liquidez que indica la capacidad de una empresa para
cubrir sus obligaciones a corto plazo con sus activos liquidos disponibles. Un valor de 45,5
sugiere que las empresas tienen activos liquidos suficientes para cubrir aproximadamente el
45,5% de sus pasivos a corto plazo. En otras palabras, estas empresas tienen una posicion
relativamente solida en términos de liquidez, lo que implica que tiene una buena capacidad

para cumplir con sus obligaciones financieras a corto plazo. Sin embargo, es importante tener
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en cuenta que la interpretacion exacta puede variar dependiendo del contexto especifico de

las empresas y de las industrias en las que operan.

Este indicador de liquidez en el caso de la ciudad de Medellin para el sector de
servicios de consultoria es de un 9%, lo que sugiere que la empresa tiene activos liquidos
equivalentes solo al 9% de sus obligaciones a corto plazo. Una baja liquidez puede indicar
dificultades para hacer frente a las obligaciones financieras a corto plazo, lo que podria
resultar en problemas de flujo de efectivo o incluso en la incapacidad de pagar deudas a

tiempo.

Informacidn sobre precios o tarifas

La informacion sobre precios o tarifas para los siguientes servicios puede variar
dependiendo del tipo de empresa y las especificaciones del proyecto. Sin embargo, a

continuacion se presentan los precios estimados para cada servicio:

e Desarrollo de software informatico para deteccion de vulnerabilidad en

ciberseguridad desde la informacién financiera: 6.000.000 COP.

e Auditorias a los sistemas de informacion financiera desde la ciberseguridad:
3.000.000 COP.

e Comercializacion de software y aplicaciones en ciberseguridad de terceros: 800.000
COP.

Estos precios son aproximados y pueden ajustarse segun la complejidad del servicio, la
envergadura del proyecto, y las necesidades especificas del cliente.

Politicas de crédito o formas de pago

El objetivo de las politicas de crédito y las formas de pago es garantizar que la relacion
comercial entre Anzen Consultores SAS y sus clientes sea clara y transparente, estableciendo

los términos y condiciones bajo los cuales los servicios pueden ser adquiridos, financiados y
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pagados. Estas politicas, segun Pulido (2023) buscan minimizar riesgos financieros, facilitar
el acceso a los servicios, optimizar el flujo de caja de la empresa, y ofrecer opciones de pago
flexibles que se adapten a las necesidades de los clientes, asegurando al mismo tiempo el
cumplimiento de los compromisos financieros. A continuacion, se muestran Is politicas

principales.

Politica 1. Condiciones de Crédito

Elegibilidad para el crédito

e Historial crediticio: Los clientes deben contar con un historial crediticio favorable,
sin antecedentes de morosidad significativa, para ello, la empresa podra acudir a una
revision de su historial en centrales de riesgo y referencias comerciales.

e Antigliedad como cliente: Se dara prioridad a clientes que tengan una relacion de
largo plazo con la empresa, demostrando compromiso y solvencia. Por tanto, los
nuevos clientes podran solicitar crédito una vez hayan completado exitosamente tres
transacciones dentro de los términos acordados.

e Tamariio de la empresa: Empresas con operaciones financieras consolidadas, que
tengan capacidad de generar ingresos suficientes para cubrir el crédito solicitado.

e Documentacién: Los clientes deberan presentar documentacion financiera que
demuestre su solvencia, como estados financieros auditados de los Gltimos dos afios,

declaracion de renta, y balances de pérdidas y ganancias.

Plazos de Pago

Los términos de pago para los servicios prestados por Anzen Consultores SAS varian

segun el perfil y el nivel de riesgo de cada cliente:

o 30 dias: Para clientes con historial impecable, pago recurrente y buen estado

financiero.
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e 60 dias: Para clientes nuevos o aquellos con un historial satisfactorio pero con ciertos
riesgos identificados.

e 90dias: S6lo para clientes corporativos de larga data y con contratos de gran volumen
que necesiten plazos mas amplios para gestionar su flujo de caja.

Politica 2. Formas de Pago

Transferencia Bancaria

Anzen Consultores SAS ofrece la opcion de realizar pagos a través de transferencia
bancaria, tanto para clientes nacionales como internacionales. Los detalles bancarios son
proporcionados a cada cliente durante la formalizacion del contrato y en las facturas emitidas.

e Pagos nacionales: Los clientes podran realizar transferencias directas a la cuenta

bancaria de Anzen en entidades bancarias nacionales, el nUmero de cuenta y banco
especifico se detallara en cada factura.

o Pagos internacionales: Para clientes en el extranjero, se aceptan transferencias

internacionales en USD o EUR. El cliente sera responsable de los cargos bancarios

asociados a las transferencias internacionales.

Pago con Tarjeta de Crédito/Débito

Anzen Consultores SAS acepta pagos mediante tarjetas de crédito y débito, lo que facilita
transacciones rapidas y seguras. Se aceptan Visa, MasterCard y American Express y
cualquier comision por el uso de tarjetas de crédito o débito correra por cuenta del cliente,

salvo excepciones previamente acordadas.

Pago Anticipado

Anzen Consultores SAS fomenta el pago anticipado ofreciendo incentivos a los clientes
que realicen sus pagos antes de la fecha de vencimiento. Por tanto, se ofrecera un descuento

del 3% sobre el valor total del contrato si el cliente realiza el pago completo dentro de los
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primeros 10 dias habiles tras la firma del acuerdo. Los clientes que opten por pagar de forma
anticipada pueden acceder a servicios prioritarios, atencion personalizada y descuentos en

futuros proyectos.

Politica 3. Incumplimiento de Pago

Acciones correctivas

En caso de que un cliente incumpla con los términos de pago acordados, Anzen
Consultores SAS implementara un conjunto de acciones correctivas para abordar la situacién

y garantizar el cumplimiento de las obligaciones financieras. Las acciones incluyen:

o Recordatorios de pago: Si el cliente no realiza el pago dentro del plazo establecido,
se enviara un primer recordatorio de pago via correo electronico o llamada telefénica
dentro de los 5 dias habiles posteriores al vencimiento.

« Segunda notificacion: Si después del primer recordatorio no se recibe el pago en un
plazo adicional de 10 dias habiles, se enviara una segunda notificacion formal
detallando las consecuencias del incumplimiento, incluyendo cargos adicionales por
demora.

o Cargos por demora: Después del vencimiento del plazo de pago, se aplicara un
cargo por demora del 3% mensual sobre el saldo pendiente. Este interés sera

acumulativo y se incluird en la siguiente factura o en un estado de cuenta separado.

Suspension de Servicios

En el caso de incumplimientos repetidos de pago, Anzen Consultores SAS se reserva el

derecho de suspender temporal o definitivamente los servicios prestados al cliente.
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Plan de mercadeo

e Marketing de Contenidos: Publicar articulos y estudios de caso sobre temas de
ciberseguridad financiera en el blog corporativo y redes sociales (LinkedIn, Twitter).
Frecuencia: 2 articulos mensuales.

e Email Marketing: Desarrollar una campafa dirigida a empresas financieras y
contables, ofreciendo analisis de vulnerabilidades gratuitas y demostraciones de
software. Frecuencia: Enviar campafias quincenales con actualizaciones y
promociones.

e Redes Sociales: Potenciar el uso de LinkedIn para compartir logros, servicios y
estudios de caso. Incluir testimonios de clientes clave y datos de éxito en proyectos
realizados.

e Alianzas Estratégicas: Formar alianzas con empresas de software financiero y
despachos contables para ofrecer paquetes conjuntos de servicios de auditoria y
ciberseguridad.

e Webinarsy talleres: Organizar un webinar mensual sobre ciberseguridad financiera
y cumplimiento normativo para atraer a potenciales clientes interesados en la
temaética.

e Prueba gratuita de software: Ofrecer un periodo de prueba de 15 dias en soluciones
de software de ciberseguridad a empresas calificadas, como estrategia para demostrar

el valor del producto.

Imagen corporativa

La empresa emplea un disefio visualmente atractivo y estratégico que fusiona
elementos de ciberseguridad y finanzas para reflejar su especializacién en ambos sectores.
Utiliza iconos representativos de seguridad digital, como un candado y un escudo, que
simbolizan proteccion, confianza y la gestion segura de datos. Este enfoque visual refuerza
la identidad de la empresa como un actor confiable en el &mbito de la ciberseguridad,

proyectando una imagen integral que inspira seguridad y profesionalismo en sus clientes.
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Figura 5

Logo empresa
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Nota: elaboracion propia (2024)

La paleta de colores se compone de un tono azul verdoso y negro, que transmite
profesionalismo, seguridad y confianza. El disefio busca proyectar una imagen corporativa
solida, que inspire fiabilidad, combinando la iconografia de la seguridad digital con el sector

financiero para reforzar su especializacion.

Ademas, un eslogan adecuado podria ser "Protegiendo tu futuro financiero" o
"Seguridad y confianza en cada transaccion", frases que subrayan el propésito de la empresa,
ademas, refuerzan el compromiso con la seguridad y la confiabilidad. Para la empresa es
importante mantener la coherencia visual, de alli que en sus membretes y presentaciones

utilice consistentemente la misma paleta de colores y tipografia.
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ESTUDIO ORGANIZACIONAL

Direccionamiento estratégico

El direccionamiento estratégico es aquel mediante el cual una organizacion determina
sus metas a largo plazo y planifica las estrategias requeridas para su consecucion, teniendo
en cuanta la identificacion de sus puntos fuertes y debiles, el reconocimiento de las
oportunidades y amenazas del medio (Castillay Navarro, 2021). Dentro del direccionamiento
estratégico se incluyen elementos como la mision, vision, valores corporativos, estrategias,

organigrama, entre otros aspectos que se desarrollan, a continuacion.

Misién

Brindamos servicios de consultoria integral en ciberseguridad financiera, contable y
fiscal, con un enfoque innovador y personalizado. Nos comprometemos a garantizar la
proteccion de la informacion y los activos de empresas y profesionales que operan en
Colombia, mediante soluciones adaptadas a sus necesidades especificas y el cumplimiento
de los més altos estandares de seguridad y cumplimiento normativo. Nuestro objetivo es ser
un aliado confiable y experto en la proteccién de datos y la seguridad financiera,
contribuyendo asi al éxito y la tranquilidad de nuestros clientes. Anzen Seguridad Integral,

Confianza Total.
Vision

Ser una empresa reconocida en 2030 como lideres en consultoria en ciberseguridad
financiera, contable y fiscal en Colombia, ofreciendo soluciones innovadoras y de vanguardia
que se adapten a las necesidades cambiantes del entorno digital. Seremos el socio de
confianza de las empresas en la proteccion de sus activos financieros y datos confidenciales,

contribuyendo asi a un mundo digital mas seguro y protegido.
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Obijetivos corporativos

e Proporcionar servicios de consultoria integral en ciberseguridad financiera, contable

y fiscal para empresas de todos los tamarios y sectores industriales.

e Garantizar la proteccion de los activos financieros y datos sensibles de los clientes

contra amenazas cibernéticas y fraudes.

e Cumplir con las regulaciones y normativas pertinentes en materia de ciberseguridad,

contabilidad y fiscalidad, tanto a nivel nacional como internacional.

e Mantenerse actualizado sobre las Gltimas tendencias y desarrollos en ciberseguridad

y tecnologia financiera para ofrecer soluciones innovadoras y eficaces a los clientes.

Tabla 4. Politicas de servicio al cliente

Politica

Descripcion

Atencion al Cliente

Garantizar una atencion amable, cordial y profesional en
todo momento.

Responder a las consultas y solicitudes de los clientes de
manera oportuna y eficiente.

Proporcionar mdltiples canales de comunicacion para

facilitar el contacto con la empresa.

Calidad del Servicio

Brindar servicios de consultoria de alta calidad, basados
en las mejores practicas y estandares del sector.

Mantener un equipo de profesionales altamente
capacitados y actualizados en las Ultimas tendencias y

tecnologias

Personalizacion

Adaptar los servicios ofrecidos a las necesidades
especificas de cada cliente.
Ofrecer soluciones personalizadas que satisfagan las

expectativas y requisitos individuales de cada cliente.

Transparenciay
Honestidad

Ser transparentes en todas las transacciones comerciales

y comunicaciones con los clientes.

34



e Informar claramente sobre los servicios prestados, los

costos asociados y los plazos de entrega.

e Atender de manera rapida y eficaz cualquier problema o

Resolucion de Problemas inconveniente que pueda surgir durante la prestacion del
servicio.

e Proporcionar soluciones efectivas y satisfactorias para

garantizar la plena satisfaccion del cliente.

Feed-back y Mejora e Solicitar regularmente retroalimentacion a los clientes
Continua para identificar areas de mejora.

e Utilizar la retroalimentacion de los clientes para

implementar mejoras en los procesos y servicios de la

empresa.

e Mantener un compromiso constante con la excelencia en
Compromiso con la el servicio al cliente.
Excelencia e Buscar continuamente formas de superar las expectativas

de los clientes y brindarles una experiencia excepcional.

Nota: elaboracion propia basada en revision de literatura (2024)

Por otra parte, los valores corporativos son fundamentales para establecer una cultura
organizacional solida, motivar a los empleados, guiar la toma de decisiones y mejorar la
imagen y reputacion de la empresa. En palabras de Carrero (2019), los valores corporativos
son una parte integral del ADN de cualquier organizacion y contribuyen significativamente

a su éxito a largo plazo. En el caso de Anzen, los valores corporativos son los siguientes:
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Figura 6

Valores corporativos

Valores
corporativos

Orientacion al
cliente

Nota: elaboracion propia (2024)

e Responsabilidad: Asumir la responsabilidad por las acciones y decisiones tomadas,
tanto individual como colectivamente, y garantizar el cumplimiento de los compromisos
adquiridos con los clientes y otras partes interesadas.

e Innovacion: Buscar constantemente nuevas y mejores formas de abordar los desafios en
el &mbito de la ciberseguridad y las finanzas, fomentando la creatividad y la busqueda de
soluciones innovadoras para beneficio de los clientes.

e Orientacion al cliente: Poner las necesidades y los intereses del cliente en el centro de
todas las decisiones y acciones, asegurandose de comprender y satisfacer sus

requerimientos de manera efectiva y eficiente.
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e Confidencialidad: Respetar y proteger la confidencialidad de la informacion de los
clientes, manteniendo la privacidad de los datos y la seguridad de la informacién en todo
momento.

e Compromiso con la excelencia: Buscar constantemente la excelencia en la prestacion
de servicios, a través de la mejora continua, la capacitacion y el desarrollo profesional de
los colaboradores, y el establecimiento de altos estdndares de calidad en todas las

operaciones.
Estructura de la organizacion

La estructura de la organizacion se refiere a la forma en que una empresa o entidad
esta organizada internamente para llevar a cabo sus operaciones y lograr sus objetivos (pineda
y Erazo, 2021). A continuacion, se presenta el organigrama de Anzen.

Figura7

Organigrama Anzen

Asamblea de

Junta directiva ------- = el - - - - - - | )
Revisoria Fiscal socios

|

Gerente General

|
l l l l

Dlrectgr de Director financiero Director legal y Director RRHH
operaciones fiscal

Consultores Contador Abogado Agsll_llsl_':a
ciberseguridad

Analista

Financiero

Desarrolladores
de software

Nota: elaboracion propia (2024)
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Cadena de valor

La cadena de valor es un marco conceptual que descompone las actividades de una

empresa en dos categorias principales: actividades primarias y actividades de apoyo. Las

actividades primarias estan directamente involucradas en la creacion y entrega de un

producto o servicio, mientras que las actividades de apoyo respaldan y facilitan las

actividades primarias y el funcionamiento general de la empresa (Londofio y Botero, 2012).

En el caso especifico de ANZEN, las actividades primarias y de apoyo son:

Tabla 5. Cadena de valor

Actividades Primarias

Logistica
Interna

Recepcion y organizacion de la informacion financiera y contable de
los clientes.

Gestion de datos y archivos relacionados con la ciberseguridad de los
clientes.

Operaciones

Evaluacidn de riesgos de seguridad financiera y contable.
Implementacion de medidas de ciberseguridad personalizadas segun
las necesidades especificas de cada cliente.

Logistica
Externa

Entrega de informes y recomendaciones de seguridad financiera y
contable a los clientes.

Distribucion de soluciones de ciberseguridad disefiadas para proteger
los activos de los clientes.

Marketing vy
Ventas

Promocion de servicios de consultoria integral en ciberseguridad
financiera, contable y fiscal.

Identificacién de clientes potenciales interesados en mejorar su
seguridad financiera y proteger sus activos.

Servicio

Asistencia posventa para la implementacion y mantenimiento
continuo de soluciones de ciberseguridad.

Soporte técnico y asesoramiento para resolver cualquier problema
relacionado con la seguridad financiera y contable.

Actividades de apoyo

Infraestructura
de la Empresa

Gestion de la oficina y los recursos necesarios para llevar a cabo las
operaciones.

Desarrollo y mantenimiento de sistemas informaticos y herramientas
tecnoldgicas para la ciberseguridad.
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Gestion ~ de | e Contratacion de expertos en ciberseguridad financiera, contable y
Recursos fiscal.

Humanos e Capacitacion del personal en las ultimas técnicas y tecnologias de
ciberseguridad.

Desarrollo e Investigacion y desarrollo de nuevas soluciones y herramientas de

Tecnologico ciberseguridad.

e Implementacion de tecnologias innovadoras para proteger los
activos financieros y los datos de los clientes.

Adquisicion | ¢  Compra de software especializado en ciberseguridad y herramientas
de analisis de datos.

e Adquisicion de equipos y dispositivos necesarios para evaluar y
mejorar la seguridad financiera y contable de los clientes

Fuente: elaboracion propia (2024)

Requerimiento de personal

El requerimiento de personal es un documento utilizado en el &mbito empresarial para
definir las necesidades de contratacion de una organizacion en relacion con sus recursos
humanos (Lopez, 2010). En este se detalla los perfiles de los cargos que se requieren cubrir,
asi como las funciones, responsabilidades, habilidades y requisitos especificos para cada
posicion. Cabe resaltar que la empresa, en un primer momento requerird de 12 colaboradores.

Tabla 6. Requerimiento de personal

Gerente General

Descripcion de cargo: el Gerente General serd responsable de liderar y dirigir todas las
operaciones de Anzen Consultores SAS, asegurando el logro de los objetivos estratégicos
y el cumplimiento de los estandares de calidad y servicio.

Perfil:

e Titulo universitario en Administracion de Empresas, Finanzas, Contabilidad u otro
campo relacionado.
e Fuertes habilidades de liderazgo, gestion de equipos y toma de decisiones.

e Excelentes habilidades de comunicacion y capacidad para interactuar

efectivamente con clientes, empleados y otros stakeholders.
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Orientado a resultados, con capacidad para establecer y cumplir objetivos

estratégicos y operativos.

Funciones:

Liderar y supervisar todas las areas de la empresa, incluyendo operaciones,
finanzas, recursos humanos y ventas.

Desarrollar e implementar estrategias para alcanzar los objetivos organizacionales
y garantizar el crecimiento sostenible de la empresa.

Establecer y mantener relaciones efectivas con clientes, proveedores y otras partes
interesadas clave.

Supervisar el cumplimiento de los estandares de calidad, ética y cumplimiento
normativo.

Gestionar eficazmente los recursos humanos, financieros y materiales de la

empresa.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: 6,000,000 COP

Director de operaciones

Descripcion de cargo: El Director de Operaciones serd responsable de supervisar y
coordinar todas las actividades operativas de Anzen Consultores SAS, garantizando la

eficiencia y efectividad para lograr los objetivos de la empresa

Perfil:
e Titulo universitario en, Ingenieria de sistemas u otro campo relacionado.
e Experiencia previa minima de 5 afios en roles de gestion operativa, preferiblemente
en el sector de servicios profesionales.
e Amplios conocimientos en gestion de operaciones, mejora de procesos Yy
optimizacion de recursos.
e Excelentes habilidades analiticas y capacidad para tomar decisiones basadas en
datos.
e Orientado a resultados, con capacidad para establecer y cumplir objetivos
operativos y estratégicos.
Funciones:
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Desarrollar e implementar estrategias para mejorar la eficiencia operativa y la
calidad del servicio.

Supervisar y coordinar todas las actividades operativas de la empresa, incluyendo
procesos de entrega de servicios, gestion de proyectos y control de calidad.
Identificar y resolver eficazmente cualquier problema operativo que pueda surgir,
asegurando la continuidad y la excelencia en el servicio.

Realizar andlisis periddicos de desempefio y eficiencia operativa, proponiendo e

implementando medidas correctivas segun sea necesario.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: 5,000,000 COP

Consultores de ciberseguridad

Descripcion de cargo: El Consultor de Ciberseguridad seré& responsable de proporcionar

asesoramiento y servicios especializados en materia de seguridad de la informacion y

proteccidn contra amenazas cibernéticas para los clientes de Anzen Consultores SAS.

Perfil:

Titulo universitario en Informatica, Ingenieria de Sistemas, Seguridad Informatica
0 un campo relacionado.

Experiencia previa minima de 3 afios en roles de consultoria o seguridad de la
informacion, preferiblemente en el &mbito de la ciberseguridad.

Conocimientos profundos en areas como seguridad de redes, proteccién de datos,
analisis de vulnerabilidades, gestion de incidentes y cumplimiento normativo
Certificaciones relevantes en ciberseguridad, como CISSP, CISM, CEH, o
similares, seran valoradas.

Capacidad para trabajar de forma independiente y en equipo, gestionando multiples

proyectos y prioridades de manera eficiente.

Funciones:

Realizar evaluaciones de seguridad de la infraestructura tecnoldgica de los clientes,
identificando vulnerabilidades y riesgos potenciales.

Desarrollar e implementar estrategias y soluciones de seguridad cibernética

adaptadas a las necesidades especificas de cada cliente.
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Proporcionar asesoramiento y recomendaciones para mejorar la postura de
seguridad de la informacidn de los clientes, incluyendo politicas, procedimientos y
herramientas de seguridad.

Realizar pruebas de penetracion y analisis de vulnerabilidades para identificar y
corregir posibles brechas de seguridad.

Colaborar estrechamente con otros equipos internos y clientes para garantizar la
efectividad y la integridad de las soluciones de seguridad implementadas.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: 4.000.000 COP

Desarrolladores de software

Descripcion de cargo: El Desarrollador de Software sera responsable de disefiar,

desarrollar y mantener aplicaciones y sistemas informaticos para clientes de Anzen

Consultores SAS, asegurando la calidad, la eficiencia y la funcionalidad de las soluciones

tecnoldgicas ofrecidas.

Perfil:
e Titulo universitario en Ingenieria de Sistemas, Informéatica, o un campo
relacionado.
e Experiencia previa minima de 2 afios en desarrollo de software, preferiblemente en
el desarrollo de aplicaciones web o0 moviles.
e Conocimientos solidos en lenguajes de programacién como Java, JavaScript,
Python, o similares.
e Experiencia en el uso de frameworks y herramientas de desarrollo, como
AngularJS, React, Node.js, Django, entre otros.
e Capacidad para trabajar en equipo y colaborar con otros desarrolladores,
disefiadores y especialistas en tecnologia.
e Habilidad para comprender y analizar los requisitos de los clientes y traducirlos en
soluciones de software efectivas.
e Orientado a resultados, con capacidad para cumplir plazos y objetivos de desarrollo
de manera eficiente y efectiva.
Funciones:
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Participar en el disefio y desarrollo de aplicaciones y sistemas informaticos segun
los requisitos y especificaciones del cliente.

Codificar, probar y depurar el software para garantizar su funcionamiento adecuado
y su cumplimiento con los estandares de calidad.

Colaborar con otros miembros del equipo para integrar y mantener sistemas
existentes, asi como para desarrollar nuevas funcionalidades y mejoras.
Documentar el codigo y los procesos de desarrollo de manera clara y concisa.
Investigar y evaluar nuevas tecnologias y metodologias de desarrollo para

mantenerse actualizado en el campo de la tecnologia.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 4.000.000 COP

Director financiero

Descripcion de cargo: El Director Financiero serd responsable de supervisar todas las

actividades financieras de Anzen Consultores SAS, proporcionando liderazgo estratégico

en materia financiera y contribuyendo al logro de los objetivos organizacionales.

Perfil:
e Titulo universitaro en Finanzas, Administracion de Empresas, Contabilidad u otro
campo relacionado.
e Experiencia previa minima de 5 afios en roles de liderazgo financiero,
preferiblemente en el sector de servicios profesionales.
e Conocimientos profundos en areas como contabilidad, planificacion financiera,
presupuestos, analisis financiero y gestion de riesgos.
e Habilidades de liderazgo y capacidad para motivar y dirigir equipos
multidisciplinarios.
e Excelentes habilidades analiticas y capacidad para tomar decisiones estratégicas
basadas en datos financieros.
e Orientado a resultados, con capacidad para establecer y cumplir objetivos
financieros y estratégicos.
Funciones:
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e Supervisar y dirigir todas las actividades financieras de la empresa, incluyendo
contabilidad, tesoreria, planificacion financiera y control.

e Desarrollar e implementar estrategias financieras y planes de negocio que apoyen
el crecimiento y la rentabilidad de la empresa.

e Gestionar el presupuesto y el flujo de efectivo de la empresa, asegurando la
optimizacion de los recursos financieros.

o Realizar analisis financieros periddicos para evaluar el rendimiento financiero de
la empresa y hacer recomendaciones para mejorar la eficiencia y la rentabilidad.

e Colaborar estrechamente con otros departamentos para garantizar la alineacion de

las estrategias financieras con los objetivos organizacionales.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 5,000,000 COP

Contador

Descripcion de cargo: ElI Contador serd responsable de gestionar todas las actividades
contables y fiscales de Anzen Consultores SAS, asegurando el cumplimiento normativo y

la integridad de la informacion financiera de la empresa.

Perfil:

e Titulo universitario en Contaduria Publica, Finanzas, Administracién de Empresas
u otro campo relacionado.

e Experiencia previa minima de 3 afios en roles contables, preferiblemente en el
sector de servicios profesionales.

e Conocimientos solidos en contabilidad, impuestos, legislacion financiera y normas
contables.

e Capacidad para trabajar de manera precisa y detallada, manteniendo la
confidencialidad y la integridad de la informacion financiera.

e Habilidades de comunicacién y capacidad para interactuar eficazmente con

clientes, proveedores y autoridades fiscales.

Funciones:

e Gestionar el ciclo contable completo de la empresa, incluyendo la preparacién de

estados financieros, registros contables y conciliaciones bancarias.

44



Preparar y presentar declaraciones de impuestos y otros informes regulatorios en
cumplimiento con las leyes y regulaciones fiscales.

Realizar analisis de costos y gastos para identificar oportunidades de mejora y
eficiencia.

Colaborar con el Director Financiero y otros miembros del equipo para garantizar
la integridad y precision de la informacion financiera de la empresa.

Mantenerse al tanto de los cambios en la normativa contable y fiscal y asegurar su

aplicacion adecuada en la empresa.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 4,000,000 COP

Analista financiero

Descripcion de cargo: El Analista Financiero sera responsable de apoyar las actividades
financieras de Anzen Consultores SAS, proporcionando andlisis y recomendaciones para

mejorar el desempefio financiero y la toma de decisiones.

Perfil:
e Titulo universitario en Finanzas, Economia, Administracién de Empresas u otro
campo relacionado.
e Experiencia previa minima de 2 afios en roles financieros o de analisis,
preferiblemente en el sector de servicios profesionales.
e Conocimientos en areas como andlisis financiero, modelado financiero, evaluacion
de inversiones y planificacion financiera.
o Habilidades avanzadas en Excel y otras herramientas de analisis financiero.
e Capacidad para trabajar de manera independiente y en equipo, gestionando
maultiples proyectos y prioridades de manera eficiente.
Funciones:

Realizar analisis financiero y proyecciones para evaluar el desempefio financiero
de la empresay hacer recomendaciones para mejorar la rentabilidad y la eficiencia.

Preparar informes financieros y presentaciones para la alta direccion y otros

stakeholders internos y externos.
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Apoyar en la elaboracion de presupuestos, planes financieros y estrategias de
inversion.

Realizar investigaciones y analisis de mercado para identificar oportunidades y
riesgos financieros.

Colaborar con otros departamentos para proporcionar analisis financiero y apoyo

en proyectos especificos.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 4,000,000 COP

Director legal y fiscal

Descripcion de cargo: El Director Legal y Fiscal sera responsable de liderar el
departamento legal y fiscal de Anzen Consultores SAS, proporcionando asesoramiento y
direccién estratégica en cuestiones legales y fiscales para garantizar el cumplimiento

normativo y la gestion efectiva de riesgos.

Perfil:
e Titulo universitario en Derecho, con especializacién en Derecho Comercial,
Tributario o similar.
e Experiencia previa minima de 7 afios en roles legales y fiscales, preferiblemente en
el sector de servicios profesionales.
e Conocimientos solidos en areas como legislacion comercial, tributaria, laboral y
contractual.
e Experienciaen la gestion de equipos legales y fiscales, con habilidades de liderazgo
y gestion.
e Habilidades analiticas y capacidad para tomar decisiones estratégicas en
situaciones legales y fiscales complejas.
e Orientado a resultados, con capacidad para establecer y cumplir objetivos legales
y fiscales alineados con los objetivos organizacionales.
Funciones:

Supervisar y coordinar todas las actividades legales y fiscales de la empresa,
incluyendo la gestion de contratos, litigios, cumplimiento normativo vy

planificacion fiscal.
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e Proporcionar asesoramiento y direccion estratégica en cuestiones legales y fiscales
a la alta direccion y otros departamentos.

e Realizar andlisis de riesgos legales y fiscales y desarrollar estrategias para
mitigarlos.

e Gestionar relaciones con abogados externos, autoridades fiscales y otros
stakeholders legales y fiscales.

e Mantenerse al tanto de los cambios en la legislacion y regulaciones legales y

fiscales y asegurar su aplicacion adecuada en la empresa.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 5,000,000 COP

Asesor fiscal / Abogado

Descripcion de cargo: El Asesor Fiscal / Abogado serd responsable de proporcionar
asesoramiento legal y fiscal especializado a los clientes de Anzen Consultores SAS,

garantizando el cumplimiento normativo y la optimizacion de la carga fiscal.

Perfil:

e Titulo universitario en Derecho, Contaduria Publica, Finanzas o un campo
relacionado.

e Experiencia previa minima de 5 afios en roles de asesoramiento legal y fiscal,
preferiblemente en el sector de servicios profesionales

e Conocimientos profundos en legislacion fiscal, contable y contractual.

e Habilidades de comunicacion y capacidad para presentar informacion técnica de
manera clara y comprensible para clientes no técnicos.

e Capacidad para trabajar de manera independiente y en equipo, gestionando
maultiples proyectos y prioridades de manera eficiente.

e Orientado a resultados, con capacidad para proporcionar soluciones efectivas y

estratégicas a problemas legales y fiscales.

Funciones:
e Brindar asesoramiento legal y fiscal a clientes en cuestiones como planificacion
fiscal, cumplimiento normativo, estructuracion de transacciones y resolucion de

controversias.
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e Realizar andlisis de riesgos fiscales y legales y desarrollar estrategias para
mitigarlos.

e Preparar y presentar declaraciones de impuestos y otros informes regulatorios para
clientes.

e Colaborar con otros departamentos de Anzen Consultores SAS para garantizar la

alineacion de las estrategias legales y fiscales con los objetivos organizacionales.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 3,000,000 COP

Director talento humano

Descripcion de cargo: El Director de Talento Humano sera responsable de liderar todas las
actividades relacionadas con la gestion del talento humano en Anzen Consultores SAS,
asegurando el desarrollo y bienestar de los empleados y el cumplimiento de los objetivos

organizacionales.

Perfil:

e Titulo universitario en Psicologia, Administracion de Empresas, Recursos
Humanos u otro campo relacionado.

e Experiencia previa minima de 7 afios en roles de gestion de recursos humanos,
preferiblemente en el sector de servicios profesionales.

e Conocimientos en areas como reclutamiento, seleccion, capacitacion, desarrollo
organizacional y relaciones laborales.

e Habilidades de liderazgo y capacidad para motivar y dirigir equipos
multidisciplinarios.

e Excelentes habilidades de comunicacion y capacidad para interactuar eficazmente
con empleados, directivos y otros stakeholders.

e Orientado a resultados, con capacidad para establecer y cumplir objetivos de

gestién del talento alineados con los objetivos organizacionales

Funciones:
e Desarrollar e implementar estrategias de reclutamiento, seleccion y retencion de

talento para cubrir las necesidades de personal de la empresa.
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Disefiar y supervisar programas de capacitacion y desarrollo para mejorar las
habilidades y competencias de los empleados.

Gestionar relaciones laborales y resolver conflictos laborales de manera efectiva y
justa.

Promover un ambiente de trabajo positivo y saludable que fomente el compromiso
y la satisfaccion de los empleados.

Realizar analisis periddicos de clima laboral y proponer acciones para mejorar la

cultura organizacional y el bienestar de los empleados.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.

Salario: Salario: 5.000.000 COP

Analista RRHH

Descripcion de cargo: EI Analista de Recursos Humanos sera responsable de apoyar las
actividades relacionadas con la gestion del talento humano en Anzen Consultores SAS,
proporcionando analisis y soporte administrativo en areas como reclutamiento, seleccion,

capacitacion y desarrollo de personal.

Perfil:
e Titulo universitario en Psicologia, Administracion de Empresas, Recursos
Humanos u otro campo relacionado.
e Experiencia previa minima de 2 afios en roles de recursos humanos,
preferiblemente en el sector de servicios profesionales.
e Conocimientos en areas como reclutamiento, seleccion, capacitacion, desarrollo
organizacional y relaciones laborales.
e Capacidad para trabajar de manera precisa y detallada, manteniendo la
confidencialidad y la integridad de la informacion de recursos humanos.
Funciones:

Apoyar en el proceso de reclutamiento y seleccion de personal, incluyendo la
publicacién de vacantes, cribado de curriculums y coordinacion de entrevistas.
Colaborar en la organizacion y ejecucion de programas de capacitacion y desarrollo

para empleados.
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e Mantener actualizados los registros de personal, incluyendo datos de empleados,
vacaciones, ausencias y evaluaciones de desempefio.

e Brindar soporte administrativo en areas como gestion de beneficios, relaciones
laborales y cumplimiento normativo.

e Colaborar con el Director de Talento Humano y otros miembros del equipo en

proyectos y actividades relacionadas con recursos humanos.

Tipo de contrato: Tiempo completo, contrato por tiempo indefinido.
Salario: 4.000.000 COP

Nota: elaboracion propia a partir de revision de la literatura.

Matriz DOFA de la organizacion

Esta matriz DOFA puede servir como punto de partida para el desarrollo de
estrategias que aprovechen las fortalezas de Anzen Consultores SAS, aborden sus

debilidades, capitalicen las oportunidades disponibles y mitiguen las amenazas identificadas.

Tabla 7. Matriz DOFA

e Dependencia de un nimero limitado de | ¢ Crecimiento  del mercado de

clientes principales para la generacién ciberseguridad y consultoria financiera
de ingresos. debido a la creciente digitalizacion de
e Necesidad de mejorar la eficiencia las empresas.

operativa y la gestion de recursos para | ¢ Aumento de la demanda de servicios de

optimizar costos. consultoria en cumplimiento normativo
e Vulnerabilidad a los cambios en el y proteccién de datos.

entorno legal y normativo que puedan | e Posibilidad de expansion a nuevos

afectar la demanda de servicios. mercados geograficos o sectores
e Limitaciones en la capacidad de industriales.

adaptacion a cambios tecnoldgicos

rapidos y disruptivos.
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Fortalezas

Experiencia en consultoria integral en
ciberseguridad financiera, contable vy
fiscal.
Equipo multidisciplinario de
profesionales altamente calificados en
areas legales, financieras y tecnologicas.
Innovacion constante en la
implementacion de soluciones
tecnoldgicas  avanzadas para la
proteccion de datos y activos

financieros.

Desarrollo de alianzas estratégicas con
empresas de tecnologia para ofrecer

soluciones innovadoras.

Riesgo de ciberataques y violaciones de

seguridad que puedan comprometer la
confidencialidad de los datos de los
clientes.

Posibles cambios en la legislacion fiscal
y financiera que afecten las operaciones
y la rentabilidad.

Competencia agresiva de otras empresas
de consultoria que ofrecen servicios
similares a precios més bajos.
Volatilidad econémica y fluctuaciones
en los mercados financieros que pueden
afectar la demanda de servicios.
Escasez de talento especializado en
areas como ciberseguridad y tecnologias

financiera

Fuente: elaboracion propia (2024)
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ESTUDIO JURIDICO-LEGAL Y AMBIENTAL
Forma juridica de la organizacion

La Sociedad por Acciones Simplificada (SAS) es una forma juridica que se distingue por su
flexibilidad en la estructuracion y funcionamiento de las empresas. Este tipo de sociedad
permite a los accionistas establecer reglas internas adaptadas a sus necesidades, ofreciendo
una mayor autonomia en comparacion con otras formas societarias que estan sujetas a

regulaciones mas rigidas (Camara de Comercio de Medellin, 2022).

De acuerdo con Vasquez Escobar (2014), la SAS facilita el proceso de constitucién
de la empresa, haciendolo relativamente sencillo y rapido, lo que a su vez promueve la
creacion de nuevas organizaciones. Ademas, ofrece una ventaja significativa en términos de
responsabilidad, ya que los accionistas solo responden hasta el monto de sus aportes,

protegiendo asi su patrimonio personal.

Otra de las caracteristicas de la SAS es su capacidad para auto-regularse, en la medida
que, los accionistas tienen la posibilidad de definir sus propias reglas en los estatutos,
abarcando aspectos como la administracién de la sociedad, la distribucion de dividendos y la
toma de decisiones corporativas, lo anterior, otorga una gran flexibilidad en la gestién interna
de la empresa. Finalmente, como lol plantean Rodriguez y Hernandez (2014), las SAS
también ofrecen facilidades para la captacion de recursos, ya que pueden emitir acciones de

manera flexible, lo que resulta atractivo para los inversionistas.

Por lo anterior, la eleccion de la SAS como estructura juridica para Anzen
Consultores no solo facilita su creacién y operacion, sino que también proporciona un marco
que permite adaptarse rapidamente a las necesidades del mercado y las expectativas de los

accionistas.
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Requisitos legales

Para formalizar su empresa en Colombia se deben preparar adecuadamente los documentos

y seguir los siguientes pasos:

a) Consultar nombre de la empresa en el RUES

Figura 8
Resultado consulta RUES

RUES

La fuente de informacién empresarial mas robusta con la que cuenta Colombia

40 miliones 750 ent
de consultas al afio acceden|

Registro Mercantil ~ Anzen Consultores

Busqueda Avanzada

2]

No se encontraron resultados

Fuente: RUES (2024).

En este caso se indica que Anzen Consultores se encuentra disponible.

b) Preparar la documentacion
e Documento privado de constitucion o escritura publica
e PRE-RUT
e Fotocopia de la cédula del representante lega

e Formulario Gnico empresarial

c) Estatutos
e ldentificacion de las Partes: Domicilio; accionistas y composicién accionaria
indicar el capital: capital autorizado, capital suscrito, capital pagado.
e Asamblea de Accionistas
e Representante Legal
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e Disposiciones Varias: Clausula Compromisoria; Causal de Disolucion por la

Hipdtesis de Negocio en Marcha

d) Inscripcion en la camara de comercio del domicilio de la sociedad

Luego debe ir a la Cdmara de Comercio de Medellin para Antioquia con toda la
documentacion y realizar el registro. Las sociedades que se constituyan se deben matricular
en la Camara de Comercio con jurisdiccion en el lugar acordado como domicilio social y el

acto de creacion se debe inscribir en el Registro mercantil correspondiente.

e) Tramitar el RUT definitivo
f) Crear cuenta bancaria

g) Resolucion de facturacién electronica y firma digital.

Marco legal para el normal desarrollo del proyecto

a) Normativa General Corporativa

e Cadigo de Comercio de Colombia: Regula las actividades mercantiles, incluidas las
de las sociedades por acciones simplificadas (SAS).

e Ley 1258 de 2008: Establece las disposiciones especificas para la creacién y
funcionamiento de las SAS, proporcionando flexibilidad en la estructura y operacion
de la empresa.

e Ley 590 de 2000: Por la cual se dictan disposiciones para promover el desarrollo de

las micro, pequefias y medianas empresa
e Ley 1014 de 2006: Ley de Fomento a la Cultura del Emprendimiento
e Ley 1780 de 2016: Ley de Formalizaciéon y Generacién de Empleo

b) Regulacion en Materia de Ciberseguridad

e Ley 1273 de 2009: Crea un marco normativo para la proteccion de la informacién y

los datos en sistemas informaticos, tipificando conductas como delitos informaticos.
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e Decreto 338 de 2014: Reglamenta la creacion del Grupo de Respuesta a Emergencias
Ciberneticas de Colombia (ColCERT) y establece lineamientos para la proteccion de
la infraestructura critica en el ciberespacio.

e Decreto 1078 de 2015: Compilay actualiza las normas relacionadas con la gestion de
la informacion y las comunicaciones, incluyendo disposiciones sobre ciberseguridad.

e Ley 1581 de 2012: Establece el régimen de proteccidn de datos personales, aplicable
en la gestion de cualquier informacion que pueda ser usada para identificar o contactar

a personas en Colombia.

¢) Regulacién Financiera, Contable y Fiscal

o Normas Internacionales de Informacion Financiera (NIIF): Obligatoria para las
empresas en Colombia, estas normas regulan la presentacion de la informacion
financiera.

e Ley 1314 de 2009: Establece el marco normativo para la convergencia de normas de
contabilidad y de informacion financiera en Colombia.

o Estatuto Tributario: Contiene la normativa fiscal que regula los tributos nacionales y
locales aplicables a las actividades econdmicas en Colombia, incluyendo el IVA,
impuesto a la renta, y otros tributos especificos.

o Decreto 2420 de 2015: Establece las normas para la contabilidad de las empresas en

Colombia, relacionadas con la adopcién de los estandares internacionales.

d) Aspectos Laborales y de Seguridad Social

o Codigo Sustantivo del Trabajo: Regula las relaciones laborales en Colombia,
aplicable a los empleados de la empresa.

o Sistema General de Seguridad Social: Anzen Consultores SAS debe cumplir con las
obligaciones en cuanto a aportes a la seguridad social, salud, pensiones y riesgos

laborales.
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ESTUDIO TECNICO

Localizacion del proyecto

El proyecto estara ubicado en Laureles, Medellin, una zona que ofrece accesibilidad

y comodidades para el desarrollo de actividades empresariales, lo cual facilita la interaccion

con clientes y el acceso a recursos necesarios para la prestacion de servicios de

ciberseguridad.

Figura 9

Mapa localizacién empresa

Los Colores

La Cuarta
Brigada

Carlos E. Restrepo

El Suramericana
\elédromo

Florida
Nueva Naranjal

Laureles - Estadio

Lorena
Bolivariana

Laureles
Los

1l 1
EERNN <OANZEN Conquistadores

Acaci
La Castellana £acas

Nota: fuente Google Map (2024).
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Tamafio del proyecto

El proyecto de Anzen Consultores SAS se enmarca como una iniciativa de tamafio
pequefio, lo que permite una infraestructura y recursos optimizados para ofrecer servicios
altamente especializados y personalizados en el &mbito de la ciberseguridad. Este enfoque le
otorga a la empresa la flexibilidad y agilidad necesarias para adaptarse rapidamente a las
necesidades del mercado, garantizando una operativa eficiente y efectiva.

La inversion en activos fijos de la empresa, que incluye muebles, enseres, equipo de
oficina, equipo de computo y software, asciende a un valor total de $94.200.000. Esta
inversion es clave para garantizar la infraestructura operativa necesaria para el desarrollo de
las actividades diarias de la empresa y su capacidad para prestar servicios de calidad en
ciberseguridad. La vida util de estos activos varia entre 5y 10 afios, con una depreciacion
acumulada de $17.130.000, lo que permite una distribucién del costo a lo largo del tiempo y
refleja la planificacion financiera adecuada para mantener el valor de los bienes a medida que

Se usan.

En cuanto al equipo humano, Anzen Consultores SAS comenzara con un grupo
reducido pero altamente calificado, compuesto por 11 empleados en sus primeras etapas.
Estos colaboradores estaran encargados de las funciones fundamentales como el desarrollo
de software, la realizacion de auditorias y la atencién al cliente. A medida que el proyecto se
expanda, se anticipa que el niamero de empleados crecera a 14 personas, lo que permitira
incrementar la capacidad operativa y satisfacer de manera mas eficiente las demandas del

mercado.
Descripcion del proceso de prestacion de servicios

A continuacion, se presentan tres flujogramas que describen el proceso de prestacion
de tres servicios clave: el Desarrollo de Software Informético, que cubre desde la concepcion
hasta la entrega del producto final; las Auditorias a Sistemas de Informacion Financiera, que

garantizan la seguridad y eficiencia de los sistemas financieros; y la Comercializacién de
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Software y Aplicaciones de Terceros, que implica la seleccion y venta de soluciones de

software de otros proveedores.

Figura 10

Descripcion servicio de Desarrollo de Software Informatico

Inicio

|

Identificacidn necesidades
de ciberseguridad de cliente.

|

Evaluacidn de las
vulnerabilidades existentes

l

Creacidn del disefo funcional
y técnico del software.

l

Realizacion de pruebas de
seguridad y funcionalidad

Despliegue del software en el
entorno del cliente.

No Si l

Pasa la prusba
Fin

Nota: elaboracion propia (2024)

En la figura 10, se observa como el proceso de desarrollo de software informético
comienza con la identificacion de las necesidades de ciberseguridad del cliente, un paso
fundamental para entender las vulnerabilidades especificas y los requisitos de proteccion
necesarios. Una vez que se han determinado estas necesidades, se procede a evaluar las
vulnerabilidades existentes en el entorno del cliente, esta evaluacion permite detectar

posibles puntos débiles que deben ser abordados para garantizar una proteccion adecuada.

Con base en esta evaluacion, se procede a la creacion del disefio funcional y técnico

del software, el cual es fundamental para desarrollar una solucién de ciberseguridad que se
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ajuste a las necesidades identificadas. Despues de desarrollar el disefio, se realiza una serie
de pruebas de seguridad y funcionalidad para asegurar que el software cumpla con los

estandares requeridos y funcione correctamente en el entorno del cliente.

Si el software pasa satisfactoriamente las pruebas, se procede al despliegue en el
entorno del cliente, completando asi el proceso. Sin embargo, si el software no pasa las
pruebas, se debe repetir la fase de creacion del disefio funcional y técnico, ajustando y
mejorando el software segun sea necesario, hasta que cumpla con los requisitos y pase todas
las pruebas. Finalmente, el proceso concluye una vez que el software ha sido desplegado

exitosamente en el entorno del cliente.

Figura 11

Descripcidn servicio Auditorias a Sistemas de Informacién Financiera

Inicio

|

Planificacidn de la auditoria
con el cliente.

1

Obtencion de datos y acceso
a sistemas financieros.

|

Evaluacion de los sistemas y
deteccion de
wvulnerabilidades.

Elaboracidn de un informe
detallado con hallazgos v
recomendaciones No

Prezentacion de los
resultados al cliente y —_—
discusion de mejoras.

Cliente
satisfecho

E

Monitoreo de la
implementacién de lag —— Fin
recomendaciones.

Nota: elaboracion propia (2024)
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El la figura 11, se observa que el servicio Auditorias a Sistemas de Informacion
Financiera comienza con la planificacion de la auditoria junto con el cliente, donde se definen
los objetivos y el alcance de la auditoria para garantizar que se aborden todas las areas
relevantes. A continuacién, se obtiene el acceso necesario a los datos y sistemas financieros
del cliente, lo cual es esencial para realizar una evaluacion completa y precisa, luego, con los
datos y el acceso asegurados, se procede a evaluar los sistemas financieros y detectar posibles
vulnerabilidades, este analisis permite identificar debilidades que podrian comprometer la
seguridad y la integridad de los sistemas financieros.

Una vez completada la evaluacién, se elabora un informe detallado que incluye los
hallazgos y las recomendaciones para mejorar la seguridad y el desempefio de los sistemas.
Este informe es presentado al cliente, quien revisa los resultados y discute posibles mejoras.

Si el cliente esta satisfecho con los resultados y las recomendaciones, el siguiente
paso es el monitoreo de la implementacion de las recomendaciones para asegurar que se
Ileven a cabo de manera efectiva. Si el cliente no esta satisfecho, se debe repetir la evaluacion
de los sistemas y la deteccion de vulnerabilidades, ajustando el enfoque segun las necesidades
del cliente hasta lograr una solucion satisfactoria. Finalmente, el proceso concluye cuando el

cliente esté satisfecho con los resultados y la implementacion de las recomendaciones.

Ahora bien, en la figura 12, se muestra que el proceso comienza con la identificacion
de las necesidades especificas del cliente, lo cual es fundamental para seleccionar soluciones
adecuadas, una vez comprendidas estas necesidades se procede a evaluar el software de
terceros disponible en el mercado para encontrar opciones que se alineen con los requisitos
del cliente. Con base en la evaluacion, se elabora una propuesta de productos para el cliente,
resaltando los beneficios y caracteristicas de cada opcion. Esta propuesta se presenta al

cliente para su consideracion.
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Figura 12

Descripcion servicio Comercializacion de Software y Aplicaciones de Terceros

Inicio

|

Identificacién da las
necesidades especificas del
clienta.

Evaluaciidn de software de
— tercaros disponible en al
mercado

|

Propuasta de productos al
cliente, destacando beneficios
y caractaristicas.

No Si

Cliente acepta

propuesta |

Gestidn de la compra y
licenciamiento del software.

Instalacidn y configuracion
del software en el entorno del
cliente

Entrenamiento al personal
del cliente sobre el uso del ——s
software

Provisién de soporte
postventay actualizaciones

}

Fin

Nota: elaboracion propia (2024)

Como se muestra en la figura 12, si el cliente acepta la propuesta, se avanza con la
gestion de la compra y el licenciamiento del software, asegurando que todos los aspectos
legales y contractuales estén en orden. Posteriormente, se realiza la instalacion y
configuracion del software en el entorno del cliente, adaptandolo a sus necesidades
especificas, una vez instalado, se proporciona entrenamiento al personal del cliente para
asegurar un uso efectivo del software. Ademas, se ofrece soporte postventa y actualizaciones

para garantizar que el software siga funcionando correctamente y se mantenga actualizado.

Si el cliente no acepta la propuesta, el proceso regresa a la etapa de evaluacion del
software de terceros disponible en el mercado para considerar nuevas opciones hasta

encontrar una solucion que se ajuste a las necesidades del cliente. Finalmente, el proceso
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concluye cuando se ha alcanzado un acuerdo satisfactorio o se han explorado todas las

opciones posibles.

Disefio y distribucion de areas funcionales y planta fisica

La oficina esta disefiada para optimizar el flujo de trabajo y la colaboracion entre los

miembros del equipo. Las areas funcionales incluyen estaciones de trabajo individuales, una

sala de reuniones, y un area de servidores que soporta las operaciones tecnoldgicas necesarias

para la prestacion de los servicios. Cabe resaltar que la oficina tiene 100 metros cuadrados,

de las cuales el 50% sera destinado al area de operaciones, el 15% a la sala de reuniones;

15% oficinas de gerentes y el 20% restante areas comunes. El costo del arrendamiento

mensual es de $6.000.000. A continuacion, se muestra el Layoud de la oficina.

Figura 13

Layoud de la oficina.
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Nota: elaboracion propia (2024)
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Como se evidencia en la figura 13, el disefio de oficina no solo estd pensado para
maximizar la eficiencia operativa, sino también para fomentar un ambiente de trabajo
colaborativo y comodo. La distribucion estratégica de los espacios asegura que cada area
cumpla su proposito de manera efectiva, permitiendo una comunicacién fluida entre los
equipos de trabajo y optimizando el uso de los recursos. Con una asignacion clara de metros
cuadrados, la oficina estd perfectamente adaptada a las necesidades de las operaciones
diarias, garantizando un espacio adecuado para cada funcién, desde las estaciones de trabajo

hasta las areas de descanso.

Requerimientos fisicos, fichas técnicas de servicios

El disefio y funcionamiento de la oficina requiere de diversos equipos, mobiliario y
sistemas que garanticen el dptimo desarrollo de las actividades diarias. A continuacion, se
presentan los requerimientos fisicos esenciales, clasificados en diferentes categorias, con sus
respectivas cantidades, precios aproximados y costos totales, los cuales han sido calculados
para cubrir las necesidades tecnoldgicas, de comunicacién, seguridad y confort de los

colaboradores.

Tabla 8. Requerimientos fisicos

Categoria Descripcion Cant Precio aprox Costo total
Equipamiento Computadoras de | 12 4,500,000 54,000,000
Informatico Buen Rendimiento
Pagina web 1 3,000,000 3,000,000
Servidor 1 400,000 400,000
Otros softwares N/A 2,000,000 2,000,000
Redes y | Router Empresarial | 1 1,200,000 1,200,000
Comunicaciones Puntos de Acceso | 2 700,000 1,400,000
Wi-Fi
Teléfono empresa | 1 3,500,000 3,500,000
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Vigilancia Camaras de | 2 800,000 1,600,000

Seguridad IP
Sistemas de |1 1,000,000 1,000,000
Alarma

Servidores Servidores de |1 8,000,000 8,000,000
Mediana Gama
Sistema de |1 3,500,000 3,500,000

Almacenamiento
en Red (NAS)
Herramientas de | 1 1,200,000 1,200,000

Monitoreo y

Gestion Remota

Mobiliario de | Escritorios  para | 12 600,000 7,200,000
Oficina Estaciones de
Trabajo
Sillas Ergonémicas | 12 400,000 4,800,000
Mesa de Reunion |1 3,500,000 3,500,000
Principal
Equipamiento Equipamiento 1 600,000 600,000
Adicional Adicional
Mesa y Sillas para | 1 1,000,000 1,000,000
el Area  de
Descanso
Total Aprox 93,900,000

Nota: elaboracion propia (2024)

Este desglose cubre todos los aspectos necesarios para el funcionamiento eficiente de
la oficina, desde el equipamiento tecnologico hasta el mobiliario adecuado para el bienestar
de los empleados. Con estos elementos, la empresa asegura un entorno adecuado para el

trabajo y la prestacién de sus servicios.
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Politicas de Depreciacion de Activos

e Equipamiento Informatico: el equipamiento informatico se tiene una vida util
estimada de 3 a 5 afios, dependiendo del tipo de dispositivo. Esta politica asegura que
el costo del equipamiento se distribuye de manera uniforme a lo largo de su vida util.
Los componentes de software relacionados se depreciaran de acuerdo con el ciclo de
vida del hardware.

e Redes y Comunicaciones: Los activos relacionados con redes y comunicaciones
cuentan con una vida util de 4 a 6 afios.

e Vigilancia: Los equipos de vigilancia tienen una vida atil estimada de 5 a 7 afos.
Esta politica tiene en cuenta la evolucion tecnoldgica y el desgaste fisico de los
equipos de seguridad.

e Servidores: los servidores tienen una vida Gtil de 4 a 6 afios. Dado el ritmo acelerado
de la evolucion tecnologica en el &rea de servidores, este periodo refleja el tiempo en
el que el equipo sigue siendo funcional y eficiente antes de requerir actualizacion o
reemplazo.

e Mobiliario de Oficina: el mobiliario de oficina, como escritorios, sillas y estanterias,

tienen una vida Util de 7 a 10 anos.

Estrategias de mercadeo y ventas

En el proceso de consolidacion y expansion de la empresa, las estrategias de mercadeo
y ventas juegan un papel importante. Es fundamental contar con un equipo especializado en
la creacién de contenido, promocion y publicidad digital, asi como en el disefio de material
grafico para lograr la atraccion y fidelizacién de clientes. A continuacién, se presenta un
desglose de los recursos humanos y financieros destinados a las estrategias de mercadeo y
ventas, detallando los costos mensuales y anuales asociados a cada funcion clave para el éxito

comercial de la empresa.
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Tabla 9. Estrategias de mercadeo y ventas

Descripcion Cantidad | Mensual Anual
Vendedor 2 1,500,000 36,000,000
Community  Manager — |1 2,000,000 24,000,000
Creador de contenidos

Disefiador Gréafico 1 1,500,000 18,000,000
Pauta Google Adds 1 100,000 1,200,000
Material gréfico N/A | e 960,000
Subtotal $80,160,000

Nota: elaboracion propia (2024)

El desglose anterior muestra los costos asociados a las principales actividades de
mercadeo y ventas, lo que permite proyectar el presupuesto necesario para desarrollar
campafas de publicidad efectivas y contar con un equipo capacitado para alcanzar los
objetivos comerciales establecidos. Con esta inversion, la empresa busca aumentar su
visibilidad, mejorar la interaccion con clientes potenciales y fortalecer la presencia en el

mercado.
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ESTUDIO ECONOMICO Y FINANCIERO

El presente estudio econdmico y financiero se desarroll6 con el objetivo de
proporcionar un andlisis integral de la viabilidad del proyecto, considerando la inversion
inicial, los ingresos proyectados, los costos y gastos asociados, asi como la rentabilidad
esperada. Este analisis se fundamenta en la utilizacion de herramientas de proyeccion
financiera, con especial énfasis en indicadores clave como la Tasa Interna de Retorno (TIR)
y el Valor Presente Neto (VPN), que permiten evaluar la factibilidad econdmica del proyecto

a largo plazo.

Para la elaboracion de este estudio, se emplearon diversas técnicas de proyeccion y
estimacion financiera. En primer lugar, se realizé una estimacion detallada de las ventas tanto
en unidades como en valores monetarios, asi como la proyeccién de los costos de servicios y
los gastos operativos (administracion y ventas). Con esta informacion, se construyeron los
flujos de caja proyectados del proyecto, permitiendo calcular indicadores financieros clave
como la Tasa Interna de Retorno (TIR) y el Valor Presente Neto (VPN), los cuales son

fundamentales para evaluar la viabilidad econémica a largo plazo.

Para la proyeccion y andlisis de los datos financieros, se utiliz6 una macro
personalizada en Excel, disefiada para automatizar los calculos y generar escenarios
dindmicos. Esta macro permitié integrar multiples variables financieras y macroecondémicas
de manera eficiente, ajustando los flujos de caja y los resultados financieros segun distintos
supuestos. Ademas, se incorporaron en el analisis los principales indicadores
macroecondmicos proyectados para los préximos afios, tales como el crecimiento del
Producto Interno Bruto (PIB), la inflacion, el IPC. Estos datos, obtenidos de fuentes
confiables y reconocidas a nivel nacional, se integraron en el modelo financiero, asegurando

que las proyecciones estén alineadas con las expectativas econdmicas reales del mercado.

El uso de la macro en Excel permitié una optimizacion en el procesamiento de datos,
haciendo posible evaluar rapidamente el impacto de cambios en los supuestos financieros y

las condiciones del mercado. Esta herramienta no solo facilité la automatizacién de calculos
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complejos, sino que también proporciond una mayor precision en los resultados, permitiendo
realizar simulaciones y andlisis de sensibilidad para medir la robustez del proyecto bajo
diferentes escenarios econdémicos. Finalmente, en la siguiente tabla de indicadores
macroecondmicos proyectados utilizados para estas proyecciones, que incluye variables que

aportaron rigor y precision a las estimaciones financieras realizadas

Tabla 10. Principales proyecciones macroeconémicas a mediano plazo

Ao 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027

Crecimiento del PIB (var. % anual)  [2.6% (3.2% |-7.3%|11.0%|7.3% |1.2% [0.9% |2.6% [2.8% [2.8%

Balance del Gobierno Nacional (%

PIB) -3.1%|-2.5%1|-7.8%|-7.0%-5.3% |-4.2% |-4.8%|-4.3%|-4.2% |-4.1%

Inflacion al consumidor (var. % anual,

. . 3.2% (3.8% |1.6% [5.6% |13.1% [9.6% |5.9% [4.4% |4.0% [3.7%
fin de afio)

Inflacion al consumidor (var. % anual,

. N 3.2% [3.5% [2.5% [3.5% [10.2% [11.8% [7.4% [4.8% [4.0% (3.8%
promedio de afo)

Tasa de referencia BanRep (% anual,

. ~ 4.25%|4.25%)|1.75%|3.00%|12.00%]|13.00%]9.25%|6.50%]6.00%|6.00%
fin de afio)

Devaluacién nominal (% promedio

aii0) 0.2% |11.09%]12.6%|1.4% (13.7% 2.3% |-2.4%|1.7% (3.1% (2.7%

Nota: Historicos DANE, Ministerio de Hacienda, Bando de la Republica, Reserva Federal,
pronosticos de Grupo Bancolombia (2024).

De los diferentes indicadores macroeconoémicos considerados para el analisis
financiero del proyecto, los més relevantes fueron el crecimiento del PIB, el indice de Precios
al Consumidor (IPC) y la inflacion. Estos indicadores fueron fundamentales para proyectar
el comportamiento de las ventas y los costos, ya que el PIB refleja el crecimiento econémico
general del pais, influenciando directamente la demanda de servicios. Por su parte, el IPC y
la inflacion resultan cruciales para ajustar los precios y estimar el impacto de la variacién de
los costos en las proyecciones financieras, garantizando una prevision mas realista y alineada

con las condiciones econémicas actuales y futuras.
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Célculo de la inversion inicial

El célculo de la inversion inicial es un componente clave en la planificacion financiera

de cualquier proyecto empresarial, ya que establece los recursos necesarios para comenzar

las operaciones y garantizar su viabilidad a largo plazo. En el caso de Anzen Consultores

SAS, la inversion inicial abarca una combinacion de activos fijos, como muebles, equipos de

oficina y tecnologia, asi como capital de trabajo para asegurar la liquidez operativa durante

los primeros afios de funcionamiento, tal como se observa en la siguiente tabla.

Tabla 11.Calculo de la inversién inicial

Escritorios para Estaciones de Trabajo 7.200.000 10 1.710.000
Sillas Ergondmicas 4.800.000
Mesa de Reunién Principal 3.500.000
Mesas de descanso 1.000.000
Otros 600.000
Router Empresarial 1,200,000 5 0
Puntos de Acceso Wi-Fi 1,400,000

Computadoras (12 54,000,000 12.800.000

6.000.000 2.620.000

Capital de trabajo

Inventarios

Nota: elaboracion propia (2024)
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La inversion en activos fijos de la empresa, que incluye muebles, enseres, equipo de
oficina, equipo de computo y software, asciende a un valor total de $94.200.000. Esta
inversion es clave para garantizar la infraestructura operativa necesaria para el desarrollo de
las actividades diarias de la empresa y su capacidad para prestar servicios de calidad en
ciberseguridad. La vida util de estos activos varia entre 5y 10 afios, con una depreciacion
acumulada de $17.130.000, lo que permite una distribucion del costo a lo largo del tiempo y
refleja la planificacion financiera adecuada para mantener el valor de los bienes a medida que

Se usan.

Ademas de la inversion en activos, se ha considerado el capital de trabajo necesario
para mantener la operatividad continua de la empresa, aunque en este caso especifico no se
ha registrado un monto adicional para inventarios o capital de trabajo. La inversion inicial
total de $94.200.000 posiciona a la empresa con una base solida para enfrentar los desafios

operativos y asegurar su sostenibilidad a largo plazo.

En términos generales, esta inversion refleja una estrategia sélida y bien planificada.
Al destinar recursos significativos a infraestructura, tecnologia y activos intangibles como
software y servidores, la empresa no solo asegura su operatividad en el presente, sino que

también se prepara para escalar en el futuro.

Presupuesto de ventas en unidades y pesos

El presupuesto de ventas en unidades y pesos es un aspecto fundamental en el anélisis
financiero de cualquier empresa, ya que permite proyectar los ingresos esperados de acuerdo
con la demanda de productos y servicios a lo largo del tiempo. En el caso de Anzen
Consultores SAS, se han proyectado los ingresos provenientes de tres servicios clave:
desarrollo de software informético, auditorias a sistemas de informacion y comercializacion
de software de terceros. Estas proyecciones se han realizado con base en un analisis detallado
de las expectativas de crecimiento y las tendencias del mercado, proporcionando una visién

clara de los ingresos que se generaran durante los proximos cinco afos.
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Tabla 12. Presupuesto de ventas en unidades y pesos

INGRESOS

2025 2026 2027 2028 2029
Desarrollo de software
informético 348.000.000| 456.750.000| 616.795.200| 849.943.786| 1.227.743.798
Auditorias a los
sistemas de
informacion 300.000.000| 393.750.000| 531.720.000| 732.710.160| 1.058.399.826
Comercializacion de
software terceros 200.000.000| 262.500.000| 354.480.000| 488.473.440| 705.599.884
TOTAL INGRESOS
OPERATIVOS 848.000.000 | 1.113.000.000 | 1.502.995.200 | 2.071.127.386 | 2.991.743.508
Ingresos financieros 0 0 0 0 0
TOTAL INGRESOS |848.000.000 | 1.113.000.000 | 1.502.995.200 | 2.071.127.386 | 2.991.743.508

NOTA: elaboracién propia (2024)

Entre 2025 y 2029, los ingresos proyectados de la empresa muestran un crecimiento

notable, pasando de $848 millones en 2025 a cerca de $3.000 millones en 2029. Este aumento

refleja el éxito de su estrategia de negocio y su capacidad para consolidarse en el competitivo

mercado de la ciberseguridad y la tecnologia. A partir de los datos presentados en el cuadro

anterior, se generd una grafica que facilita la visualizacion de las tendencias proyectadas en

las ventas a lo largo del tiempo.
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Figura 14
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Nota: elaboracion propia

De acuerdo con la anterior grafica, tres &reas clave destacan en esta generacion de
ingresos. La primera es el desarrollo de software informatico, que se posiciona como la mayor
fuente de ingresos. En 2025, esta area aportard $348 millones, pero se prevé que, para 2029,
esta cifra crezca de manera exponencial, superando los $1.227 millones, méas de tres veces su

valor inicial en solo cinco afnos.

La segunda area es la auditoria de sistemas de informacion, que también presenta un
fuerte crecimiento. Se espera que los ingresos de esta area aumenten de $300 millones en

2025 a $1.058 millones en 2029, lo que refleja la creciente demanda de servicios
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especializados en seguridad cibernética. Por altimo, la comercializacion de software de
terceros contribuye significativamente al crecimiento, comenzando con $200 millones en
2025 y alcanzando $705 millones en 2029.

En conjunto, los ingresos operativos de la empresa muestran una trayectoria
ascendente, destacando el valor de la diversificacion de servicios como un pilar clave para su
expansion. Este crecimiento sostenido no solo garantiza la estabilidad financiera de la
empresa, sino que también refuerza su capacidad para aprovechar oportunidades futuras,

posicionandola como un competidor fuerte y en expansion en el sector tecnolégico.

Presupuesto de costos y gastos de servicios

El presupuesto de costos y gastos es una herramienta esencial para la gestion
financiera de cualquier empresa, ya que permite prever los egresos asociados a la operacién
de los servicios y las actividades comerciales. En el caso de Anzen Consultores SAS, se han
desglosado los costos y gastos proyectados para los proximos cinco afios, que abarcan tanto
costos variables como fijos, asi como los gastos operativos, financieros y por depreciacion y
amortizacion. Este analisis que se presenta en la siguiente tabla, proporciona una visién clara
de los recursos necesarios para respaldar el crecimiento de los ingresos proyectados y
garantiza la sostenibilidad financiera de la empresa.

Tabla 13. Presupuesto de costos y gastos de servicios

EGRESOS
2025 2026 2027 2028 2029
Costos variables 44.900.000| 57.864.875| 76.289.051| 102.151.040| 142.178.924
Costos fijos 88.800.000| 91.552.800| 94.299.384| 97.128.366| 100.139.345
133.700.00
TOTAL COSTOS 0| 149.417.675| 170.588.435| 199.279.405| 242.318.269
Gastos operativos 697.219.910| 865.740.963 | 891.274.220 | 917.610.083 | 945.688.089
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Vendedor 18.000.000 1.510.800 1.556.124 1.602.808 1.652.495
Community manager 24.000.000 24.744.000 25.486.320 26.250.910 27.064.688
Disefiador Grafico 0 0 0 0 0
Gasto por depreciacion | 14.510.000 14.510.000 14.510.000 14.510.000 14.510.000
Gasto por
amortizacién 2.620.000 2.620.000 2.620.000 2.620.000 2.620.000
Gasto por impuestos 0 265.231 348.116 470.096 647.792
Gasto por publicidad 0 0 0 0 0
Gasto por salarios 637.129.910 821.101.172 845.734.207 871.106.233 898.110.527
Gastos financieros 8.605.290 7.422.323 6.097.401 4.613.487 2.951.504
705.825.20
TOTAL GASTOS 0| 873.163.287| 897.371.620| 922.223.570| 948.639.592
839.525.20 | 1.022.580.96| 1.067.960.05| 1.121.502.97 | 1.190.957.86
TOTAL EGRESOS 0 2 6 5 1

Nota: elaboracion propia (2024)

El andlisis de los egresos para el periodo 2025 a 2029 revela una estructura de costos
y gastos que es fundamental para entender la salud financiera de la empresa. En 2025, los
costos variables son de $44.900.000, y se proyectan en constante aumento a lo largo de los
afios, alcanzando aproximadamente $142.179.000 en 2029.

Los costos fijos, que incluyen gastos como el alquiler y salarios, inician en
$88.800.000 y experimentan un crecimiento gradual hasta llegar a $100.139.345 en 2029. Al
sumar los costos variables y fijos, el total de costos asciende de $133.700.000 en 2025 a
$242.318.269 en 2029, lo que indica un aumento sostenido en las obligaciones financieras

de la empresa.

En cuanto a los gastos operativos, se observa que en 2025 son de $697.219.910 y se
incrementan cada afio, llegando a $945.688.089 en 2029. Estos gastos incluyen salarios,
costos de personal y otros gastos operativos esenciales para la operacion del negocio. Por
ejemplo, el gasto en salarios, que comienza en $637.129.910, aumenta significativamente,
superando los $898 millones para 2029, lo que refleja la expansion de la fuerza laboral y el

crecimiento de la empresa. Ademas, los gastos financieros también presentan una tendencia
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a la baja, comenzando en $8.605.290 en 2025 y disminuyendo a $2.951.504 en 2029, lo que

sugiere una mejor gestion de la deuda y una reduccion en el costo del financiamiento.

Por lo anterior, se indica que el total de egresos de la empresa muestra un incremento
de $839.525.200 en 2025 a $1.190.957.861 en 2029, lo que resalta la importancia de una
adecuada planificacion financiera para manejar estos costos y asegurar la sostenibilidad del
negocio a medida que crece. Esta informacion es clave para la toma de decisiones estratégicas
y la evaluacion de la rentabilidad a largo plazo.

Punto de equilibrio en pesos y/o unidades

El célculo del punto de equilibrio es fundamental para cualquier empresa, ya que
determina el nivel minimo de ingresos necesarios para cubrir todos los costos fijos y variables
sin generar pérdidas. En el caso de Anzen Consultores SAS, se ha realizado este analisis para
el primer afio del proyecto (2025), considerando tanto los costos fijos, como los gastos
operativos y financieros, y comparandolos con el precio de venta promedio y el costo variable
unitario. Este calculo ayuda a entender cuantas unidades deben venderse o cuantos ingresos
deben generarse para alcanzar el punto de equilibrio y empezar a generar ganancias.

Tabla 14. Punto de equilibrio en pesos y/o unidades

PUNTO DE EQUILIBRIO - PRIMER ANO

COSTOS FIJOS: 2025 PRECIO DE VENTA 2025
Precio de venta promedio 1.154.183
Costos fijos 88.800.000
697.219.91
Gastos operativos 0| [PRECIO DE VENTA UNITARIO 1.154.183
Gastos financieros 8.605.290
Impuestos 2.966.180| |PUNTO DE EQUILIBRIO 2025
797.591.38| | EN UNIDADES (Costos fijos / pvu - cvu) -
TOTAL COSTOS FIJOS 0 |ANUAL 763
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EN UNIDADES (Costos fijos / pvu - cvu) -
COSTOS VARIABLES 2025 MENSUAL 64
881.202.43
Costo variable promedio 109.512 | [EN PESOS (Costos fijos /1 - MCU) - ANUAL 1
TOTAL COSTOS
VARIABLES 109.512| [EN PESOS (Costos fijos / 1 - MCU) - MENSUAL | 73.433.536

Nota: elaboracion propia (2024)

El anélisis del punto de equilibrio para el primer afio, 2025, revela informacion
relevante sobre la viabilidad financiera de la empresa. Los costos fijos ascienden a
$88.800.000, lo que incluye gastos operativos, financieros e impuestos, sumando un total de
$797.591.380. Este monto representa la cantidad que la empresa debe cubrir
independientemente de sus ventas. De igual modo, se resalta que, el precio de venta promedio
se establece en $1.154.183, lo cual es fundamental para determinar cuantas unidades deben
venderse para alcanzar el punto de equilibrio. Por tanto, para cubrir estos costos fijos, la
empresa necesita vender 763 unidades anuales, lo que se traduce en aproximadamente 64

unidades mensuales.

El costo variable promedio por unidad es de $109.512, lo que afecta directamente la
rentabilidad de cada producto vendido. Ademas, al considerar un margen de contribucion
unitario, el total de costos fijos que la empresa debe cubrir anualmente es de
aproximadamente $881.202.431. Esto enfatiza que, para ser rentable, la empresa no solo debe
alcanzar el punto de equilibrio en términos de unidades vendidas, sino también asegurarse de

que sus ingresos superen este umbral de costos totales.

Estado de resultados proyectado

El Estado de Resultados Proyectado proporciona una vision clara de la evolucion
financiera esperada para Anzen Consultores SAS durante los proximos cinco afios (2025-

2029). Este estado financiero contempla las ventas, costos, utilidad bruta, gastos operativos,
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y los impuestos, con el fin de reflejar la rentabilidad del negocio a medida que crece. La
proyeccion muestra como la empresa pasara de una utilidad negativa en su primer afio a una
utilidad neta positiva en los afios posteriores, lo que es un indicador clave del éxito a largo
plazo del proyecto. A continuacion, en la Tabla 13, se analizara la evolucion de estos

resultados.

Tabla 15. Estado de resultados

ESTADO DE RESULTADOS
Concepto 2025 2026 2027 2028 2029
848.000.00 1.113.000.00| 1.502.995.20| 2.071.127.38| 2.991.743.50
Ventas 0 0 0 6 8
133.700.00
Costos 0| 149.417.675| 170.588.435( 199.279.405| 242.318.269
714.300.00 1.332.406.76 | 1.871.847.98| 2.749.425.23
Utilidad Bruta 0| 963.582.325 5 1 9
697.219.91
Gastos operativos 0| 865.740.963| 891.274.220| 917.610.083| 945.688.089
Utilidad antes impuestos e 1.803.737.15
intereses 17.080.090 97.841.362 | 441.132.545| 954.237.898 1
Gastos financieros 8.605.290 7.422.323 6.097.401 4.613.487 2.951.504
Ingresos financieros 0 0 0 0 0
1.800.785.64
Utilidad antes de impuestos 8.474.800 90.419.038 [ 435.035.144| 949.624.411 7
Impuestos 2.966.180 31.646.663| 152.262.301| 332.368.544| 630.274.977
1.170.510.67
Utilidad neta 5.508.620 58.772.375| 282.772.844| 617.255.867 1

Nota: elaboracion propia (2024)

El estado de resultados indica un sélido crecimiento financiero de la empresa entre
2025 y 2029. Las ventas aumentan significativamente, comenzando en $848 millones y
alcanzando casi $2.992 millones al final del periodo, lo que sugiere un incremento en la
demanda de sus productos o servicios. Aungue los costos también crecen, pasando de $133.7
millones a $242.3 millones, la utilidad bruta se mantiene alta, indicando que la empresa es

capaz de generar margenes positivos.
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Por otro lado, los gastos operativos aumentan de $697.2 millones a $945.7 millones,
reflejando inversiones necesarias para sostener el crecimiento. A pesar de estos aumentos, la
utilidad antes de impuestos e intereses mejora notablemente, lo que demuestra una gestion

eficiente de los recursos y un aumento en la rentabilidad operativa.

Ademas, la reduccion en los gastos financieros sugiere una disminucion en el costo
del financiamiento, lo que es favorable para la salud financiera de la empresa. Finalmente, la
utilidad neta crece de $5.5 millones a $1.170 millones, evidenciando que la empresa no solo
estd aumentando sus ingresos, sino también su capacidad para generar beneficios. A

continuacion se muestran un relacionados con las utilidad bruta y la utilidad neta.

Figura 15
Utilidad bruta y utilidad neta

Utilidad bruta y neta (2025-2029)
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Nota: elaboracion propia (2024)
Flujo de caja proyectado

El flujo de caja proyectado proporciona una vision detallada de la liquidez esperada

para Anzen Consultores SAS en los préximos cinco afios, desde 2025 hasta 2029. Este
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analisis es clave para evaluar la capacidad de la empresa para generar efectivo, cubrir sus
costos operativos, y asegurar su sostenibilidad financiera. Ademas de los ingresos y costos
operativos, se incluyen factores como impuestos, depreciacion y amortizacion, lo que permite
observar la rentabilidad neta de las operaciones y los flujos de caja disponibles para financiar

futuras inversiones o cubrir obligaciones. El andlisis de los flujos de caja es fundamental para

entender la viabilidad del proyecto a largo plazo.

Tabla 16. Flujo de caja proyectado

FLUJO DE CAJA DEL PROYECTO
Concepto 2025 2026 2027 2028 2029
848.000.00 | 1.113.000.00 [ 1.502.995.20| 2.071.127.38 | 2.991.743.50
Ventas 0 0 0 6 8
133.700.00
Costos 0| 149.417.675| 170.588.435| 199.279.405| 242.318.269
697.219.91
Gastos operativos 0| 865.740.963 | 891.274.220| 917.610.083| 945.688.089
Utilidad 1.803.737.15
operativa 17.080.090 ) 97.841.362| 441.132.545| 954.237.898 1
Impuesto de renta
operativo 5.978.032| 34.244.477 | 154.396.391| 333.983.264
Utilidad operativa después de 1.469.753.88
impuestos 17.080.090 | 91.863.330| 406.888.068 | 799.841.507 6
Depreciacién y
amortizacion 17.130.000| 17.130.000| 17.130.000( 17.130.000| 17.130.000
Flujo de caja 1.486.883.88
bruto operativo -94.200.000 [ 34.210.090| 108.993.330| 424.018.068| 816.971.507 6
TIR DEL
PROYECTO 150%
WACC DEL
PROYECTO 17%
VPN DEL 1.379.848.18
PROYECTO 7

Nota: elaboracion propia (2024)

El anélisis del flujo de caja del proyecto entre 2025 y 2029 revela una evolucion
positiva y significativa en su desempefio financiero. Las ventas experimentan un crecimiento
constante, comenzando en $848.000.000 en 2025 y alcanzando $2.991.743.508 en 2029, lo

que indica una aceptacion robusta de los productos en el mercado. A pesar del aumento en

79



los costos, que pasan de $133.700.000 a $242.318.269, y los gastos operativos, que suben de
$697.219.910 a $945.688.089, la utilidad operativa muestra un incremento notable, pasando
de $17.080.090 en 2025 a $1.803.737.151 en 2029.

La utilidad operativa después de impuestos también refleja esta tendencia,
incrementandose de $17.080.090 en 2025 a $1.469.753.886 en 2029, lo que destaca la
capacidad de la empresa para generar ganancias a pesar de los costos operativos crecientes.
Aunque el flujo de caja bruto operativo comienza en numeros negativos, con -$94.200.000
en 2025, se convierte en positivo a partir de 2026, alcanzando $1.486.883.886 en 2029.

Los indicadores de desempefio del proyecto son especialmente alentadores, con una
Tasa Interna de Retorno (TIR) del 150%, lo que sugiere que el proyecto ofrece un
rendimiento excepcional sobre la inversion. En comparacion, el Costo Promedio Ponderado
de Capital (WACC) es del 17%, lo que resalta la rentabilidad del proyecto. Ademas, el Valor
Presente Neto (VPN) es de $1.379.848.187, lo que indica que el proyecto no solo es viable,

sino que también generard un valor significativo para la empresa.

Por lo anterior, el flujo de caja del proyecto muestra un crecimiento robusto en ventas,
una mejora considerable en la utilidad operativa y un sélido flujo de caja en el tiempo. Estos
resultados, junto con los indicadores financieros positivos, posicionan al proyecto

favorablemente en el mercado y sugieren un futuro prometedor para la empresa.
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CONCLUSIONES

El plan de negocio de Anzen Consultores SAS ha sido desarrollado con el objetivo
de evaluar la viabilidad y el potencial de crecimiento en el mercado de la ciberseguridad en
Colombia. El analisis realizado, que abarca aspectos estratégicos, legales, administrativos,
operativos y financieros, demuestra que el proyecto es factible de llevar a cabo en estos

frentes, gracias a una serie de factores clave que se detallan a continuacion:

Desde el punto de vista estratégico, el mercado de la ciberseguridad en Colombia
continlia en expansién, impulsado por la creciente demanda de soluciones que protejan los
datos y sistemas ante las amenazas cibernéticas. Anzen Consultores SAS estad bien
posicionada para aprovechar esta oportunidad, gracias a su enfoque especializado en
ciberseguridad financiera y a su capacidad de respuesta rapida a incidentes locales. El
profundo conocimiento del entorno legal, regulatorio y cultural del pais le confiere una
ventaja competitiva frente a competidores internacionales. Asimismo, su estrategia de
diferenciacion, centrada en el uso de tecnologias emergentes y la especializacion en sectores

clave como el financiero, asegura su capacidad para captar y retener clientes.

Desde una perspectiva legal, la eleccion de la estructura juridica como Sociedad por
Acciones Simplificada (SAS) proporciona flexibilidad operativa, facilita la atraccion de
inversion y protege el patrimonio de los accionistas. Adicionalmente, el cumplimiento con
las normativas vigentes en temas de ciberseguridad, contabilidad y seguridad social refuerza
la sostenibilidad legal de la empresa a largo plazo. EI marco regulatorio del sector también
apoya la expansién del negocio, con politicas nacionales que impulsan la adopcién de

medidas de ciberseguridad tanto en el sector privado como en el publico.

En cuanto al &mbito administrativo, la empresa cuenta con un equipo de trabajo
altamente calificado, lo que le permite implementar un modelo de gestion eficiente y agil. La
organizacion interna de Anzen Consultores SAS favorece la toma de decisiones rapidas y

efectivas, con procesos claros y definidos que facilitan la operacion en un sector dindmico.
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La ubicacion del proyecto en la zona estratégica de Laureles, Medellin, mejora el acceso

tanto a clientes como a recursos necesarios, optimizando la operatividad.

Desde un punto de vista operativo, la inversion en activos fijos de la empresa, que
incluye muebles, enseres, equipo de oficina, equipo de computo y software, asciende a un
valor total de $94.200.000. Esta inversion es clave para garantizar la infraestructura operativa
necesaria para el desarrollo de las actividades diarias de la empresa y su capacidad para
prestar servicios de calidad en ciberseguridad. La oficina de 100 m2 en una ubicacion
privilegiada permitird a la empresa operar de manera eficiente y estar cerca de sus clientes
potenciales. El enfoque en servicios especializados y personalizados también favorece la
escalabilidad del negocio, al permitir adaptaciones rapidas a las cambiantes necesidades del

mercado.

Finalmente, desde la perspectiva financiera, el proyecto muestra una factibilidad
robusta, ya que se revela un desempefio sélido y en crecimiento entre 2025 y 2029 pues las
ventas experimentan un aumento notable, lo que indica una creciente demanda y una
consolidacion exitosa en el mercado. Aungue los costos y gastos operativos también se

incrementan, la empresa puede lograr mantener margenes de utilidad bruta saludables.

De igual modo, se concluye que la mejora en la utilidad antes de impuestos y la
disminucion de los gastos financieros refuerzan la posicion financiera de la empresa, al
tiempo que contribuyen a una mayor rentabilidad. Asi mismo, la notable expansion de la
utilidad neta, que crece de forma significativa en el periodo analizado, es un indicativo claro
de su capacidad para generar beneficios sostenibles.

Con base a lo anterior, se puede concluir que el anélisis detallado desde los puntos de
vista estratégico, legal, administrativo, operativo y financiero confirma que el proyecto de
Anzen Consultores SAS es viable y rentable. El entorno favorable del mercado, las fortalezas
internas de la empresa, y las proyecciones financieras solidas, aseguran su éxito a largo plazo
y su capacidad para consolidarse como un actor importante en el sector de la ciberseguridad

en Colombia.
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