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RESUMEN.

La situacion actual causada por el Covid-19 ha puesto a marchar de manera
acelerada a la sociedad en aras de fomentar planes de accion que le permita combatir desde
diferentes frentes los efectos que se han causado. En ese sentido, con ayuda del campo
tecnoldgico se han disefiado plataformas para la recoleccion de informacién personal y
medica de las personas en aras de contrarrestar dicha problemaética. Sin embargo, la
situacion no debe ser creadora de escenarios en donde por salvaguardar ciertos derechos

fundamentales al ser humano, se mengiien otros que sean de gran relevancia.

En ese orden de ideas, se debe tener en cuenta el valor tan relevante que juega hoy
en dia nuestra informacién, razon por la cual se ha hecho necesario que se erijan ciertas
regulaciones que propendan por la proteccion del derecho al habeas data en Colombia, sin
embargo, la situacion actual generada por la pandemia mundial provocada por el virus del
Covid-19 ha puesto a pensar si en realidad las normas existentes son suficientes para
proteger vehementemente el derecho al habeas data y aquellos derechos propios del ser

humano que tienen una relacién directa con el derecho en mencion.
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ABSTRACT.

The current situation caused by Covid-19 has set society to march in an accelerated way in
order to promote action plans that allow it to combat the effects that have been caused from
different fronts. In this sense, with the help of the technological field, platforms have been
designed for the collection of personal and medical information from people in order to
counteract this problem. However, the situation should not create scenarios where, in order
to safeguard some fundamental human rights, others that are of great relevance are
diminished.

In that order of ideas, the relevant value that our information plays today must be taken into
account, which is why it has been necessary to establish certain regulations that promote
the protection of the right to habeas data in Colombia, However, the current situation
generated by the global pandemic caused by the Covid-19 virus has made us wonder
whether the existing norms are actually sufficient to vehemently protect the right to habeas
data and those rights of the human being that have a relationship direct with the right in

mention.
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INTRODUCCION.

El habeas data esta4 catalogado como derecho de caréacter fundamental en nuestro
ordenamiento juridico, toda vez que este, tiene un cefiido vinculo relacional con el derecho
a la intimidad y al buen nombre de las personas. Sin embargo, es preciso aclarar que a pesar
de la relacién existente entre el habeas data y otros derechos fundamentales de raigambre
constitucional, a la luz de hoy, este ha adoptado cierta independencia “dado a que el uso de
los datos personales se volvieron fundamentales en las relaciones econémicas, sociales,
politicas, laborales, profesionales, académicas, financieras y deméas del mundo
globalizado...” (Mendoza, 2015).

Aunado a lo anterior, se debe tener presente que el auge tecnoldgico ha tenido una

relevante incidencia en la autonomia del habeas data como derecho independiente, toda vez



que el almacenamiento y tratamiento de la informacidn de datos personales es mucho mas
factible gracias al surgimiento de las Nuevas Tecnologias de la Informacion y la
Comunicacion “NTICs”, razon por la cual el tratamiento de datos hoy en dia se esta

desarrollando a pasos agigantados.

Pues bien, para nadie es un secreto que la pandemia mundial causada por el Covid-
19, nos ha tomado a todos por sorpresa, en especial a los diferentes entes gubernamentales,
situacion atipica que ha puesto a prueba las destrezas de dichas entidades al momento de
adoptar estrategias que coadyuven a contrarrestar esta caotica realidad. Al efecto, Colombia
ha dispuesto de diferentes plataformas en aras de edificar bases de datos que le permitan
recolectar informacion significativa de los diferentes grupos poblacionales con el animo de
generar rutas de navegacion que permitan hacer frente a esta situacion adversa por la que

estamos atravesando.

Por consiguiente, es viable analizar la importancia de garantizar el régimen de
proteccion de datos personales en Colombia en tiempos de pandemia “Covid-19”, razén por
la cual en el presente escrito es indispensable describir los diferentes lineamientos juridicos
actuales referentes al habeas data en nuestro pais, a su vez, es del caso analizar desde la
doctrina y la jurisprudencia el régimen de proteccién de datos personales latente en
Colombia.

Asi las cosas, el tema a desarrollar es de caracter vanguardista y de gran impacto
actual, toda vez que no solamente los estudiosos del derecho deben conocerlo, sino ademas
la ciudadania en general, debido a que a diario nos encontramos en diversas situaciones en
las que nuestros datos deben ser tratados para diversos fines y mas en estos momentos de
pandemia. Por ese motivo, es significativo aludir que, dicha tesis recobra una relevancia
social significativa y a su vez una factibilidad real ya que se abordara dicha problematica
desde un eje transversal debido a que se mirara desde la dptica constitucional, legal y

jurisprudencial actual.

En concreto, para poder abordar el presente escrito es factible hacerlo a través de la
investigacion con enfoque cualitativo, toda vez que, se encauzara por medio de la

normatividad vigente respecto al habeas data especificamente con miras al réegimen de



tratamiento de datos personales encontrando los aspectos mas relevantes que se deben tener
presentes a la hora de efectuar cualquier tipo de tratamiento de datos personales por parte
de las entidades facultadas para hacerlo. Razén por la cual, es esencial resolver el
interrogante acerca de ¢Cudl es la importancia de respetar el Régimen de Proteccion de

Datos personales en tiempos de pandemia “Covid-19” en Colombia?.
DESARROLLO.
1. Lineamientos juridicos actuales referente al habeas data en Colombia.

Es importante iniciar precisando la conceptualizacién que existe en torno al termino
de habeas data, autores como Hernandez han destacado que “en el Derecho
Latinoamericano, el “habeas data” se ha convertido en una mera garantia procedimental
para proteger al derecho que tiene la persona al acceso y conocimiento de sus datos

personales en registros publicos y privados” (p. 69, 2012).

Por tanto, el habeas data en Colombia tiene categoria de derecho fundamental, toda
vez que nuestra Carta Magna de 1991 lo consagra de esta manera, debido a que este tiene
un estrecho vinculo relacional con el derecho a la intimidad y al buen nombre de las

personas.

Pues bien, vale la pena mencionar que el derecho de habeas data o de proteccion de
datos personales se encuentra regulado por la Ley 1581 de 2012, norma de caracter
estatutaria, debido a que la misma versa sobre aspectos de derechos fundamentales tal y

como se habia aludido en linea anterior. Cabe resaltar que el objeto de dicha norma es:

“Desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos,
y los demaés derechos, libertades y garantias constitucionales a que se refiere el articulo 15
de la Constitucién Politica; asi como el derecho a la informacion consagrado en el articulo
20 de la misma”.

De la cita anterior, es posible esbozar las caracteristicas que enmarcan el derecho
fundamental al habeas data, la relevancia que tiene en la esfera juridica, toda vez que le
otorgan un raigambre constitucional y a su vez fundamental, razén por la cual se encuentra

blindado con una proteccién especial.



Lo mencionado, sin desconocer la Ley 1266 de 2008, norma que precede la ley
mencionada en lineas anteriores, sin embargo, es del caso destacar que la Ley 1266 tiene un
enfoque mas especifico, toda vez que versa sobre el manejo de la informacion contenida en

bases de datos del sector financiero, crediticio, comercial y de servicios.

Ahora bien, en consecuencia es menester resaltar la envergadura de la Ley 1581 de
2012, en donde se disponen los lineamientos esenciales para el tratamiento y a su vez

proteccion de datos personales que se recolectan en las diferentes bases de datos.

Asi las cosas, teniendo en cuenta el gran universo que abarca los datos personales, resulta
importante analizar mas a fondo cada uno de los parametros establecidos en materia de
proteccion de datos, pues ante la constante globalizacién respecto a las nuevas tecnologias,
los datos personales se convierten en un activo de cada persona y por lo tanto, merecen una
politica integral sobre el uso y la destinacion de los mismos (Aguilar, p. 6, 2018).

De lo anterior, es posible esgrimir que los datos personales son bienes propios de
cada ser humano y por ende es de vital relevancia contar con un compendio de regulaciones
que permitan salvaguardarlos y en caso de que sea necesario el tratamiento de los mismos,
se efectle respetando los lineamientos alli establecidos, toda vez que si bien entendemos,
estos hacen parte de la esfera personal de cada ser humano, razén por la cual es menester

aludir que:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas (Const., 1991, art. 15).

Lo dicho hasta aqui supone en gran medida la materializacion del derecho al habeas
data en nuestro pais, recalcando que el mismo “concede potestades al individuo para que
pueda vigilar la informacidn recolectada por una central de informacion y protegerse de un

posible dafio en su esfera intima personal” (Ruiz, p. 4, 2016).

Acorde con lo mencionado, se puede avizorar la relacion estrecha que existe entre el
derecho a la privacidad o intimidad personal con el habeas data, debido a que si bien este
ultimo consagra la posibilidad de que cada persona pueda conocer, actualizar y rectificar
cierta informacion que alberguen en bases de datos, dicha informacién en la mayoria de

ocasiones hace parte de la esfera privada de ese individuo. Sin embargo, a pesar de la



relacion que existe, es preciso aclarar que sustancialmente ambos derechos son diversos, tal
y como lo preceptud en su momento la Corte Constitucional, al indicar que:
El derecho al habeas data es, entonces, un derecho claramente diferenciado del derecho a la
intimidad, cuyo ndcleo esencial esta integrado por el derecho a la autodeterminacion
informativa que implica, como lo reconoce el articulo 15 de la Carta Fundamental, la
facultad que tienen todas las personas de “conocer, actualizar y rectificar las informaciones

gue se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.” (Sentencia T- 552, 1997).

De esta manera, es posible apuntar que el habeas data puede llegar a tener
connotaciones tan pretéritas como el derecho a la intimidad, incluso se puede dar a pensar
que el habeas data no pudo haber surgido, ni pudo haber adquirido tal independencia sino
fuera por el derecho a la intimidad, ya que los datos personales hacen parte de la esfera

propia de cada persona que ostente su titularidad.

Sin embargo, fue significativa la separacion de estos dos derechos fundamentales,
debido al auge tecnoldgico que ha surgido en torno al almacenamiento y tratamiento de la
informacién de las personas, toda vez que el tratamiento de datos hoy en dia se esta
desarrollando de una manera acelerada, razon por la cual dicha independencia recobra gran
importancia, toda vez que a diario nos encontramos expuestos a suministrar nuestra

informacion para diferentes fines determinados.

En virtud a lo manifestado en linea anterior “es necesario tener en cuenta que cada
dia se originan nuevas formas de recoleccion y procesamiento de datos, como puede

evidenciarse en la esfera de las tecnologias de la informacioén y la comunicacion” (Rojas,

2014, p. 109).

No obstante, se debe clarificar que para suministrar informacion que sea
posteriormente objeto de cualquier tipo de tratamiento, es menester otorgar de manera
previa la autorizacion o consentimiento informado por parte de la persona que es duefia de
la informacion, tal y como lo insta nuestra regulacion, al aludir que “sin perjuicio de las
excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién previa e
informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior” (Ley 1581, 2012, art. 9).



En ese rumbo, es relevante destacar que lo anteriormente expuesto es la
efectivizacion del principio de libertad consagrado en la norma que versa sobre la materia,
ya que en la misma se indica que “el Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o

judicial que releve el consentimiento” (Ley 1581, 2012, art. 4, lit. c.).

En efecto, la definicion de los ambitos de reserva de la persona y el control de los mismos
constituye una manifestacién del derecho a la libertad individual, cada persona ha de decidir
la medida en la que desea ser dejado en paz y mantener en su esfera privada datos
personales (Herran, p. 9, 2003).

Lo anterior, no obsta para enfatizar que independientemente la informacion que
pretendamos dejar a nuestra reserva, la que si estemos dispuestos a dispensar debe ser cierta
atendiendo de esta manera el principio de veracidad o calidad que menciona la Ley 1581 de
2012 en donde se sefala que “la informacion sujeta a Tratamiento debe ser veraz, completa,

exacta, actualizada, comprobable y comprensible” (Art. 4, lit. d.).

Es asi como es posible inferir ademas, las caracteristicas que debe contener la
informacidn que se somete a tratamiento, es decir aquellas cualidades indispensables que
rodea la informacién susceptible de dicha operacion. En suma, es vital acentuar que, dicha
veracidad debe provenir inicialmente por parte del titular® o duefio de los datos y una vez el
encargado del tratamiento® y responsable del tratamiento® deben seguir garantizando que
sea cumplan con la veracidad y completitud de la misma.

En otras palabras, se debe propender por garantizar la exactitud de la informacion,
“cerciorandose en todo momento de que los datos que se registren en alguna base de datos
sean lo mas completos posibles a fin de evitar los errores por omisién y de que se

actualicen periddicamente” (Asamblea General de la ONU, 1990).

* Segun el articulo 3, literal f) de la Ley 1581 de 2012, el titular es aquella persona natural cuyos datos
personales sean objeto de Tratamiento.

* Segun el articulo 3, literal d) de la Ley 1581 de 2012, el Encargado del Tratamiento es aquella persona
natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

> Segun el articulo 3, literal e) de la Ley 1581 de 2012, el Responsable del Tratamiento, es la persona natural o
juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.



En sintesis, es esencial sefalar que “los responsables y encargados del tratamiento
solo podran recolectar, almacenar, usar o circular los datos personales durante el tiempo
que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento” (Decreto 1377, 2013, art. 11), esto atendiendo a las limitaciones temporales al

tratamiento de los datos personales.

En contraste con lo mencionado, es vital aludir que se debe contar con los recursos
necesarios para evitar en todo momento la vulneracion del derecho de habeas data, teniendo
en cuenta la importancia de que la informacién que sea tratada sea en todo momento veraz,

toda vez que:

En los casos en que la informacion contenida sea erronea, se esta afectando el derecho al
buen nombre, puesto que se estd presentando una informaciéon equivocada, que no
corresponde con la imagen que la persona ha trabajado para tener frente a la sociedad
(Cuartas y Jaller, 2014, p. 21).

Es asi como se logra avizorar otro rasgo fundamental que se encuentra ligado al
habeas data, y es el derecho a tener y conservar un buen nombre, derecho de caracter

fundamental que a su vez tiene relacion con la intimidad personal de cada ser humano.

Lo anterior porque si ocurriera que la vida personal de un sujeto de derecho fuera objeto de
un escrutinio indiscriminado y de su revelacion al resto de la sociedad, esto conduciria a que
seria poco probable que ninguno de los miembros de una colectividad pudiera ser
considerado como honorable o digno, pues todos guardamos algin secreto que preferimos
dejar para unos pocos o incluso solo para nosotros mismos (Bautista, 2015, p. 36).

Igualmente, es esencial dilucidar que el buen nombre hace parte de la carta de
presentacion personal de cada ser humano frente a un grupo social especifico es por ello
que cuando se nos presenta con informacion falsa o errada no perjudica Unicamente el
derecho fundamental al habeas data sino también al buen nombre y a su vez se comienza a
derruir la dignidad humana de esa persona. Es por ello significativo suministrar
informacidn veraz y completa en aras de que el tratamiento de la misma se efectle con base

en ella.

Asi las cosas, en aras de reforzar juridicamente la proteccion del habeas data y los
derechos que en este convergen fue expedido el Decreto 1377 de 2013 cuyo objeto esencial
es “reglamentar parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones



generales para la proteccion de datos personales” (Presidencia de la Republica, 2013)

fortaleciendo asi el Régimen de Proteccién de Datos Personales en Colombia.

En dicha norma se estipulan los lineamientos especificos que se deben implementar
en aras de materializar los preceptos establecidos en la Ley 1581 de 2012. En ese sentido se
enfatiza en regular todo lo concerniente a la autorizacion previa proveniente del titular de la
informacidn a tratar y las diferentes responsabilidades procedentes de dicha operacion, a su
vez reglamenta las diferentes politicas de tratamientos de los diferentes intervinientes en el

proceso es decir de los responsables y encargados.

En consonancia, es viable evocar entonces que todas esas regulaciones han sido
adoptadas en aras de desarrollar el derecho constitucional al habeas data, entendiendo este
como el derecho que poseen las personas a su autodeterminacion informativa, es decir
aquella posibilidad que el ordenamiento juridico nos confiere para disponer de nuestra
informacion, sin embargo, es preciso esclarecer que dicho derecho desencadena a su vez en
una auto obligacion, toda vez que también estamos llamados a cuidar nuestra informacion
como un tesoro preciado. En esa misma linea Chirino manifiesta que:

El habeas data no es, entonces, sino una garantia o mecanismo juridico procesal que permite
la defensa, la realizacidn de derechos fundamentales, en este caso, el derecho a la intimidad,

a la autodeterminacion informativa contra el uso indebido por parte de terceras personas (p.
9, 2012).

Asi las cosas, es preponderante indicar que Colombia al igual que otros paises
Latinoamericanos han avanzado cabalmente en el desarrollo normativo en relacion a la
proteccion del habeas data, no obstante, es indispensable seguir avanzando en la proteccion
de la informacién personal toda vez que, nos encontramos frecuentemente en situaciones
donde nuestros datos deben ser recolectados y tratados para diversos fines, por

consiguiente:

Argentina, Chile, Colombia, Costa Rica, México, Nicaragua, Pert y Uruguay cuentan con
una ley propia en ese sentido. Ello ha significado que, en la actualidad, mas de ciento
cincuenta millones de ciudadanos iberoamericanos disponen, junto al tradicional amparo del
habeas data, de normas que permiten controlar eficazmente el uso de su informacién
personal y de autoridades especializadas con competencias para tutelar dichas garantias. Sin
embargo, y aun reconociendo la gran labor desarrollada en un periodo tan corto, es evidente
gue aun queda mucho por hacer y que serd necesario disefiar estrategias adaptadas a las
necesidades y peculiaridades de aquellos paises que aln no cuentan con un marco normativo
propio en la materia (Puldain, 2017, p. 127).



Con lo mencionado en linea anterior no se pretende hacer un simil de derecho
comparado respecto al desarrollo normativo que se ha producido en virtud del habeas data,
contrario sensu, se pretende es destacar la importancia del avance regulatorio en los paises
de la region, claro esta, destacando a Colombia como se ha pretendido a lo largo del

presente escrito.

Asi las cosas, es vital rescatar los lineamientos existentes en nuestro pais respecto a
la proteccion de datos personales, en virtud del crecimiento tecnoldgico que ha girado en
torno al tratamiento de los mismos, debido a que “la revolucion de los datos masivos esta
dando lugar a cambios sociales y econdmicos que requieren reflexionar sobre el valor que
la sociedad da a sus derechos a la proteccion de datos personales y a la privacidad...”

(Recio, 2017, p. 6).

2. Doctrina y jurisprudencia concerniente al Régimen de Proteccion de Datos

Personales en Colombia.

Es primordial manifestar que el Régimen de Proteccion de Datos Personales en
Colombia es una de las representaciones legales del derecho al habeas data que ostentamos
cada uno de los ciudadanos en el territorio nacional. Sin embargo, es del caso advertir que
dicho régimen ha sido producto no solo del habeas data, sino que histéricamente este ha

estado ligado al derecho a la intimidad. Asi las cosas:

En la jurisprudencia constitucional, el derecho al habeas data fue primero interpretado como
una garantia del derecho a la intimidad, de alli que se hablara de la proteccién de los datos
que pertenecen a la vida privada y familiar, entendida como la esfera individual
impenetrable en la que cada cual puede realizar su proyecto de vida y en la que ni el Estado
ni otros particulares pueden interferir (Corte Constitucional, sentencia C-748, 2011).

Acorde con lo mencionado, se puede avizorar la relacion cercana que existe entre el
derecho a la privacidad o intimidad personal con el habeas data, toda vez que si bien este
ultimo consagra la posibilidad de que cada persona pueda conocer, actualizar y rectificar
cierta informacién que alberguen en bases de datos, dicha informacion en la mayoria de
ocasiones hace parte de la esfera privada de ese individuo. Sin embargo, a pesar de la
relacion que existe, es preciso aclarar que sustancialmente ambos derechos son diversos, tal

y como lo preceptud en su momento la Corte Constitucional, al indicar que:



El derecho al habeas data es, entonces, un derecho claramente diferenciado del derecho a la
intimidad, cuyo nucleo esencial estd integrado por el derecho a la autodeterminacion
informativa que implica, como lo reconoce el articulo 15 de la Carta Fundamental, la
facultad que tienen todas las personas de “conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.” (Sentencia T- 552, 1997).

Pues bien, la autodeterminacion informética hace alusion a esa autonomia voluntaria
y a su vez necesaria para que nuestra informacion sea tratada, en otras palabras es “la
facultad de la persona a la cual se refieren los datos, para autorizar su conservacion, uso y

circulacion, de conformidad con las regulaciones legales™. (Cuartas y Jaller, 2014, p. 19).

Por consiguiente, se puede vislumbrar el elemento volitivo del derecho al habeas
data, donde se encuentra inmerso el interés en proveer la informacion que sea propia de
cada ser humano, para que esta sea tratada para los diferentes fines propuestos, toda vez
que los datos personales hacen parte del espectro individual de cada persona, razén por la
cual, es trascendental mencionar que:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,

actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas (Const., 1991, art. 15).

Es significativo resaltar que, dichas garantias se encuentran enfocadas
exclusivamente en salvaguardar a la persona humana, es decir que las regulaciones que
giran en torno al habeas data, especificamente el régimen de proteccion de datos personales
estd encaminado en proteger la informacion cuya titularidad recaiga sobre las personas
naturales, razon por la cual es menester deslindar el significado y caracteristicas esenciales
del dato personal, pues bien la Superintendencia de Industria y Comercio en adelante la
SIC, alude que:

El dato personal es cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables que cumplen con las siguientes
caracteristicas: i) estan referidos a aspectos exclusivos y propios de una persona natural, ii)
permiten identificar a la persona, en mayor o menor medida, gracias a la vision de conjunto
que se logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el
titular del mismo, situacion que no se altera por su obtencion por parte de un tercero de

manera licita o ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en
lo relativo a su captacion, administracién y divulgacion (Concepto 16-193393, 2016).



De lo anterior, es menester resaltar que el tratamiento de datos personales se rige
por una serie de principios que se trazan como ruta de navegacion para salvaguardar el
derecho al habeas data, entre ellos:

El principio de finalidad que supone la existencia de un objetivo constitucional legitimo que,
a su vez, delimita qué puede hacerse con el dato. Por su parte, el principio de necesidad se
refiere a que el tratamiento de dicho dato cumpla con el fin que abarca su manejo. Por
ultimo, el principio de circulacion restringida, conduce a que el flujo de la informacién deba
tener relacién directa con la finalidad, al tiempo que restringe el acceso masivo a la

informacién, con excepcion de los datos de naturaleza publica (Corte Constitucional,
Sentencia T- 020, 2014).

Como se ha mencionado el tratamiento de datos de personales debe estar
encaminado a proteger de manera vehemente la informacion de los titulares de la misma,
razon por la cual fue indispensable en Colombia establecer esa principialistica contenida en
los diversos lineamientos legales que gira en torno al régimen de proteccion de datos
personales, blindando de esta manera el derecho fundamental en alusién, teniendo en
cuenta que, “el contenido esencial del derecho fundamental al habeas data radica en el
ejercicio efectivo, por parte del sujeto concernido, de conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellos en archivos y bancos de datos” (Corte
Constitucional, Sentencia C-1011, 2008).

Asi las cosas, es factible referir que el derecho al habeas data en Colombia se ha
establecido en pro de “salvaguardar a los ciudadanos de posibles excesos o errores que se
puedan cometer en el almacenamiento y procesamiento de informacion, sin importar que
se hagan mediante medios automatizados o manuales” (Remolina, s.f., p. 191). No obstante
lo anterior, es importante reiterar que la garantia del habeas data se ha posicionado en la
actualidad como derecho fundamental independiente gracias al auge tecnoldgico que se ha

propiciado en torno al tratamiento de datos personales.

Avanzando en este razonamiento se debe afiadir también que el habeas data abarca
la necesidad de establecer ciertas limitantes que coadyuvan a que se garantice el mismo de
manera eficiente, motivo por el cual es fundamental citar que:

Su finalidad principal consiste en preservar la informacién individual ante su utilizacion
incontrolada. Este derecho otorga a la persona la posibilidad juridica de impedir que terceras

personas usen datos falsos, errdneos o reservados y desvirtden asi su identidad o abusen del
derecho a informar (Corte Constitucional, Sentencia T- 443, 1994, p. 1).



Enfocandose de esta manera con el derecho a tener un buen nombre, partiendo del
hecho de que este se materializa con la imagen que se muestre ante los demas, razén por la
cual tener informacion que no se ajuste a la realidad del sujeto se podria observar como un
quebrantamiento del derecho a la honra y al buen nombre. En esa linea es imprescindible
atisbar que la Corte Constitucional ha efectuado precisiones al respecto, sin embargo:

No ha hecho una separacién categérica del significado y contenido de los derechos a la
honra y al buen nombre, pues los mismos se encuentran en una relacion estrecha y la
afectacion de uno de ellos, por lo general, acarrea una lesién al otro. Bajo este entendido, se
ha manifestado que el derecho al buen nombre cobija la reputacién, mientras que la honra se
estructuraria en torno a la consideracién que toda persona merece por su condicion de
miembro de la especie humana. De otra parte, se ha vinculado el derecho al buen nombre a
las actividades desplegadas de forma publica por alguien. Sosteniéndose que el mismo
integraria la valoracion que el grupo social hace de sus comportamientos publicos. En
cambio, el derecho a la honra se ha utilizado para referirse a aspectos mas relacionados con

la vida privada de las personas y a su valor intrinseco (Corte Constitucional, Sentencia T-
2717, 2015).

En esa linea, es necesario aludir que la Corte Suprema de Justicia aborda también el
tema del habeas data como un derecho de caracter autbnomo pero que tiene gran incidencia
en otros derechos fundamentales de rasgos constitucionales, debido a que refiere que:

El habeas data es un derecho de doble naturaleza. Por una parte goza del reconocimiento
constitucional de derecho auténomo, consagrado en el articulo 15 de la Constitucion, y por
la otra, ha sido considerado como una garantia de otros derechos. En este sentido es
operativa la consideracion del habeas data como un medio o como un instrumento para
proteger otros derechos, especialmente los derechos a la intimidad, al buen nombre, a las

libertades econémicas y a la seguridad social, entre muchos otros (Corte Suprema de
Justicia, Proceso T 104603, 2019, p. 3).

Asimismo, es relevante traer a colacion que el habeas data refuerza el derecho a la
dignidad humana desde el enfoque de la autodeterminacién de cada persona natural, debido
a que, “...constituye un derecho fundamental, en tanto garantia especial de la intimidad e
integridad moral humana, pues le permite al hombre autodeterminarse en cuanto a la
informacidn que sobre si misma manejen otras personas o entidades, ora particulares, ora
publicas” (Gordillo & Restrepo, 2004).

En ese lapso jurisprudencial destacado hasta ahora, es viable hacer especial hincapié
en que el habeas data permea diferentes derechos propios de la persona humana, sin dejar
de lado que dicha garantia ha conquistado un gran terreno autbnomo gracias a las diferentes

mutaciones sociales que se han suscitado a lo largo de este devenir histérico, impulsado a



su vez por los grandes avances tecnoldgicos que han permeado de manera acelerada las

diferentes esferas sociales y personales.

Todas estas observaciones son necesarias mencionarlas debido a que la llegada del
internet a nuestras vidas ha permitido acceder a informacion precisa en tiempo real, sin
embargo, es realmente valioso advertir que se debe tener gran cautela con la informacion
que se consigna a través de este medio, pues bien:

En lo que respecta al acceso de datos personales por internet u otro medio de divulgacién o
comunicacion masiva, salvo la informacién publica, no podra estar disponible o de ser
consulta generalizada, pues su conocimiento se limita a los titulares o terceros autorizados
conforme a la ley. Como se observa la Unica excepcion se encuentra en los datos publicos,
entre otras razones, porque a través de ellos se garantiza el derecho de todas las personas a
la informacion, conforme se establece en el articulo 20 del Texto Superior, asi como la
posibilidad de acceder a los documentos publicos, que contengan informacion distinta a

aquella que sea reservada o semiprivada, en los términos del articulo 74 de la Constitucion.
(Corte Constitucional, Sentencia T- 020, 2014).

Lo anterior, permite precisar acerca de la relevancia que adquiere la clasificacion de
la informacion, ya que de ello depende la disponibilidad de la informacion en determinados
medios, teniendo en cuenta que la informacion publica es accesible a cualquier persona que
lo requiera, razon por la cual dicha corporacion hace alusion en la citada jurisprudencia al

articulo 74° de nuestra carta magna.

Por consiguiente, la informacién publica es aquella que generalmente no tiene
ningdn tipo de restriccion para ser adquirida o consultada, es decir que es accesible al
publico en general sin que sea necesario surtir ciertos protocolos o cuidados especiales para

su obtencion.

Por su parte, la informacion de carécter semiprivada tiene una connotacion distinta a
la anterior, toda vez que para acceder a ella se tienen algunas restricciones, en esa linea es

esencial indicar que:

La informacion semiprivada, refiere a los datos que versan sobre informacion personal o
impersonal que no esta comprendida en la regla general anterior, porque para su acceso y
conocimiento presenta un grado minimo de limitacién, de tal forma que sélo puede ser
obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus
funciones o en el marco de los principios de la administracion de datos personales. Es el

6 . R
Todas las personas tienen derecho a acceder a los documentos publicos salvo los casos que establezca la

ley.
El secreto profesional es inviolable.



caso de los datos relativos a las relaciones con las entidades de la seguridad social y al
comportamiento financiero de las personas (Corte Constitucional, Sentencia T- 828, 2014).

Otra categoria de la clasificacion del tipo de informacion, es la privada, en esta se
debe tener especial cuidado ya que hace parte del espectro personal y privado de cada ser

humano, la Corte Constitucional ha manifestado que la informacién privada es:

Aquella que por versar sobre informacién personal o0 no, y que por encontrarse en un &mbito
privado, s6lo puede ser obtenida y ofrecida por orden de autoridad judicial en el
cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, de los
documentos privados, de las historias clinicas o de la informacién extraida a partir de la
inspeccion del domicilio (Sentencia T- 487, 2017).

Finalmente, dentro de esta tipologia tenemos a la informacion de caracter sensible,
quizas es la que posee un alto rango de proteccién para la persona que sea titular de la
misma, toda vez que esta no puede ser tratada sino bajo estrictas medidas que pretenden

proteger en todo momento la intimidad de cada ser humano:

Lo anterior significa, entre otras cosas, que no puede recolectarse informacion sobre datos
“sensibles” como, por ejemplo, la orientacion sexual de las personas, su filiacién politica o
su credo religioso, cuando ello, directa o indirectamente, pueda conducir a una politica de
discriminacién o marginacion (Corte Constitucional, Sentencia T-307, 1999).

Incluso el ordenamiento juridico colombiano, establece que el tratamiento de datos
sensibles se encuentra prohibido por el alto grado de intimidad que estos ostentan, sin

embargo existen algunas excepciones a esa regla general, las cuales se dan cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociaciéon o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filos6fica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares
por razén de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin
la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares (Ley
1581, 2012, art. 6).



Como se denota hasta aqui el habeas data se ha entrafiado en nuestro &mbito juridico
como medida de proteccidn a toda nuestra informacion personal, teniendo en cuenta las
diferentes modalidades de datos existentes en cuanto a la persona humana, trazando una
ruta de navegacion a traves de una serie de principios que “...definen el margen de su
actuacion y son una garantia para las libertades de los sujetos concernidos por la

informacion administrada” (Corte Constitucional, Sentencia T- 706, 2014).

3. Importancia de garantizar el régimen de proteccion de datos personales en tiempos
de pandemia “Covid-19” en Colombia.

Es importante comenzar este acapite precisando que la pandemia originada por el
Covid-19 ha tomado con gran asombro a la humanidad en general, toda vez que ha tocado
diversos escenarios y en cierta medida ha paralizado la operacion cotidiana de los
diferentes espacios sociales, econdomicos, culturales del mundo. Dicho brevemente “partes
de América Latina y el Caribe se han convertido en zonas criticas de la pandemia de Covid-
19, exacerbada por estructuras de proteccion social débiles, sistemas de salud fragmentados
y profundas desigualdades” (Naciones Unidas, 2020. p. 2).

Pues bien, Colombia no ha sido la excepcion a dicha problemética y en virtud de
ello el Estado en representacion de las diferentes entidades territoriales ha adoptado ciertas
medidas en pro de hacerle frente a esta situacion tan adversa e infrecuente que ha generado
grandes impactos en la sociedad. Dentro de esas medidas se disefiaron diversas plataformas
con el fin de recolectar la informacion de las personas en aras generar estrategias para

contrarrestar esta problematica.

Dentro de las plataformas de mayor renombre se encuentran CoronApp, Medellin
me Cuida, etc, las cuales fueron creadas bajo una premisa muy loable consistente en
analizar la informacion del comportamiento del virus Covid-19 en nuestro pais, en aras de
mitigar los efectos producidos por este. Particularmente, CoronApp-Colombia “es una
aplicacion, usada para robustecer el monitoreo de los riesgos de la salud publica asociada al
coronavirus. Quienes se registran con esta herramienta pueden reportar su estado de salud,
contribuyendo a la localizacion del virus en el pais” (Asi funciona CoronApp Colombia,

aplicacion para detectar y monitorear casos de covid-19, 2020).



De lo anterior, se aprecia que para poder acceder a la misma, es indispensable
generar un registro con informacion propia de cada persona, razon por la cual es vital que
los datos que alli se traten se ajuste con los lineamientos de las normativas que versan sobre
la materia del régimen de proteccion de datos personales. Cabe destacar que también
existen otras plataformas que fueron creadas para el mismo fin ya mencionado:

También estan disponibles versiones mas localizadas, pero con caracteristicas similares en
Medellin (Medellin me Cuida) y en el Valle del Cauca (Cali Valle Corona).

La Fundacion Karisma, a través de su laboratorio de seguridad digital (K+Lab), ha liderado
el analisis de este tipo de herramientas y ha detectado problemas en temas de seguridad
digital y privacidad de la informacién, asi como transparencia en su desarrollo, entre otros
aspectos (Fundacién Karisma, 2020).

Dado que, una vez suministrada la informacion, generalmente esta sale del dominio
del titular de la misma. En otros escenarios distintos a los propiciados por la pandemia del
Covid-19 se ha avizorado esa situacién, tal y como lo menciondé Monsalve, al indicar que
esto:

Ha Illamado la atencién de las autoridades y organizaciones internacionales es justo lo que
pueda suceder con dichos datos después de su incorporacion, pues bien es sabido que una
vez surtidos a la red, el manejo y control factico de los mismos se pierde por parte de su
titular, y por tanto se ignora el uso que puedan hacer de estos los proveedores o

expendedores que operan dichos sistemas y que con ello, tienen la alta probabilidad de
injerir en la autonomia privada de los individuos (2016, p. 165).

Con ello es factible referir que, no existe un alto grado de confiabilidad en los
agentes a los que depositamos nuestra informacién, y ademas da pie a cavilar en que en
todo este andamiaje no se cumple bajo la luz de ciertos principios que rigen el régimen de
proteccion de datos personales, entre ellos, el principio de finalidad’, que “obliga a que la
actividad de tratamiento de informacion personal esté encaminada a una finalidad
identificable, lo que proscribe el tratamiento indiscriminado de datos personales y limita el

uso de la informacion para fines distintos a los autorizados” (Corte Constitucional,

Sentencia T- 419, 2013, p. 2).

Ahora bien, con lo mencionado, se debe precisar que aparte del conjunto regulatorio

que debe existir en aras reglar el curso normal que debe seguir el tratamiento de datos

” Segun el articulo 4, literal b) de la ley 1581 de 2012, el principio de finalidad hace alusién a que el
tratamiento debe obedecer a una finalidad legitima de acuerdo con la constitucion y la ley, la cual debe ser
informada al Titular.



personales, debe existir una parte técnica en donde se materialice todo lo preceptuado en las
normas, es decir debe haber una armonia entre lo normativo y la parte técnica o tecnoldgica
que materializa el tratamiento de la informacion. En este caso, la pandemia no debe ser
Obice de esta consonancia, sin embargo:
La obsesidn por usar los datos del celular para todo se multiplica. La pandemia aparece
como un terreno inexplorado que, debido a la urgencia y al riesgo inminente en que
estamos, es fértil para los usos mas creativos bajo la etiqueta de la “innovacion”, sin
importar que estemos ante medidas de salud puablica que exigen mas evidencia. En todo
caso, con menos restricciones para explorar soluciones, todo se justifica porque “vamos a

salvar vidas”. Ahora podemos hacer experimentos audaces que en otras circunstancias no
estariamos discutiendo (Botero, 2020).

Lo anterior, se debe analizar con lujo de detalle teniendo en cuenta que si bien nos
encontramos en una situacion demasiado atipica, en la que obviamente se debe buscar el
bien comun y general, no obstante, esto no da pie a que puedan hacer con nuestros datos lo
que deseen para satisfacer un bien comun, toda vez que estaria atentando con principios
constitucionales como el principio a la dignidad humana que se encuentra contemplado
dentro del Estado Social de Derecho. Cabe destacar que, este principio contempla
elementos, como:

La indemnidad personal que consiste en que todo ser humano, por el solo hecho de existir y
ser reconocido con una identidad como ciudadano, miembro de una familia y una sociedad,

merece respeto absoluto e incondicional, donde el ser humano no puede ser humillado,
mancillado, ni degradado (Suérez, 2016, p. 17).

Hay que mencionar ademas que indistintamente la situacion por la que atraviese
nuestro pais, todas las regulaciones que surjan en aras de trazar el rumbo para afrontar estas
situaciones, deben estar encaminadas en salvaguardar los derechos fundamentales y

esencialmente el principio a la dignidad humana, esto porque:

Se exige un trato especial para el individuo, de tal manera que la persona se constituye en un
fin para el Estado que vincula y legitima a todos los poderes publicos. De lo expuesto es
esencial destacar que, independientemente de cualquier consideracién histérica, cultural,
politica o social, se establecen normas sustanciales o procedimentales dirigidas a regular las
libertades, derechos o deberes del individuo, sin tener presente el valor superior de la
dignidad humana, seran regulaciones logica y socioldgicamente inadecuadas a la indole de
la condicion personal del ser humano y en ese sentido afectaria de igual manera los derechos
fundamentales, dado que éstos constituyen condiciones minimas para la “vida digna” del ser
humano (Corte Constitucional, Sentencia C- 521, 1998, p. 1).

Podemos condensar lo dicho hasta aqui, que es viable adecuar los diferentes planes

de accion trazados por el Estado y a su vez adaptar el ordenamiento juridico a las diversas



situaciones y necesidades que se emanen, teniendo en cuenta que no se deben dejar en el
tintero principios esenciales como la dignidad humana y en consecuencia aquellos derechos
fundamentales de rango constitucional. Es por ello fundamental destacar y de manera mas
concreta al tema del habeas data que ‘“con ocasion del auge y protagonismo de las
tecnologias de la informacidn en la sociedad actual se presentan nuevos desafios frente a la

proteccion de los datos personales de los individuos en el ciberespacio...” (Marquez, 2016).

En contraste, se debe precisar que la realidad actual producida por el Covid-19 ha
generado retos importantes en los diversos escenarios sociales, entre ellos el Estado, sin
embargo es del caso tener presente que sus integrantes deben actuar conforme a los

lineamientos o “imperio de la ley, en cuanto componente central del Estado de Derecho”

(Atienza, 2009, p. 206).

Es asi que, el Procurador General de la Nacion se ha pronunciado respecto al habeas

data en virtud de la pandemia actual, manifestando que:

Los servidores publicos estdn obligados a garantizar los derechos a la intimidad, a la
proteccion de datos personales y al habeas data. Lo anterior teniendo en cuenta que, a raiz
de la emergencia sanitaria originada por la pandemia del Covid-19, las autoridades
nacionales y territoriales han aumentado el uso de las herramientas tecnolégicas que
permiten el registro de sintomas, la focalizacién de subsidios gubernamentales, o, incluso, la
geolocalizacion de las personas, lo que obliga al cumplimiento estricto de la Carta Politica y
del ordenamiento legal como garantia suprema de las libertades individuales y freno a un
excesivo control ciudadano (Boletin 317, 2020).

Asi pues, se debe tener especial cuidado, en aras de respetar el régimen de

proteccion de datos personales existentes en la actualidad, ya que:

El acceso de los gobiernos a informacién personal y sensible de la ciudadania puede no ser
respetuoso de la proteccién de datos, ya que puede llegar a violar la privacidad de las
personas y abrir la puerta a un sistema de vigilancia abusiva sobre la poblacién civil
(Caballero, 2020, p. 2020).

No obstante lo anterior, hay otras personas que aluden que las medidas adoptadas
por los diferentes frentes gubernamentales en miras a la recoleccién de informacion

personal tienen una justificacion de fondo, por ello Barreto manifiesta que:

La obtencidn de esta informacion debe ser necesaria para la toma de decisiones en materia
de politicas publicas, lo que en el marco de esta situacién se relaciona directamente con la
proteccion de la vida, por lo que dicha informacion, Gnicamente debera ser recabada por las
autoridades para uso estrictamente oficial, y con el fin de priorizar necesidades con el
objetivo de mitigar la emergencia (2020).



A tal efecto, es esencial aludir que con ocasion a la pandemia actual, el Gobierno de
Colombia ha proferido una serie de normas que establecen o declaran “el Estado de
Emergencia Econdmica, social y Ecologica en todo el territorio nacional” (Decreto 417,
2020, art. 1), esto con ocasion a la declaratoria de los Estados de Excepcién® que contempla
la Constitucion Politica de Colombia, ya que “el brote del nuevo Coronavirus (COVID-19),
se declar6 como Emergencia de Salud Pdblica de importancia Internacional, por parte de la
Organizacién Mundial de la Salud” (Resolucién 385, 2020).

Sin embargo, es importante rescatar que indistintamente nuestro pais se encuentre
atravesando por una situacion que sea escenario de una Estado de Excepcién, no existe
cabida a que de manera inadecuada se mengiien derechos fundamentales, debido a que “los
Estados de Excepcion no estan por fuera del Estado de derecho, y en consecuencia los
derechos fundamentales no pueden privarse ni suspenderse por cuanto es una facultad que
recae exclusivamente en los jueces; solamente pueden limitarse” (Corte Constitucional,
Sentencia C- 136, 2009, p. 5).

Pues bien, con ocasion a la pandemia del Covid-19 se han generado pocas pero
sustanciosas discusiones al rededor del tratamiento de datos personales que son
recolectados por las diversas aplicaciones disefiadas para tal fin, rescatando obviamente la
importancia de aspectos informaticos y tecnoldgicos complejos, como es el caso de la
inteligencia artificial. De manera puntual, es significativo mencionar que:

Todos los actores del ecosistema deben respetar, entre otros, los valores democraticos
de los ciudadanos tales como la privacidad y la proteccién de los datos. Aun en tiempos de
maximo riesgo para la salud publica, hay que hacer compatible la eleccidn individual entre

la privacidad personal y la eleccién social y del bienestar de todos (Cabrol, Baeza, Gonzélez
&Pombo, 2020, p. 1).

No obstante lo aludido, se debe clarificar que si bien estamos atravesando por una
situacion pandemica a nivel mundial, nuestros datos personales tienen categoria de ser hoy

por hoy uno de los activos mas valiosos que ostentamos las personas, es por ello que:

Se plantea un dilema sobre la posibilidad de acceder a datos personales y privados para
facilitar las medidas de mitigacion de la pandemia, frente al riesgo de que dichos datos sean
utilizados para otros fines de cuestionable legitimidad. En esa medida, también entonces
valdria dilucidar sobre hasta qué punto podria garantizarse que los datos en mencion no sean
utilizados para fines no consentidos por sus titulares (Acosta, 2020).

® Articulos 212, 213, 214 y 215 de la actual Constitucidn Politica de Colombia.



Al respecto, podria configurarse un trasgresion a principios esenciales que rigen el
camino de la proteccion de datos personales, entre ellos el principio de finalidad que
advierte que, “tanto el acopio, el procesamiento y la divulgacion de los datos personales,
debe obedecer a una finalidad constitucionalmente legitima, definida de manera clara,
suficiente y previa” (Corte Constitucional, Sentencia T- 729, 2002, p. 11), dando ello a
entender que si no es claro desde el primer momento, dicho tratamiento podria llegar a ser

ilegitimo.

Asi las cosas, es acertado resaltar en el presente escrito la gran relevancia de
propender siempre por garantizar de manera irrefutable el régimen de proteccion de datos
personales en Colombia, independiente la situacion por la que enfrente el pais, debido a que
dicho régimen procura en “salvaguardar la privacidad de las personas, el resguardo o
proteccion de su intimidad, lo cual supone, esencialmente, la posibilidad real de controlar el
uso y la finalidad para la cual se destina la informacién de cada individuo” (Aponte, 2007

p. 112).
CONCLUSIONES.

Sobre el particular, es posible concluir que el régimen de proteccion de datos
personales es una de las manifestaciones mas precisas del habeas data y que a pesar de que
recobra independencia como derecho fundamental y constitucional, este tiene un apego
indispensable a otros derechos de rango de constitucional, razén por la cual, al vulnerar el
derecho al habeas data, se estarian transgrediendo también aquellos derechos con el que

tiene una relacion directa.

Es esencial por ello aludir que, la situacion atipica producida por el Covid-19 no puede
ser un escenario donde por salvaguardar ciertos derechos esenciales, verbi gratia, como el
derecho a la vida, se originen ciertos quebrantamientos a otros derechos fundamentales
como el habeas data y en consecuencia aquellos derechos que pueden llegar a estar

inmersos en el régimen de proteccidn de datos personales.

Si bien Colombia posee un andamiaje normativo referente al régimen de proteccion de
datos personales, esto no es una garantia que pueda soportar la realidad actual por la que

estd afrontando nuestro pais, gracias a la pandemia originada por el Covid-19, toda vez que



con ocasion al boom tecnolégico actual con las NTICs, se han edificado diversas
plataformas virtuales en donde requieren informacion de caracter personal a los ciudadanos
en aras de hacerle frente a dicha situacién, sin embargo, el exceso de informacion requerida
y la falta de mecanismos que le permitan validar a los ciudadanos acerca de que hacen con
su informacién después de recolectada, puede irrumpir en fines propios del régimen de
proteccion de datos personales y a su vez podria abrirse una brecha muy grande, en el
sentido de que, esta situacion puede desencadenar en la vulneracion de la privacidad de los

titulares de la informacién, atentando asi con el derecho constitucional a la intimidad.

En ese orden de ideas, dentro del Estado Social de Derecho deben converger de manera
equilibrada todos los derechos fundamentales del régimen constitucional, es decir que la
proteccion de uno de ellos no debe en ninglin momento menoscabar las demés garantias

fundamentales y principios inmersos al ser humano como la dignidad humana.

Asi las cosas, es vital manifestar que no existe un régimen especial para el tratamiento
de datos personales en situaciones extremas como las actuales, es decir en escenarios de
Estados de Excepcion, motivo por el cual todas aquellas actividades encaminadas a la
recoleccion y tratamiento de datos personales, actualmente se deben emprender con base en

las normas que existen actualmente en el régimen de proteccion de datos.

No obstante lo anterior, se deja sobre la mesa un cuestionamiento muy importante y es
si es necesario replantear el actual sistema normativo propio del régimen de proteccion de
datos personales, toda vez que si bien, con este se pretende trazar la ruta de navegacion de
la proteccidn del habeas data, en estas situaciones actuales da a pensar que dicho régimen
se queda corto en la proteccion de otros derechos fundamentales como el derecho a la
intimidad ya que es dudoso acerca de que hacen con nuestra informacion después de
recolectada. Lo anterior recalcando que si bien el derecho de habeas data y el derecho a la
intimidad son auténomos, estos tienen cierta cercania debido a que los datos personales en

la mayoria de veces hace parte de la esfera privada de cada persona.
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