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2. Resumen

Esta investigacion titulada "Implicaciones éticas de los Deepfakes usados en la cuenta de
TikTok 'Relatos Humanos Reais" se centra en el analisis de las implicaciones éticas y
juridicas de los Deepfakes, una tecnologia que permite imitar personajes de la vida real y

emularlos en la digitalidad, publicados en la cuenta de TikTok "Relatos Humanos Reais".

El estudio busca entender coémo estas tecnologias podrian afectar moralmente a los
familiares de las personas implicadas y cémo se estd regulando este tema en Colombia y
otros paises. Los objetivos especificos de la investigacion incluyen identificar las
implicaciones juridicas de los relatos a través de Deepfakes, detallar el alcance de un
Deepfake publicado en la cuenta "Relatos Humanos Reais" en la sociedad en general, y
explicar el nivel de injerencia de las Deepfakes en los consumidores de la cuenta "Relatos

Humanos".

El documento también destaca la importancia de la investigacion en este campo para
comprender como la tecnologia avanzd y cambio6 la forma de comunicarse y de obtener

informacion en un mundo cada vez mas influenciado por la inteligencia artificial.

2.1. Palabras clave: Inteligencia Artificial, Deepfake, Etica, Relatos y TikTok.



WLUIS 3

Introduccion:

En la actualidad existen diversas herramientas que permiten manipular Ia
informacion de una manera realista, un ejemplo son las Deepfakes, una tecnologia
que permite imitar personajes de la vida real y emularlos en la digitalidad como si
estos fueran los que hablardn, cuando en realidad todo fue creado por una
inteligencia artificial. Con el crecimiento de estas tecnologias, surge la necesidad de

plantearse cual es el impacto ético y juridico en la sociedad.

Uno de los terrenos mayormente abordados por los creadores de este tipo de
inteligencia artificial, son las redes sociales, a través de plataformas como Tik Tok.
Contexto en el que destaca la cuenta “Relatos Humanos Reais” que ha ido ganando
protagonismo y reconocimiento por su capacidad de publicar Deepfakes de
personajes en su mayoria fallecidos y que tuvieron una vida publica con alto

reconocimiento.

En esta investigacion se busca descubrir las implicaciones éticas y juridicas que
tienen estos Deepfakes publicados en la cuenta de Tik Tok “Relatos Humanos
Reais”. Se analizard coémo estas tecnologias podrian afectar moralmente a los
familiares de las personas implicadas y como en Colombia y otros paises se viene

regulando este tema desde el ordenamiento juridico y desde la jurisprudencia.

Descripcion del problema
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En la era digital, los Deepfakes han aumentado el interés y la preocupacion porque utilizan
imagenes y sonidos generados con inteligencia artificial (IA) para hacerse pasar por
personas. Estas creaciones son reales y auténticas, y se difunden en plataformas de
entretenimiento como TikTok, lo que genera reconocimiento y popularidad. Sin embargo,

su uso plantea cuestiones éticas y morales sobre la distribucion de estas peliculas.

Las implicaciones éticas de la profundidad relacionada con los temas presentados en la
plataforma TikTok. Uno de los casos mas polémicos es el video del Papa Francisco
caminando por la calle vistiendo un abrigo blanco, aparentemente de una marca reconocida
en diferentes momentos. Parece una verdadera falsificacion, fabricada con inteligencia
artificial, probablemente como Midway. La problematica estd en que viola los derechos
morales y éticos del Papa, esto muestra como la Inteligencia Artificial no es usada con

responsabilidad y afecta a la religion, sociedad, derecho y politica.

Desde un punto de vista religioso, algunos contenidos pueden utilizar noticias falsas que
pueden afectar las creencias de las personas, o difundir informacién falsa sobre las

religiones.

Desde un punto de vista social, la creacion y distribucion de mentiras sobre situaciones
sociales fomenta la difusion de informacién errénea. También genera un impacto mental y
emocional en las personas involucradas, afecta la confianza en la plataforma y perjudica las

relaciones sociales entre los usuarios.

Ademés, los Deepfakes plantean inconvenientes legales, porque pueden violar los derechos

de autor y la privacidad de las personas, ya que usan imagenes sin permiso y con fines
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maliciosos. La creacion y distribucion de videos ilegales pueden ser demandados por

difamacion o infracciones de derechos de autor.

Desde una perspectiva politica, los Deepfakes pueden influir en la opinion publica
manipulando fotografias, videos, asimismo las palabras o declaraciones de personas
pertenecientes al gremio politico. Por lo tanto, genera preocupaciones éticas sobre la

veracidad y honestidad de los discursos politicos.

En conclusion, TikTok y otras redes sociales manejan diversos contenidos, donde los
usuarios deben ser conscientes de los diferentes factores presentados y actuar de forma

ética, respetando las creencias, opiniones y los derechos de los demas.

3.1. Pregunta de investigacion:

;Cuéles son las Implicaciones Eticas y juridicas desde el campo de la comunicacién social
a partir del desarrollo de videos con Deepfakes publicados en la cuenta “Relatos Humanos

Reais” de la red social TikTok?

4. Objetivos General y Especificos:

4.1. Objetivo general:
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Analizar las repercusiones éticas de las Deepfakes publicadas en la cuenta “Relatos
Humanos” de la red social TikTok, en los familiares de las personas implicadas y la

sociedad en general.
4.2. Objetivos especificos:

Identificar las implicaciones juridicas de los relatos a través de Deepfakes de la cuenta

“Relatos Humanos” de la red social TikTok en los personajes implicados y sus familias.

Detallar el alcance de un Deepfake publicado en la cuenta “Relatos Humanos Reais” de la

red social TikTok, en la sociedad en general.

Explicar el nivel de injerencia de las Deepfakes en los consumidores de la cuenta “Relatos

Humanos” de la red social TikTok.

5. Justificacion

Dado que utilizar la propia imagen sin consentimiento es una amenaza grave para la
privacidad y los derechos de cada persona, es necesario realizar una investigacion sobre las
implicaciones éticas y legales de los Deepfakes la cuenta “Relatos Humanos Reais” de la
red social TikTok para protegerlos. Para proteger la integridad de las personas, es
fundamental comprender y abordar estas cuestiones para evitar que las identidades se

comprometan sin consentimiento.
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Ademas, la investigacion en este campo es importante para comprender como la tecnologia
avanz6 y cambi6 la forma de comunicarse y de obtener informaciéon en un mundo cada vez
mas influenciado por la inteligencia artificial. El fenomeno de los Deepfakes en las redes
sociales como TikTok es un ejemplo de estos cambios, y el estudio de ellos nos permite

anticipar y abordar los desafios y oportunidades que se presentan.
6. Antecedentes

Una investigacion titulada “Historia del fake audiovisual: Deepfakes y la mujer en un
imaginario falsificado y perverso” de la autoria de Victor Cerdan Martinez y Graciela
Padilla Castillo, nos cuenta que “Un deepfake es un video que superpone la cara de una
persona en el cuerpo de otra. Es posible gracias a algoritmos gratuitos y faciles de usar. Se
ha empleado, eminentemente, para crear videos pornograficos, con el rostro de actrices
famosas. Pero atenta contra la imagen cualquiera, construyendo un imaginario falsificado y
perverso.” El objetivo de la investigacion fue analizar como un Deepfake de mujeres
famosas repercute negativamente en la percepcion y el imaginario social, la metodologia
usada fue “una metodologia doble: exploracion bibliografica longitudinal sobre el origen de
este tipo de fake; e indagacion cuantitativa y correlacional, de las busquedas en Google
Espafia” los principales hallazgos encontrados en esta investigacion concluyen “el deepfake
como via de descrédito, injuria y vilipendio contra las mujeres. Ellas protagonizan escenas
erdticas y son cosificadas. Ellos pronuncian discursos de humor o politica, mueven la

accion, ostentan el poder y van vestidos” (Cerdan, V; Padilla, G, p. 1)
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En otra investigacion titulada “Incorporacion de las consecuencias nocivas del deepfake
como agravantes del delito de suplantacion de identidad en la Ley N° 30096 de la autoria
de Mareli Fiorella y Rimaicuna Torres para la Universidad César Vallejo de Peru se
investigan asuntos e implicaciones juridicas de las Deepfakes, esta investigacion tuvo como
objetivo especificamente “analizar las consecuencias nocivas del Deepfake como
agravantes del delito de suplantacion de identidad en la Ley N° 30096”. La metodologia
usada “fue no experimental y de tipo basica; cuya muestra fue no probabilistico selectivo
por conveniencia, constituida por 50 abogados especialistas en Derecho Penal
pertenecientes al Colegio de Abogados de Lambayeque.” Y dando como conclusion “que el
uso de tecnologia Deepfake trae como consecuencias la generacion de un detrimento en la
imagen, el honor, contribuye a fomentar o ejercer violencia material o psicoldgica sobre
una persona, coadyuva a la desinformacioén y crea manipulacion respecto a un contenido
informativo que la poblacion estd dispuesto a validar, atentando contra la identidad y

seguridad de los cibernautas”. (Fiorella, M; Torres, R, p.1)

Estas dos investigaciones nos abren el panorama y dan claridad sobre el tema de las
Deepfakes, nos muestran que es un problema contemporaneo y reciente en nuestra
sociedad, y que tiene varias implicaciones que corresponder ser analizadas, como asuntos
¢éticos y juridicos, son dos investigaciones que van de la mano con lo que pretendemos
exponer. Las tendencias analiticas encontradas en estos estudios son metodologias

cuantitativas con resultados contundentes y creibles, apoyados en cifras.
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7. Marco de referencia conceptual:

Las Deepfakes son algoritmos de aprendizaje automatico utilizados para manipular
contenido multimedia, como videos, de manera realista. Estos son ampliamente difundidos
en la red social TikTok, una plataforma disefiada para compartir videos cortos a través de

dispositivos moviles.

En la investigacion “Aplicaciones de deepfakes. Manipulacion de contenido audiovisual y
riesgos para los usuarios basados en las politicas de privacidad” el autor definié Deepfakes
como la generacion de contenido audiovisual engafioso o falso mediante la manipulacion de
imagenes, sonidos o videos. Esta técnica también permite crear videos y audios muy
realistas, lo cual puede engafar a los seguidores de la cuenta “Relatos Humanos Reais”, por

lo tanto esta definicidon es concisa.

También se puede decir que “un deepfake es un video que superpone la cara de una persona
en el cuerpo de otra, algo posible gracias a algoritmos gratuitos y faciles de usar” (Cerdan
Martinez y Padilla Castillo, 2019). Esta definicién describe de forma adecuada Deepfakes,
sin embargo, se agrega que los Deepfakes no solo implica la superposicion de caras, ya que
también pueden realizar cambios en las expresiones faciales, movimientos y voces, todo

esto es posible gracias a la inteligencia artificial.

La integracion de Deepfakes en TikTok ha generado un gran numero de visualizaciones y
comentarios, pero su impacto ha sido objeto de controversia, ya que tiene tanto aspectos
positivos como negativos. Ademads, influye en la percepcion de la realidad, la confianza en

la informacion y la privacidad de los usuarios de la plataforma.
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Para abordar esta problematica, es esencial comprender la Teoria de la Comunicacion
“Sociedad de la Informacién”, la cual examina la integracion de la tecnologia en las
comunidades a lo largo del tiempo. La capacidad de la inteligencia artificial para crear
Deepfakes plantea interrogantes sobre esta integracion. Segin Castells (1999), esta teoria
representa el surgimiento de una nueva estructura social, una era que facilita el comercio y
la organizacién de la produccion a escala global. Por lo tanto, es comprensible que los
creadores de contenido en plataformas como “Relatos Humanos Reais” obtengan ganancias

basadas en el numero de visitas, likes y comentarios.

Ademas, la sociedad actual se caracteriza por el desarrollo tecnoldgico y su influencia en
diversos aspectos de la vida, incluido el entretenimiento. Los Deepfakes son un ejemplo
claro de esta influencia, ya que se utilizan para diversos propdsitos como entretenimiento,
educacion e informacion, y son difundidos en plataformas como TikTok. Esta investigacion

se enfocard en las publicaciones de Deepfakes realizadas en “Relatos Humanos Reais”.

El autor del libro “El advenimiento de la sociedad post-industrial” sefiala un cambio
historico, argumentando que la clave para la nueva sociedad radica en la generacion

2
procesamiento y aplicacion del conocimiento tedrico, destacando la importancia de la

investigacion y desarrollo (I+D) en la generacion de innovaciones tecnologicas como la IA.

La aparicion de plataformas como TikTok ha cambiado la forma en que las personas pasan
su tiempo libre, prefiriendo el entretenimiento en sus teléfonos moviles en lugar de ver
television. Aqui es donde los Deepfakes juegan un papel relevante, ya que su contenido es

atractivo y creativo.
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En esta investigacion, la sociedad de la informacion se presenta como una teoria
fundamental que nos hace reflexionar sobre como las personas estan recibiendo la
informacion sin cuestionar su veracidad. Nos centramos especificamente en la problematica
de los Deepfakes y su impacto ético y juridico en la comunicacion, a partir del analisis del
contenido publicado en la cuenta de TikTok “Relatos Humanos Reais”, incluyendo los

seguidores, comentarios y demas aspectos significativos.

Inteligencia artificial generativa

La Inteligencia Artificial (IA) se enfoca en el desarrollo de sistemas que pueden llevar a
cabo tareas que usualmente requieren la habilidad humana. En este campo el aprendizaje es
mas automatico, habilita a las computadoras para aprender de los datos y mejorar con la
experiencia, sin la necesidad de ser programadas para cada tarea especifica. El Deep
Learning es mas una subdivision del Aprendizaje Automatico que emplea redes neuronales
profundas para analizar datos de una forma mas avanzada. Asimismo, implica nuevos retos
y oportunidades para los creadores y los consumidores de contenidos, que deben adquirir
nuevas competencias y habilidades, asi como una mayor conciencia ética y social sobre el

uso responsable de la A (Davenport y Mittal, 2022).

La TAG puede generar datos nuevos basandose en lo que ha aprendido de datos existentes
para comprender la estructura de los datos y producir elementos nuevos que sean parecidos
a ellos, se especializa en la creacion de contenido nuevo, como imagenes y textos incluso

en la musica por medio de algoritmos. En conclusion, la Inteligencia Artificial Generativa
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es intrigante porque utiliza algoritmos de IA y Deep Learning para generar contenido

original en diversas formas.

Redes sociales

8. Aspectos metodologicos:

En este estudio se utilizard un método cualitativo, que segin Grinnell (1997) “es una
metodologia que se utiliza para descubrir y refinar preguntas de investigacion, pero a veces
se prueban hipotesis”. Se basa en métodos de recoleccion de datos sin medicion numérica,
como las descripciones y las observaciones. Las preguntas e hipotesis surgen como parte de
un proceso de investigacion que es flexible. Su propdsito consiste en reconstruir la realidad,
tal y como la observan los actores de un sistema social previamente definido”. Esta
investigacion intentard interpretar el fendmeno de las Deepfakes usada por la cuenta
“Relatos Humanos Reais” de TikTok y su impacto en el contexto de los personajes
implicados y la sociedad en general. El alcance a trabajar serd descriptivo, porque se
abordaran las caracteristicas principales de la IA que usan los administradores de la pagina
en cuestion. Los actores centrales del estudio seran las personas naturales que son
reencarnadas a través de estos Deepfakes de TikTok, porque ellos son los protagonistas, sin
estos actores, no habria historia ni problema en cuestion, basicamente, la cuenta Relatos
Humanos, no existiria. Para recolectar la informacion se utilizardn principalmente

encuestas, que nos permitan inmiscuirnos y tener claridad sobre la percepcion que tienen de
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consumidores de esta pagina con relacion a los Deepfakes y la imagen de las personas que

aqui utilizan.

El método se ha enfocado en los principales problemas de manera completa para garantizar
un uso ético y responsable de la tecnologia. El disefio utilizado sera un Estudio de Caso, ya
que, segun lo plasmado por Stake (1998, p. 11) “es el estudio de la particularidad y de la
complejidad de un caso singular, para llegar a comprender su actividad en circunstancias
importantes” y en esta investigacion buscamos descifrar esos aspectos en la cuenta “Relatos

Humanos Reais”.

Es una base solida para este método cualitativo, buscando explorar en el disefo
metodoldgico las experiencias, habitos, ideas y percepciones de los diferentes usuarios de
TikTok en relacion con las implicaciones éticas de los Deepfakes, proporcionando material

relevante para futuras investigaciones.

Muestra:

La cuenta “Relatos Humanos Reales” cuenta con 467 millones de seguidores y 5,9 millones
de “Me gusta” en TikTok. En su descripcion, se enfatiza: “Vidas reales, historias reales e

informes humanos impactantes”. Ademas, presenta tres videos anclados en el perfil.

El primero de ellos relata la historia de Loren Schauers, un joven que fue amputado por la
mitad del cuerpo tras ser aplastado por una carretilla elevadora. Este video ha recibido 229

millones de “Me gusta” y 2652 comentarios desde su publicacion el 15 de octubre de 2023.
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El segundo video aborda la experiencia de Michelle Gregg, quien narra el incidente en el
que su hijo de 3 afios cayo en la jaula de un gorila gigante. Este video ha acumulado 591
millones de “Me gusta” y 2875 comentarios desde su publicacion el 8 de noviembre de

2023.

El tercer video, también protagonizado por Loren Schauers, presenta una narrativa diferente
en cuanto a visualizacion y audio. Ha recibido 997 millones de "Me gusta" y 23 millones de

comentarios desde su publicacion el 29 de agosto de 2023.

Evidencia Vistas Fecha Contenido Me gustas

23,3 mil | 29/07/2023 | Pascualita. Historia basada en 524

hechos reales.

2,4mill | 25/08/2023 Omayra Sanchez. Historia 50,8 mil

real.
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14,8 15/09/202 Lacey Fletcher, abandonada 412,2 mil
millones por sus padres, la nifia se
derriti6 en el sofa.
*sofd do I: RS
> 14g ii'|.;;,u
' 5,4 03/11/2023 Estuve expuesto a niveles 189,3 mil
I PARTE 1
millones insoportables de radiacion
cuando explotd la central
o L nuclear de Chernoby]l.
D> 5,4 mill
3,7 13/11/2023 | Charla Nash, la mujer que fue 423
millones atacada por un chimpanc¢ y millones
perdi6 varias extremidades.
55,4 mill | 23/01/2024 | Gypsy Rose Blanchard. Una 1449
historia real.
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Los videos capturados en la plataforma fueron seleccionados aleatoriamente, considerando
datos como evidencia, numero de visitas, fecha, descripcion y cantidad de "me gusta". Es
importante destacar que estos videos estan basados en eventos reales y se utilizan imagenes
reales para otorgar autenticidad a cada historia. Como resultado, se puede concluir que los

videos han sido vistos por una amplia audiencia.

Herramientas
Entrevistas:

Segun el objetivo especifico nimero 1, se realizara entrevistas de forma virtual o presencial
a profesionales juridicos que conozcan el tema de las Deepfakes, que brinde informacion
relevante sobre lo legal y ético. Se crea un guion con preguntas abiertas que permita al
entrevistado expresar su conocimiento y opinidon. Segun Sampieri en su libro “Metodologia
de la investigacion”, resalta la importancia de las entrevistas en el proceso de investigacion,
“Las entrevistas permiten obtener informacion detallada, en profundidad y rica en matices
sobre el tema de investigacion. A través de preguntas abiertas y la posibilidad de explorar

respuestas’.
Matriz:

Segun el objetivo especifico nimero 2, se realizard una matriz para analizar las
publicaciones de la cuenta “Relatos humanos” en TikTok, para obtener lo mas detallado

posible su contenido, el impacto y repercusiones éticas, como revision de fecha de
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publicacion, contenido de Deepfakes, nimero de visualizaciones, comentarios y me gusta,
el Impacto que genera en la audiencia, revisar el perfil de los que interactiian en estos
videos para analizar su ubicacion geografica y si comparte el mismo contenido.
Recordemos que el investigador Robert K. Yin En su libro “Case Study Research: Design
and Methods” (Investigacion de Estudio de Casos: Disefio y Métodos), enfatiza la
importancia de utilizar matrices para ayudar en la recopilacion, organizacion y analisis de

datos en estudios de caso.
Encuestas:

Se tiene como objetivo realizar una encuesta en la plataforma Google Forms, donde se
establezca el propoésito y se proporcionard una definicion de Deepfake. Ademads, se incluird
el enlace a la cuenta de “Relatos Humanos Reais” para que los participantes puedan ver
cualquier video y, asimismo, responder las preguntas concisas y relevantes basadas en su

percepcion y reaccion ante el contenido. Esta encuesta serd enviada a familiares y amigos.

En su libro "The Practice of Social Research" (La practica de la investigacion social), el
socidlogo estadounidense Earl Babbie sefiala que las encuestas son utiles para obtener
informacion de una muestra representativa de la poblacion sobre actitudes, opiniones,

comportamientos y caracteristicas demograficas.

La encuesta virtual permitira recolectar datos cualitativos a través de preguntas cerradas y
abiertas. De esta manera, los encuestados tendran la libertad y flexibilidad para expresar sus
respuestas, lo que ayudard a obtener una amplia gama de percepciones sobre la plataforma

TikTok, cuenta “Relatos Humanos Reais” y los Deepfakes.
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La eleccion de este método de recoleccion de informacion se debe a la necesidad de obtener
respuestas descriptivas, sin limitarse a opciones cerradas, aunque algunas preguntas tendran
la necesidad de responder Si o No, lo que permitird realizar un muestreo no probabilistico

aleatorio.

Triangulacion:

Las Deepfakes representan un desafio para los consumidores, ya que la mayoria de los
usuarios no logran distinguir entre lo real y lo ficticio. Hoy en dia, el avance tecnologico ha
incursionado en numerosos aspectos digitales, especialmente a través del uso de Deep
Learning, que permite la manipulacion de imagenes y videos reales mediante algoritmos y
plataformas que modifican la voz y crean nuevas imagenes faciales. El proposito de estas
técnicas puede ser desde el entretenimiento hasta la divulgacion de noticias o

acontecimientos, lo que les otorga la capacidad de enganar facilmente al publico.

Con la continua evolucion de las Deepfake, los creadores de estos archivos, especialmente
en plataformas como TikTok, buscan manipular a las masas, generando desinformacion y
afectando la credibilidad global. Segun Mutale Nkonde, experto en la materia, los videos
generados por inteligencia artificial contribuyen a la propagacion de desinformacion, lo que
ha llevado a que tanto nuevas empresas como académicos luchan por mantenerse un paso

adelante.
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Como resultado, las Deepfake son utilizadas tanto para el entretenimiento como para la
manipulacion medidtica en la sociedad. Sin embargo, su uso indebido puede acarrear

posibles riesgos y un mal uso de la imagen o la informacion.

Diseiio de investigacion:

Este evento emergente conocido como Deepfake. Usa un estudio de caso que examina
como los Deepfakes han sido empleados en una cuenta de TikTok Relatos Humanos Reais

y analiza las implicaciones éticas de su uso.

En este estudio de caso, se examina una cuenta de TikTok Relatos Humanos Reais que ha
ganado notoriedad por la utilizacion de Deepfakes en su contenido. La cuenta en cuestion,
publico videos en los que los rostros de los usuarios son reemplazados por los de
celebridades, politicos o personas conocidas. Estos videos, aunque claramente
manipulados, a menudo se comparten ampliamente y generan interacciones significativas

por parte de los usuarios de TikTok.

El uso de Deepfakes en una plataforma como TikTok plantea varias cuestiones éticas.
Ademas, la difusion de informacion falsa o engafiosa a través de Deepfakes puede socavar
la confianza en la informacion veraz y fomentar la desinformacion en linea. Esto puede
tener consecuencias graves en areas como la politica, donde la manipulacion de videos

podria influir en la opinion publica y distorsionar el debate democratico.
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Resultados y discusion.

Capitulo I - Implicaciones Juridicas de las Deepfakes utilizadas en la cuenta “Relatos

Humanos Reais” de la red social TikTok en Colombia.

La reciente aparicion de las Deepfakes en la sociedad dejan varias implicaciones desde lo
ético, moral, social, y también desde lo juridico, donde en Colombia aun existen vacios
legales sobre esta nueva tendencia. En el caso especifico de la cuenta “Relatos Humanos
Reais” de la red social TikTok, la jurista especialista en delitos informaticos, Alejandra

Vélez, aclara que:

“En Colombia atn no esta regulado el uso de los Deepfakes, s6lo se han sentado
precedentes a través de jurisprudencia, pero para que una conducta sea delito, debe
ser tipica, antijuridica y culpable, y los Deepfakes aiin no cumplen con esta

regulacion” Alejandra Vélez (comunicacion personal, 14 de abril, 2024).

Esto permite identificar que, por el momento, los Deepfakes, en estricto sentido, no son
delito y la pagina Relatos Humanos Reais de TikTok actiia con completa legalidad. Sin
embargo, si se llegase a presentar una conducta delictiva, a través del uso de las Deepfakes,

en esta cuenta, podria a llegar a ser juzgada como un delito.

“Cuando cualquier tipo de Inteligencia Artificial, es usado para un bien propio, cuya
conducta incluya un delito, ahi si entra a ser punible y tendra su debida sancion, por

ejemplo, si hay una suplantacion de identidad, si a través de un Deepfakes se
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comete un soborno, o cualquier tipo de conducta parecida” Alejandra Vélez

(comunicacion personal, 14 de abril, 2024).

El Estudio de investigacion y asesoria legal tecnoldgica, Carranza Torres (2024), de
Argentina, afirma que, contrario al ordenamiento juridico colombiano: “La legislacion
vigente en Argentina no es benévola con los deepfake.” Para que un Deepfake no tenga
implicaciones punibles juridicamente, debe tener autorizacion de la persona, tutor o
representante legal y que dicho contenido multimedia no tenga proteccion a propiedad
intelectual sin mencién de ninguna marca para su posterior divulgacion “Solo en ese caso

sera un contenido legal y exento de irregularidades.”

Pero los afectados no solo son las personas cuya imagen es utilizada directamente en estos
montajes con ayuda de inteligencia artificial, sino, que también hay que destacar a los
familiares de estos personajes, debido a que la mayoria de Deepfakes de la pagina “Relatos
Humanos Reais” de la red social TikTok son hechos con base en personas fallecidas, los
derechos de propiedad intelectual y derechos de autor recaen sobre los herederos, la

abogada Alejandra Vélez afirma que en Colombia:

“Mientras no exista una ley que regule estrictamente las Deepfakes, éstas no
tendran repercusion monetaria o moral para las familias o incluso para los mismos
personajes que ahi salen, también podria llegar el dia que alguno de estos familiares
presenten una demanda y por jurisprudencia se regule o que una alta corte, ordene la
regulacion de estas nuevas tendencias”. Alejandra Vélez (comunicacion personal,

14 de abril, 2024).
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En ese orden de ideas, las implicaciones juridicas de los Deepfakes publicados en la cuenta
“Relatos Humanos Reais” de la red social TikTok, por ser una tendencia reciente, aun no
estan explicitamente reguladas dentro del ordenamiento juridico colombiano, sin embargo,
no quiere decir que no tenga repercusiones legales, ya que, depende de cada caso. El
aparato juridico colombiano tiene varias herramientas para proceder y dictar sentencia, en
caso de requerir, una de ellas es la jurisprudencia, que nos es mas que los expedientes y
casos concluidos, en especial, los que llegan a la ultima instancia, que en Colombia es
denominada como “Casacion”, alli el juez de turno puede recopilar esa informacion y
usarla de base y soporte para resolver un nuevo caso. Otra herramienta que tiene a
disposicion el aparato judicial, es lo que se le conoce como “norma espejo” y es traer algo
que ya esta regulado en un ordenamiento juridico extranjero y adaptarlo al colombiano, asi
como en Argentina hay una prohibicion directa del uso de las Deepfakes, salvo
excepciones, los jueces colombianos podrian ampararse y traer esa norma o jurisprudencias

para ser usadas en sus casos particulares.

De esta manera, se concluye que, el hecho de no estar explicitamente regulado en la ley
Colombiana, el uso de las Deepfakes no es libre y puede llegar a ser sancionado con penas
como la prision de dos (2) a cinco (5) afos y multa de veinte (20) a doscientos (200)

salarios minimos legales mensuales vigentes segun el codigo penal colombiano.

Capitulo II - Alcance de las Deepfakes y percepcion de los usuarios.
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Este es un factor importante para determinar su impacto. Los datos se obtienen realizando
un estudio significativo de los videos mas relevantes de la cuenta, donde se visualiza el
niamero de vistas, interacciones como me gusta, comentarios, acciones compartidas, etc.
También se considera la cantidad de crecimiento de los seguidores de la cuenta, obteniendo
reacciones, ya sean positivas, negativas o neutrales. La viralidad del video depende de la

percepcion y credibilidad de las Deepfakes.

Se seleccionaron los videos mas significativos y se identifico la influencia que las
Deepfakes pueden tener en las personas, llegando a causar angustia. Un ejemplo notable es
el video titulado "Casi pierdo la vida después de oler pimienta embotellada", publicado en
la cuenta de TikTok "Relatos Humanos Reales" el 20 de septiembre de 2023. Ha logrado
alcanzar 3.7 millones de vistas, 196.9 mil reacciones, fue compartido 13 mil veces y ha
recibido 997 comentarios. Estas cifras demuestran la amplia difusion y el impacto de este

Deepfakes en la plataforma.

Sin embargo, esta publicacion ha tenido consecuencias sociales y repercusiones éticas, por
lo que contribuye a la desinformacion sobre productos alimenticios, lo que puede tener
efectos perjudiciales para la salud y el bienestar de las personas. Es un ejemplo notable de
como la manipulacion de estos videos puede ser utilizada de manera irresponsable. Se
detallan las reacciones y comentarios de los usuarios de la cuenta, mediante el proceso de
investigacion, un usuario cuyo perfil se identifica como “TIKTOK BASURA D LA
XENOFOBIA” comento6: “Esa leccion la aprendi hace afios en casa de mi madre. Estaba

sola y haciendo aseo. Agarré una botella y al destaparla y olerla, SENTI HORRIBLE”. Este
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comentario refleja la percepcion publica de que el Deepfake puede tener consecuencias

reales.

Se analizaron Deepfakes enfocadas en lo social y politico y uno de lo mas destacado fue el
video titulado “Chernobyl: Valery Khodemchuk”, es una representacion digital manipulada
de un evento histérico tragico, la explosion en la planta nuclear de Chernobyl. Con un
alcance de 1.1 millones en TikTok y un impresionante niumero de reacciones y comentarios,
ha logrado capturar la atencion de una amplia audiencia. Sin embargo, mas alla de la mera
estadistica numérica, lo que realmente llama la atencion son las implicaciones que este

contenido genera en la sociedad.

Al observar las reacciones y comentarios, es evidente que el impacto de este Deepfake va
mas alld de la mera entretencion. Usuarios como NCRNCR36 expresan una percepcion
distorsionada de la realidad, afirmando que la historia presentada no concuerda con los
hechos conocidos sobre la tragedia de Chernobyl. Este fendmeno no solo distorsiona la
historia, sino que también socava la confianza en la informacion digital y en la propia
realidad, Segin Chesney, Robert y Citron (2019), el aumento de los Deepfakes presenta un
desafio importante para las democracias, ya que se vuelve mas facil que nunca retratar a
alguien diciendo o haciendo algo que nunca dijo o hizo. También enfatizan que es probable
que los medios para crear Deepfakes proliferen rapidamente, dando lugar a un circulo cada

vez mas amplio de actores capaces de implementarlos con multas politicas.

En general, la percepcion publica sobre las diferentes Deepfakes refleja una profunda

preocupacion por la manipulacion de la verdad historica, generando confusion y
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desconfianza en la veracidad de la informacion presentada en los videos. Esta distorsion de
la verdad no solo afecta la comprension de eventos histdricos, sino que también la

confianza en la evidencia digital en general.

Las consecuencias sociales y repercusiones éticas de este Deepfakes son profundas y
duraderas. La proliferacion de contenido manipulado como este debilita la integridad de la
informacion en linea y fomenta la desconfianza en los medios digitales. La sociedad se
enfrenta a un dilema ético, donde la linea entre la realidad y la ficcion se desdibuja

peligrosamente, generando una cultura de escepticismo y paranoia.

En conclusion, los videos publicados cuentan de TikTok “Relatos Humanos Reais” tiene un
alcance significativo, evidenciado por el alto numero de vistas, me gustas, comentarios e
interacciones en sus videos, esto puede generar una manipulacion digital y distorsionar un
hecho historico, noticia o acontecimiento actual en la sociedad, solo por el hecho de captar

la atencion de un publico.

Capitulo IIT - Percepciones sobre las implicaciones éticas de los Deepfakes usados en

la cuenta de TikTok “Relatos Humanos Reais”.

El analisis de las respuestas proporcionadas revela opiniones y perspectivas sobre el
impacto, implicaciones legales, éticas, sociales, emocionales y medidas a tomar respecto a

los Deepfakes en la cuenta “Relatos Humanos Reais” de TikTok.
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La difusion de Deepfakes puede afectar la credibilidad y confianza, puesto que los
resultados reflejan preocupacion por la autenticidad de la informacion y la manipulacion de

contenidos publicados, ya que son videos de historias de vida reales.

Los autores, Marissa Koopman, Andrea Macarulla Rodriguez, Zeno Geradts, en su
articulo, Detection of Deepfake Video Manipulation, brindan una mirada sobre la
gran consecuencia que tiene la manipulacion de videos reales y suplantacion de
identidades, en el que algunas veces, los videos fake se usan en salas de audiencia y
en investigaciones de tipo policial, lo cual perjudica a victimas con evidencias falsas

en su contra.” (Pag. 38).

Esta investigacion resalta la gravedad de crear contenido narrativo utilizando los rostros de
individuos reales, puesto que puede generar consecuencias como violacion de la privacidad,
desconfianza, impacto psicologico en las victimas, alteracion de procesos judiciales,

difamacion, problemas legales y éticos, manipulacion politica y social.

Ademads, hay una preocupacion por el impacto negativo de los Deepfakes en la percepcion
de la autenticidad y la realidad en la sociedad, se cree que el avance de esta tecnologia
distorsiona la verdad, generando desconfianza en la informacion, esta percepcion coincide
con la teoria de la comunicacion “la sociedad de la informacion”, ya que reflexiona sobre
como las personas estan recibiendo informacion sin cuestionar su autenticidad, ademas del

avance tecnolégico.

También tuvo un enfoque en la proteccion de los derechos individuales, integridad

personal, responsabilidad de los usuarios e interpretacion del contenido, resaltando la
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importancia de reflexionar tanto sobre aspectos legales como éticos de los Deepfakes en

plataformas como TikTok.

Por otro lado, se tuvo en cuenta como los Deepfakes podrian afectar emocionalmente a las
personas y sus familias, destacando el impacto negativo que estas manipulaciones pueden
tener en el bienestar emocional de las personas involucradas. Sin embargo, Maribel
Guisella, Maldonado Arcila, y Freddy Oswaldo Ovalles Pabon, autores de Repercusiones
éticas sobre el uso indebido del deepfake en el ambito de las TIC mediante un analisis
cualitativo documental, mencionan que “el dmbito ético recae sobre el usuario que crea o
difunde la informacion que se comparte en la internet” (pag. 43). Y destacan como la
capacidad de comprension de cada individuo influye significativamente en su percepcion
del contenido. Aquellos con un entendimiento mas sélido pueden experimentar menos
repercusiones negativas, mientras que los mas vulnerables podrian sufrir un mayor impacto

en su bienestar emocional.

Se observd como los Deepfakes podrian impactar la confianza en la verdad y la realidad en
la sociedad. Dado que la mayoria de estas historias son relatos de personas fallecidas, la
informacion contenida en los videos no puede ser verificada directamente por las personas
involucradas. Esta falta de verificacion directa sugiere que la autenticidad de las historias
podria distorsionarse y generar desconfianza en la informacién presentada a través de

Deepfakes.
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Por tultimo, se sugiere tomar medidas por parte de las plataformas de redes sociales para
abordar acciones concretas de moderacion de contenido, asi como la importancia de la

educacion y reflexion ética en los Deepfakes.
Conclusiones:

En cuanto a las implicaciones éticas y juridicas del desarrollo y difusion de videos con
Deepfakes en la cuenta de TikTok "Relatos Humanos Reais" se enfocan en proteger los
derechos individuales y la integridad de las personas, ademas se destaca que es importante
que los consumidores estén educados y sean responsables al interpretar el contenido. Al no
tener una regulacion actualmente en Colombia, son bastante usados y casi que no tienen
repercusion juridica, hay que considerar que, hasta el momento no se ha presentado ningtin
caso mediatico, esto podria influir significativamente en una intervencion por parte del

organismo legislador, en este caso, el congreso de la Republica.

Los Deepfakes en esta plataforma tiene un impacto en la credibilidad y confianza de los
usuarios, puesto que se trata de historias de vida basadas en hechos reales. Sin embargo,
existe una preocupacion por la autenticidad de la informacién y la manipulacion de
contenidos, lo que plantea interrogantes €ticos sobre la veracidad y la confiabilidad del

contenido.

También surgid preocupacion respecto a como los Deepfakes podrian afectar
emocionalmente tanto a las personas implicadas como a sus familiares, asi como su

potencial influencia en la opinion publica sobre asuntos politicos o sociales, puesto que el
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uso de la tecnologia Deepfakes resulta en la depreciacion de la reputacion y la dignidad, lo

que puede promover la violencia fisica o psicologica hacia una persona.

Los Deepfakes presentan desafios éticos, sociales y legales, aunque en Colombia no se
cuenta con una regulacion directa para abordar estos principales temas, la unica medida que
existe es ser sancionado por suplantacién de identidad, de acuerdo a esto falta que se
establezcan parametros que eviten el uso de la imagen, la voz sin previa autorizacion de la

persona y asi mismo evitar dafios y perjuicios.

Finalmente, se sugiere la implementacion de medidas por parte de la plataforma TikTok
para abordar de manera efectiva esta problematica, incluyendo acciones que moderen el
contenido, ademas de promover la educacion en los usuarios de la cuenta “Relatos
Humanos Reais” para fomentar una reflexion ética sobre el uso de la red social y
Deepfakes. Estas medidas son fundamentales para mitigar los riesgos asociados con el uso
de esta tecnologia y proteger tanto la integridad de la informaciéon como los derechos

individuales de los usuarios.

Referencias bibliograficas y citas

Bell, Daniel. El advenimiento de la sociedad postindustrial. Biblioteca Multiversidad Real

1973.https://n9.cl/953mu

Boté Vericad J. J. y Vallez M. (2022). Aplicaciones de deepfakes. Manipulacion de

contenido audiovisual y riesgos para los usuarios basados en las politicas de privacidad.


https://n9.cl/953mu

WLUIS 3

Documentacion de las Ciencias de la Informacion, 45(1), 25-32.

https://doi.org/10.5209/dcin. 77256

Carranza Torres (2024, 10, 04). Deepfakes: algunas cuestiones legales.

https://Ic.cx/wPwidX

Carranza, V; Padilla, G (2019) Historia del fake audiovisual: deepfake y la mujer en un
imaginario falsificado y perverso. Ediciones Complutense, 24 (2), 505-520.

https://Ic.cx/zPoJds

Chesney, Robert y Citron, Danielle (2018), “Deep Fakes: ;una crisis inminente para la
seguridad nacional, la democracia y la privacidad?”, Lawfare, 21 de febrero.

https://n9.cl/uvsydx

CNN en Espanol. (2023, 27 de marzo). Papa Francisco: las imagenes falsas y la inteligencia

artificial que engafiaron a muchos. CNN. https://n9.cl/gkwwp

Criminet. (s.f.). Revista Electronica de Ciencia Penal y Criminologia. Recuperado (2022)

https://lc.cx/N14OpS

Culto y leido, -;me Consideras un Hombre, Lo eres, -Sin Duda-Replic6 Zi-Gong- ;no, &
El resto, -En Absoluto-Dijo Confucio- Tan So6lo he Agarrado el Hilo Que Enlaza. (s/f).
PROLOGO LA RED Y EL YO. Unam.mx. Recuperado el 19 de noviembre de 2023, de

https://lc.cx/MPIZYKk


https://doi.org/10.5209/dcin.77256
https://lc.cx/wPwi4X
https://lc.cx/zPoJds
https://lc.cx/Nl4OpS
https://lc.cx/MPIZYk

WLUIS 3

Davenport, T. H., y Mittal, N. (2022, 14 de noviembre). How generative Al is changing

creative work. Harvard Business Review. https://is.gd/by7hQt Davenport, T. H., y Mittal,

N. (2022, 14 de noviembre). How generative Al is changing creative work. Harvard

Business Review. https://is.gd/by7hOt

Fiorella, M; Torres, R, (2021) Incorporacion de las consecuencias nocivas del deepfake
como agravantes del delito de suplantacion de identidad en la Ley N° 30096.

UCV-Institucional, 20 (1), 2-84. https://n9.cl/lultb

Flores Pacheco, A. L., Galicia Segura, G., & Sanchez Vanderkast, E. (2007). Una
aproximacion a la Sociedad de la Informacion y del Conocimiento. Revista mexicana de

orientacion educativa, 5(11), 19-28. https://goo.su/2UeioOm

Franganillo, J. (2023). La inteligencia artificial generativa y su impacto en la creacion de
contenidos medidticos. methaodos.revista de ciencias sociales, 11(2), m231102a10.

http://dx.doi.org/10.1 2/mr 11i2.71

Galindo, G. M. (s/f). Problematica juridica de la prueba digital y sus implicaciones en los

principios penales. Ugr.es. Recuperado el 19 de noviembre de 2023, de https://goo.su/U3JE

Garcia, E., & de la Informacion, J. S. de la S. de la S. (s/f). ISSN: 0187-750X

public@dgb.unam.mx. Redalyc.org. Recuperado el 19 de noviembre de 2023, de

https://g00.su/SU99j


https://goo.su/2UeioOm
https://goo.su/U3JE
https://goo.su/SU99j

WLUIS 3

Goncalves, S. (2022). Los deepfakes como una nueva forma de desinformacion corporativa

— una revision de la literatura. IROCAMM-International Review Of Communication And

Marketing Mix, 5(2), 22-38.https://lc.cx/RKvpwf

Gonzalez, Yolanda. (2020). Qué son los Deepfakes y como protegerte de ellos. Grupo Atico

34, Madrid. https://short-link.me/EDjD

ub.edu (abril de 2005.). Sociedad de la informacion y sociedad del conocimiento.

Prometheus, 21, 129-142. Recuperado de https://goo.su/3fi0kbT

Stanford University Al Index. (2021). https://goo.su/CekO4

Maribel Guisella Maldonado Arcila Freddy Oswaldo Ovalles Pabon. (s/f). Repercusiones
éticas sobre el uso indebido del deepfake en el ambito de las TIC mediante un analisis

cualitativo documental. ResearchGate. https://lc.cx/hg-QI9

Puertas, Enrique. 2023. “Inteligencia Artificial Generativa” en: UEM STEAM Essentials.

Enlace web UEM : https:/n9.cl/7oxvu


https://lc.cx/RKvpwf
https://short-link.me/EDjD
https://goo.su/3fi0kbT
https://goo.su/CekO4
https://lc.cx/hg-QI9

