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Resumen

Este trabajo investigativo tiene como objetivo establecer las acepciones juridicas del
cumplimiento de la legalidad probatoria en el trato de los datos electronicos como documentos
en Colombia desde el afio 2019, también pretende buscar irregularidades en el tratamiento de
las pruebas electrdnicas en el delito de transferencia no consentida de activos. En cuanto a la
metodologia, se acudié al enfoque cualitativo, mediante el analisis de documentos. Como una
de las principales conclusiones, aunque se observan muchos principios constitucionales, se
denota que hay una vulneracion al debido proceso, en cuanto a que no todos los jueces se
encuentran capacitados para hacer una correcta valoracion de los documentos tecnolégicos que

se practican como pruebas.
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Abstract

This investigative work aims to establish the legal meanings of compliance with evidentiary
legality in the treatment of electronic data as documents in Colombia since 2019, it also seeks
to search for irregularities in the treatment of electronic evidence in the crime of non-consensual
transfer of assets. Regarding the methodology, the qualitative approach was used, through the
analysis of documents. As one of the main conclusions, although many constitutional principles
are observed, it is noted that there is a violation of due process, in that not all judges are qualified
to make a correct assessment of the technological documents that are practiced as evidence.

Key words: Cybercrime, due process of law, functional equivalence, Legal Standard of Proof,
Technological neutrality.

INTRODUCCION

Este articulo discurre sobre la observancia a la legalidad probatoria y el debido proceso
en el tratamiento que, a la equivalencia funcional de los datos, se le ha dado en los procesos
judiciales, en el delito informatico de transferencia no consentida de activos en Colombia desde
el afio 2019.

Desde su adopcion en el ordenamiento juridico colombiano, la equivalencia funcional
de los datos representd una alternativa afanada ante el lento desarrollo legislativo que no tenia
prevista la forma en dar tratamiento a las pruebas electrénicas o digitales; de esta manera, tal y
como su nombre lo indica, merced, a la equivalencia propuesta por dicha institucion juridica, a
las pruebas digitales en procesos de delitos informaticos, pudo darseles el mismo tratamiento

procesal que a las documentales.

Respecto al tema procesal, la legalidad probatoria constituye uno de los presupuestos
garantistas del sistema penal colombiano regulado en la Ley 906 de 2004, la cual establece los
procedimientos, ritos y requisitos que deben tener las pruebas, entre ellas las documentales, para

gozar de legalidad y respetar del debido proceso de quienes son procesados.



En ese sentido, este trabajo aborda el interrogante de como se ha observado la legalidad
probatoria ante la equivalencia funcional, entre las pruebas digitales y documentales, esto a
partir de un enfoque cualitativo hermenéutico riguroso, que permite identificar y analizar desde
las diferentes acepciones juridicas, leyesy sentencias judiciales en casos de delitos informaticos,
la posible existencia de irregularidades o vulneraciones a la legalidad probatoria.

Este trabajo se propone desde una critica dogmatica juridica el objetivo especifico de
establecer de qué manera se observa el debido proceso para quienes son o han sido procesados
por el delito de la transferencia no consentida de activos, ante la aplicacién de la equivalencia
funcional de los datos desde 2019, y de esta manera, asentar conocimientos que generen
inquietudes acerca de la aplicacion de dicha figura.

A la fecha no se registran investigaciones que den cuenta de como la aplicacion de la
equivalencia funcional, ha observado la plenitud o cumplimiento de la legalidad probatoria en
el mencionado delito informatico en Colombia, a partir del analisis de decisiones judiciales que
aborden dicho delito; circunstancia que hace que las investigaciones que tengan como proposito
u objetivo no solo el indagar sobre la constitucionalidad de tal principio, si no las implicaciones
sociales y juridicas del tratamiento que se ha venido desarrollando desde los Gltimos afios en

relacion a la equivalencia en los procesos judiciales, sean juridicamente relevantes.

Este trabajo se propone en sus demas objetivos el analisis desde un ejercicio

hermenéutico, en ese sentido se ha mencionado que:

Es un trabajo constitutivo donde la interpretacion, la critica y la argumentacion racional, juegan un papel
preponderante porque permiten llevar a cabo inferencias y relaciones. Se trata de ir de la parte (unidad de
analisis) al todo (fendmeno estudiado a través de la representacién tedrica), para explicitar un argumento
de sentido que explique y totalice una cierta vision “paradigmatica, semantica y pragmatica” en orden a
dilucidar una particular manera de apreciar el fenémeno, una construccién global de significados y una
trascendencia en lo real de estos elementos con repercusiones practicas en el entorno social. (Hoyos,2000,
p.42)

En cuanto a la metodologia, se acudio al enfoque cualitativo, mediante el analisis de literatura
especializada, sobre el particular, Duque, Gonzalez, Cossio & Martinez (2018) afirman: “su

interés esta centrado en la cotidianidad que es el espacio para comprender la realidad” (p. 61).



El anterior andlisis se realiz6 con algunos precedentes judiciales acontecidos desde el afio 2019,
que hayan resuelto el aludido delito informatico y las distintas acepciones juridicas referentes
al cumplimiento de la legalidad probatoria en el trato de los datos electronicos como
documentos, esto, para establecer la forma como se ha observado la legalidad probatoria en la
aplicacion de la equivalencia funcional de los datos, y el debido proceso de personas que hayan

sido procesadas por este tipo penal.

l. Acepciones juridicas del cumplimiento de la legalidad probatoria en el trato

de los datos electrénicos como documentos

El desarrollo tecnoldgico en las ultimas décadas ha hecho del internet no solo un escenario
de redes sociales, sino también de redes criminales, convirtiéndose quizas en el espacio
predilecto para la comision de conductas reprochables que atentan contra bienes juridicamente
tutelados, como el patrimonio econémico y la informacion. Esta situacion obligo a los distintos
Estados, entre ellos Colombia, al establecimiento de tipos penales y herramientas juridicas que
de alguna manera han permitido el enjuiciamiento de tales conductas. A este respecto se ha

dicho que:
Los delitos cometidos a través de las nuevas tecnologias han aumentado de manera proporcional a los avances
producidos en la materia, ello ha dado lugar a la transformacion del proceso de investigacion criminal, reflejado

en cierta medida en la Gltima reforma de la Ley procesal penal. (Rodriguez, 2018, p.3)

Sumado a lo anterior, otros autores afirman que:

En Colombia y el mundo, cada afio aumentan las cifras de este tipo de conductas antijuridicas, toda vez
que al incrementarse la ciber-criminalidad, la sociedad de hoy en dia se ve expuesta como sujeto activo
de dependencia de estos sistemas automatizados, en donde se controla todo tipo de areas sea maritima,
aérea o terrestre, en donde solo se pretende llegar a una seguridad auténoma con el fin de establecer un
mejor desarrollo global en relacion al derecho penal moderno, pues en si, la informética ha establecido
pardmetros de desarrollo en la sociedad muy relevantes, y también se han creado vulneraciones hacia este
nuevo sistema ya que nos encontramos en la era de la globalizacidn, en la era de la tecnologia en donde
la sociedad actual depende de ésta ya que se han perdido aquellas costumbres que se establecieron algun
dia como medios de comunicacion, trabajo, diversidn, diélogos, entre otros. (Reyes, 2007. p.84.)



Respecto a lo anterior, debe agregarse que las tecnologias no solo influyeron en el &mbito
penal, sino también en el resto de las areas del derecho, de ahi que la normatividad colombiana
tuviese que ajustarse desde su administracion para adaptarse a las nuevas formas de relacion en
que la sociedad se encontraba inmersa. Asi pues, la Ley Estatutaria de Administracion de

Justicia sefialaria:

El Consejo Superior de la Judicatura debe propender por la incorporacién de tecnologia de avanzada al
servicio de la administracion de justicia. Esta accion se enfocara principalmente a mejorar la practica de
las pruebas, la formacion, conservacion y reproduccion de los expedientes, la comunicacion entre los
despachos y a garantizar el funcionamiento razonable del sistema de informacion. Los juzgados, tribunales
y corporaciones judiciales podran utilizar cualesquier medios técnicos, electrénicos, informaticos y
telematicos, para el cumplimiento de sus funciones. Los documentos emitidos por los citados medios,
cualquiera que sea su soporte, gozaran de la validez y eficacia de un documento original siempre que
guede garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes
procesales (Ley 270, 1996, art 95).

De esta manera, seria esta la primera disposicion legal en Colombia en establecer las
premisas concernientes a las pruebas digitales, manifestando que los documentos emitidos por
medios técnicos, electronicos, informaticos y telematicos gozarian de validez y eficacia
probatoria siempre gque se garantizara su autenticidad, integridad y el cumplimiento de los demaés
requisitos exigidos por la ley, presupuestos estos de la legalidad probatoria. Respecto a estos
medios, podrian entenderse de una manera genérica como datos informaticos, y conforme a
estos, el Convenio de Budapest (2001) expres6é que “Por datos informaticos se entendera toda
representacion de hechos, informacion o conceptos expresados de cualquier forma que se preste
a tratamiento informatico, incluidos los programas disefiados para que un sistema informatico

ejecute una funcion” (p.4).

Si bien esta norma aludida de alguna manera fue la primera en relacionar las pruebas
digitales con las documentales, seria la Ley 527 de 1999 la que anunciaria la equivalencia
funcional entre estos medios de prueba, significando esto que los ritos, procedimientos y
elementos para estos serian iguales, respecto de las pruebas contenidas en papel. En ese sentido,

esta norma en su articulo 6 rezaria respecto al reconocimiento juridico de los mensajes de datos:



“No se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion por la

sola razon de que esté en forma de mensaje de datos” (Ley 527, 1999, art. 6).

Conforme a lo anterior, se infiere que la intencidn del legislador con esta disposicion
fue la de reconocerle validez y eficacia probatoria a las pruebas digitales o datos informaticos,
y la herramienta que utilizaron para esto, fue la antes mencionada, equivalencia funcional de
los datos, el cual los hermanos Landaez Otazo y Landaez Arcaya (2007), afirman: “consiste en
atribuirle la eficacia probatoria 0 mismo valor probatorio, a los mensajes y firmas electrénicas,

que los que la ley consagra para las documentales ” ( p.15).

En este orden de ideas, se entiende que la equivalencia funcional de los datos, como lo
indica su nombre, hace equivalente el trato probatorio entre las pruebas digitales y
documentales, no estableciendo procedimientos distintos entre estos en el proceso penal.
Respecto a la relacion entre la prueba digital y documental, se ha enunciado el documento

electronico, y en ese sentido el Consejo de Estado ha sefialado que:

Esta contenido en soporte diverso al papel, o que no significa que por esa razén no sea capaz de
representar una idea o un pensamiento. Por ello lo han definido como cualquier representacion en forma
electrénica de hechos juridicamente relevantes, susceptible de ser asimilado en forma humanamente
comprensible. EI documento electrénico es un método de expresion que requiere de un instrumento de
creacidn, conservacién, cancelacién, y transmisién; tal instrumento estd constituido por un aparato
electrénico. De esta forma la disciplina de dicho documento no puede prescindir del computador que lo
crea, lo conservay lo cancela, y la red de terminales de computador que permiten su transmision. (Consejo
de Estado, Seccion Cuarta, T-17155, 2011).

El interrogante que surge de las anteriores afirmaciones, es si la aplicacion de la
equivalencia funcional de los datos observa la legalidad probatoria y consecuentemente, el
debido proceso; razon por la que es necesario establecer desde los criterios juridicos, qué se ha

entendido por esta.

Dentro de las diferentes acepciones juridicas sobre el cumplimiento de la legalidad
probatoria en la aplicacion de la equivalencia funcional entre las pruebas digitales y
documentales, se encuentra con la idea de autores, instituciones u organismos judiciales de que

la legalidad probatoria se sustenta en la permision que confiere la ley de introducir una prueba



digital o electronica al proceso como una documental (equivalencia funcional de los datos), es
decir, algunos juristas consideran que si dentro de la ley estad permitida la aplicacion de esta

institucion juridica, se estd cumplimiento la legalidad probatoria.

En ese sentido el Ministerio de Justicia y Derecho en concepto rendido ante la Corte

Constitucional expreso que:

El articulo 294 del nuevo Codigo Penal recoge en forma integral y general el concepto de documento y lo
coloca acorde con nuestra realidad social y econémica, a tono con los adelantos tecnoldgicos y cientificos
que se estan presentando a nivel de la comunidad internacional con ocasién del fenémeno de la
globalizacion, inclusive con aspectos relativos a la informatica. A juicio del Ministerio de Justicia y del
Derecho el articulo 294 del Cddigo Penal engloba de manera amplia a los documentos electronicos
enmarcandolos dentro del principio de legalidad probatoria (Corte Constitucional, Sala Plena, C-356,
2003)

De esta manera, tal y como se menciono, la legalidad probatoria se concibe como la
aceptacion que la ley confiere a la aplicacion del dato electrénico en el proceso penal, como

una prueba documental.

De otro lado, hay autores que definen la legalidad probatoria como aquel cumplimiento
estricto de cada uno de uno de los requisitos intrinsecos y extrinsecos de la prueba,
desatendiendo la creencia de que se basa exclusivamente en que la ley permita la aplicacion de

un medio de prueba. Asi, Bedoya (2012) establece que:

Ademas de la legalidad del procedimiento que da lugar a su obtencién, las evidencias fisicas son confiables
cuando la parte que pretende usarlas como prueba se encuentra en capacidad de demostrar su autenticidad,
esto es, cuando puede demostrar que una cosa u objeto es aquello que se dice que es, no s6lo en cuanto a
su entidad fisica (caracteristicas, cantidad, peso, entre otras), sino en lo que se refiere a su origen (un
documento elaborado o suscrito por una determinada persona), asi como al lugar en el que fue hallada (la
droga encontrada en un determinado domicilio o en poder de una determinada persona), entre otros

aspectos. (p. 207)

Bajo esta premisa, se puede encontrar que son dicotdbmicos o contrarios estos paradigmas
respecto de la legalidad probatoria, pues cada uno se sirve a determinar su definicién, situacion
que hace mas complejo analizar si en un caso especifico una prueba digital tratada como

documental cumple u observa la legalidad probatoria.



Partiendo de la idea de que la legalidad probatoria, tal y como lo alude la definicion de
que se entiende por ésta, el cumplimiento de los requisitos legales o el reconocimiento del
debido proceso, es necesario evaluar si la aplicacién de la equivalencia funcional observa los

elementos, ritos y procedimientos necesarios para aprobar dicho presupuesto.

El codigo de procedimiento penal en su articulo 359, establece la exclusion, rechazo, e
inadmisibilidad de los medios de prueba, permitiendo esto desde un ejercicio hermenéutico
entender que el legislador también ve la legalidad probatoria como el reconocimiento del debido
proceso, a partir del cumplimiento de los requisitos intrinsecos y extrinsecos de la prueba, como
también de los demas preceptos probatorios que hacen legal la prueba, determinando las

consecuencias a utilizar de no tenerse presente.

Es preciso tener en cuenta que si se habla de los requisitos intrinsecos de la prueba, se
hace referencia a la conducencia del medio, la pertinencia o relevancia del hecho objeto de la
prueba, la utilidad del medio, la ausencia de prohibicion legal; y cuando se habla los requisitos
extrinsecos se refiere a la oportunidad procesal o ausencia de preclusion, las formalidades
procesales, la legitimacion y postulacion del juez que la decreta de oficio, la competencia del
juez, la ausencia de impedimentos legales entre el juez y los funcionarios que operan en la
produccion de la prueba, entre otros criterios que determinan la legalidad y licitud de la prueba.
A continuacion, con el objeto de precisar conceptos, se explicara los requisitos intrinsecos de la

prueba mas relevantes para esta investigacion.

Como se menciond anteriormente, el primer elemento o requisito para la admision de la
prueba es la conducencia, respecto a este Echandia (2000) manifiesta que “la conducencia de la
prueba es la aptitud legal o juridica de la prueba para convencer al juez sobre el hecho a que se
refiere”. (p.158)

Por otro lado, otro elemento del requisito intrinseco es la cadena de custodia, respecto
a este es importante aclarar que la cadena de custodia de los elementos materiales probatorios
que hacen parte del proceso, se expone que estos deben ir acorde a el Manual de Cadena de
Custodia, por lo que deben seguir ciertos parametros para que gocen de completa autenticidad,
de manera que se evidencie la correcta aplicacion del principio de mismidad, dicho esto, es

correcto afirmar que para el derecho procesal penal, los elementos materiales probatorios gozan



de autenticidad, es decir, demuestran que si son los mismos descubiertos o recolectados, cuando
los protocolos de cadena de custodia han sido respetados, pero cuando se han incumplido o
cumplido parcialmente aquellos protocolos, el elemento de prueba queda afectado en su aptitud
probatoria, es decir, no tiene eficacia demostrativa porque carece de credibilidad y la valoracion
que en su momento hace el juez resulta afectada, en perjuicio del proceso penal, para Quijano
(2000), “los actos que vulneren garantias reconocida por esta constitucion carecen de toda

eficacia probatoria”. (p.25)

Ahora bien, los responsables de aplicar los protocolos de cadena de custodia, son los
servidores publicos que entran en contacto con los elementos de prueba o evidencia fisica y en
ocasiones los particulares por razén de su trabajo o funcion, tal y como asi lo regula el articulo
255 del Codigo de Procedimiento Penal, (2004), lo cual indica que el incumplimiento a uno o a
varios de esos factores, hace que el elemento de prueba carezca de conviccion por no estar
acreditada su procedencia o sobre la forma como se produjo o recolectd. Es importante aclarar
que para la conservacion de la cadena de custodia en los delitos informaticos tales como la
“transferencia no consentida de activos” la aplicacion del mencionado principio de mismidad
resulta diferente, puesto que la conservacion de dichos elementos de autenticidad y veracidad
recaen sobre el sujeto pasivo, pudiéndose comprobar a partir de la informatica forense, la cual
permitird al Juez tener una correcta apreciacion de las pruebas digitales aportadas al proceso,
para que de esta manera se pueda tener certeza de la veracidad de las mismas, aplicando asi el

debido proceso. (Fiscalia General de la Nacion, 2012, p. 215)

Ademas, la ley procesal penal exige cumplir los procedimientos establecidos para garantizar
la proteccion o conservacion del elemento de prueba o evidencia fisica, a partir de su
descubrimiento o recaudo, tal es el caso de las memorias USB que tal y como manifiesta
Nissimblat (2013) “...se pueden presentar como prueba, pero no se deben abrir por ningun
motivo, y se deben embalar”.(p.236) Para la Corte Suprema de Justicia, Sala de Casacion Penal,
Radicacion 25.920, (2007) “el incumplimiento de estos protocolos afecta la aptitud probatoria
del elemento y traslada la carga de acreditacion a la parte que alegue defectos en la cadena de

custodia” (p. 8).



La finalidad del principio de mismidad (cadena de custodia), mas que garantizar la
autenticidad de los elementos de prueba, con miras a preservar su fuerza demostrativa y validez
juridica, tiene relacién con el derecho al debido proceso el cual eventualmente resulta violado
si en las actuaciones judiciales tendientes a la recoleccion de los elementos de prueba o
evidencias fisicas, se violan las disposiciones que regulan el proceso de cadena de custodia

regulado en los articulos 254 a 266 del Codigo de Procedimiento Penal.

Otro elemento intrinseco, como antes se menciond, que indispensablemente debe

respetarse es la autenticidad de la prueba, respecto a este se ha dicho que:

El uso probatorio y el valor probatorio de los documentos tiene importancia una vez que se asume que el
documento es genuino y auténtico, y esto es obvio cuando el documento redne las condiciones para ser

empleado como prueba de un hecho o de un acto juridico (Ragone, 2014,p.199)

Conforme a lo anterior se infiere que la prueba debe ser contentiva de estos elementos
para el respeto del debido proceso, indicando esto, segun algunos juristas, los valores que
determinan la legalidad probatoria y que seran necesarios evaluar en la aplicacion de la

equivalencia funcional de los datos para determinar su observancia.

1. Transferencia no consentida de activos y sus irregularidades en el tratamiento

de las pruebas electronicas

En este acapite se tratara el tema de como la revolucién tecnoldgica de las Gltimas
décadas, hizo de las redes informaticas un estadio de constantes y permanentes interacciones
humanas, situacién que obligd al legislador colombiano al establecimiento de delitos
informaticos que protegieran bienes juridicamente tutelados, ante el crecimiento exorbitante de
conductas lesivas contra estos que venian presentandose. Asi pues, como respuesta a esta

problematica, se expidio la Ley 1273 de 2009, el cual expresa:

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones (Ley 1273, 2009).



La creacion del bien juridicamente tutelado de la informacion posibilité hacer punible las
conductas que atentaran contra esta, siempre que la conducta tuviese como medio 0 acontecieran
en el escenario informatico, aspecto distinto a los tipos tradicionales. Respecto del delito
informético se ha dicho:

Son todas aquellas acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o una serie
de ellos, cometidos contra personas naturales o juridicas, realizadas en uso de un sistema de tratamiento de la
informacion y destinada a producir un perjuicio a la victima, atentados a la sana técnica informatica, lo cual,
generalmente producira de manera colateral lesiones a distintos valores juridicos, reportdndose, muchas veces,

un beneficio ilicito en el agente, sea 0 no de caracter patrimonial, act(ie con o sin animo de lucro.(Diaz, 2010,
p-5)

Como complemento de lo anterior, Rodriguez (1997) respecto a la definicion de los delitos
informaticos expresd que es “una accidon que, reuniendo las caracteristicas que delimitan el
concepto de delito, sea llevada a cabo utilizando un elemento informatico y/o elemento
telematico, o vulnerando los derechos del titular de un elemento informatico, ya sea hardware o

software (p.15).

Entendida la definicion de los delitos informaticos, es presente establecer los elementos
principales del delito que se estudia en este trabajo, el cual es la transferencia no consentida de
activos, tipo penal enunciado en la misma Ley 1273 de 2009, de esta manera se podra determinar
las irregularidades que se presentan en el enjuiciamiento de este delito, como consecuencia de
la aplicacion de la equivalencia funcional de los datos. Asi pues, el articulo 269J de esta

normativa expresa que:

Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de alguna manipulacién
informatica o artificio semejante, consiga la transferencia no consentida de cualquier activo en perjuicio de un
tercero, siempre que la conducta no constituya delito sancionado con pena mas grave, incurrira en pena de
prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500 salarios minimos legales
mensuales vigentes. La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite programa

de computador destinado a la comisidon del delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios minimos legales

mensuales, la sancion alli sefialada se incrementard en la mitad. (Congreso de Colombia, Ley 1273, 2009).



En este orden de ideas, la transferencia no consentida de activos, es entendida desde esas
transferencias en lo contable y también en la parte automética que se desliga de los valores
activos, estos comprendidos como dinero en la parte contable; es por esto que, al no ser
autorizado, ni la manifestacion de la voluntad hay carencia de consentimiento, por tanto, el
titular de esto, perjudica a un tercero. Al tenor, Gomez (2012) manifesto: “respecto de las
manipulaciones informaticas, se entiende toda alteracion o modificacion de datos ya sea
suprimiéndolos, introduciendo datos nuevos y falsos, colocar datos en distinto momento o lugar,

variar las instrucciones de elaboracion”. (p.424)

La criminalidad en el area informaética, cubre casi todas las figuras punibles tradicionales,
ya que a su modalidad, son ejecutadas por un sujeto activo, esto lo hace en modo circunstancial
en las redes de la informacion o también llamadas de la comunicacion, desde los telematicos,
sistemas informaticos, bases de datos, hasta los correos electronicos, dejando evidencia de cada
una de sus actuaciones o manipulaciones; los cuales ponen en peligro los bienes juridicos
individuales como lo es claramente, la libertad, la intimidad y como lo es en este caso, el

patrimonio econémico.

Este delito se faculta por las acciones y funciones realizadas en la informatica que van
orientadas, desde adquirir informacion, acceder, a divulgar, disponer, crear, manipular,
transferir, conocer, procesar, adquirir, almacenar, con un fin que no es consentido por el titular
de estos datos; debido a esto que como prueba estaria, la ““ transferencia hasta el momento en el
que se “consigue” el traspaso factico de los activos patrimoniales, pues, se estima que dicha

obtencion de fondos afecta el patrimonio econdmico del sujeto pasivo”. (Maya, 2012, p.16)

Expuesto lo que se entiende por el delito de transferencia no consentida de activos, es
menester analizar las evidencias que sirven como medio de prueba para este tipo penal, asi como
también la forma como se valoran estas en el proceso penal, circunstancias que permitiran

determinar su observancia a la legalidad probatoria.

En este sentido, como garantia para velar la seguridad de las personas en cuanto al
funcionamiento, como también con la aplicacion de las pruebas electrénicas, existe una
proteccion por parte de las entidades, que busca una seguridad a los usuarios desde la no

divulgacion de sus datos electrénicos, que se encuentren en su poder, ya que, Si no se autoriza,



estos no deben ser transferidos a otras entidades, debe existir un consentimiento, o cuando

alguna autoridad, estime necesario ser conocedor de estos datos, con un fin especifico.

Dentro de estos mismos poderes debe existir la posibilidad que las autoridades competentes puedan exigir
al prestador del servicio los datos llamados por nuestra legislacion “sensibles”. E incluso con la posibilidad
de registro y decomiso, sin la necesidad de solicitar una orden ante el juez de control de garantias
(competente), sin desconocer que esta actividad debe ser realizada por personal altamente calificado e

idéneo en la materia. (Naranjo, 2011, p.45)

Lo establecido, por el articulo Art. 275 del cédigo de procedimiento penal, Ley 906 del
2004, abarca, cuales elementos materiales probatorios y evidencia fisica e informacion, es por
esto, que toda evidencia que se dé por transaccidn sin un consentimiento manipulacion entrarian
a ser parte de los elementos materiales probatorios y asi convertirse en prueba si se incorporan
en el juicio y cumplen los tres criterios de valoracion: legalidad, autenticidad e identificacion

técnica cientifica.

La prueba digital es algo relativamente nuevo, por lo que es entendida como todo lo que
se obtener desde los formatos digitales, es por esto que cualquier informacion que sea obtenida
por medios electrénicos o de comunicacion, donde exista la manipulacion del ser humano, esto

da lugar a que se debe:

Considerarse a la evidencia digital como un tipo de prueba fisica en donde sus datos pueden ser recolectados,
almacenados y analizados con herramientas informaticas forenses y técnicas especiales. Con esto nos referimos
a registros almacenados en el equipo de tecnologia informatica, como pueden ser correos electrdnicos, archivos
de aplicaciones de ofimética, imagenes, entre otros; también registros generados por los equipos de tecnologia
informatica, como por ejemplo auditoria, transacciones, eventos, entre otros; y registros que parcialmente han
sido generados y almacenados en los equipos de tecnologia informatica, en tal caso seran hojas de célculo

financieras, consultas especializadas en bases de datos, vistas parciales de datos, entre otras. (Bendinelli, 2014,
p.4)

Al dar paso a un delito en el campo de la informatica o de las comunicaciones, ha cambiado
sustancialmente la forma de como probar los hechos, ya que estos delitos se dan en una esfera
diferente, al no ser algo tangible o convencional, se ha dado ciertas especialidades que dan lugar
al tratamiento de estas pruebas y a su valoracion, por lo que, “asi mismo, en los medios de

prueba electronica hay dos clases, la primera, es la informacion almacenada en un dispositivo



electrénico y la segunda, es la que se transfiere por redes de comunicacion, ejemplo el internet,

telefonia fija o movil” (Sichaca, 2019, p.15).

En el campo del Derecho procesal, la valoracion de una prueba digital ha tenido gran
impacto ya que es clave cada detalle a la hora de probar y por tanto darle el valor a esta, buscando
como finalidad esclarecer el suceso que dio lugar al hecho, donde el juez desde la sana critica 'y
las reglas de la experiencia, da esa valoracién al momento de que esa prueba es incluida en el
proceso y al momento de fallar, ya que esta puede tener la caracteristica de objeto y medio para
probarse y darle un valor.

Siempre que se trate de probar un hecho ocurrido en un medio electrénico, el medio de prueba que debe servir
como ruta de acceso, deberia ser el dictamen pericial, o de lo contrario, de nada serviria aportar una prueba de
este tipo a un proceso, en donde el juez esta imposibilitado para entender algo para lo que no esta preparado,
por no ser ingeniero o perito informatico, segin sea el caso, o por lo menos el caso se tornaria de una
complejidad bastante alta que deberia probarse con base en la probabilidad que le ofrezcan otros medios de
prueba (Reyes, 2013, p.1060).

El juez debe valorar los documentos y pruebas digitales de igual forma que los tangibles,
de lo contrario, existiria una violacion al principio de contradiccion de la prueba, es por esto que
el cadigo general del proceso colombiano trae en su articulo lo siguiente que fue incluida como

la:

Valoracion de mensajes de datos. Seran valorados como mensajes de datos los documentos que hayan sido
aportados en el mismo formato en que fueron generados, enviados, o recibidos, o en algln otro formato que lo
reproduzca con exactitud. La simple impresion en papel de un mensaje de datos seré valorada de conformidad

con las reglas generales de los documentos” (Ley 1564, 2012, art.247).

Ahora bien, es importante hacer referencia a la alteracion de documentos electrénicos,
puesto que es uno de los principales riesgos a los que se pueden ver expuestos estos elementos
materiales probatorios, en ese sentido, expresa la Real Academia Espariola (s.f.), el verbo alterar
implica: “ 1. tr. Cambiar la esencia o forma de algo. 2. tr. Estropear, danar, descomponer.”,
entendido de esta manera, ¢ Qué herramientas procesales pueden ser utilizadas para controvertir
una prueba digital alterada?, para resolver este interrogante, nos referiremos a la tacha de

falsedad, la cual es entendida como:



(...)los documentos en general, y entre ellos los documentos publicos, pueden ser objeto de falsedad, en
dos modalidades: material e ideoldgica. Si se trata de falsedad material en medio judicial iddneo para
redargiir la autenticidad del documento publico, es el incidente de tacha de falsedad previsto en los
articulos 289 y ss donde se entra a establecer si el mismo ha sido objeto de alguna alteracion en su texto a
través de tachaduras, borrones, supresiones, en fin todo aquellos que conduzca a mutar su tenor literal. A
contrario sensu, el mismo incidente no fuera si la falsedad es ideolégica, pues consistiendo la misma en
la falsedad intelectual del contenido del documento, su demostracién queda sujeta a la libertad de medios
probatorios, de modo tal que el interesado en provocar su declaracion pueda valerse de diferentes pruebas
para acreditar que pese a la autenticidad de un documento su literalidad refleja una realidad que dista
ostensiblemente de la verdad.(...) (Consejo de Estado Seccion Quinta, Rad 11001-03-28-000-2006-00090-
00, 2008).

Tal y como lo expone lo anterior, la tacha de falsedad constituye una primera garantia
para que el procesado controvierta la autenticidad de la prueba digital aportada, esto ante la
presuncion de legalidad de la que goza la misma, queriendo decir esto que si no se desvirtda
tanto la mismidad, integridad y la misma autenticidad, la prueba digital gozara de validez y
eficacia probatoria. Cabe mencionar que para el ejercicio de la tacha de falsedad la defensa, es
necesario recurrir a la informatica forense, al tenor se ha dicho que: la informatica forense se
define como una disciplina o herramienta que permite adquirir, preservar, recuperar y presentar
los datos que han sido procesados electronicamente y almacenados en soportes informaticos,
para que de esta manera se puedan recopilar y analizar datos de los sistemas informaticos y redes
para que luego puedan ser incluidas como pruebas en un proceso penal. Esta herramienta serviria
como auxiliar de la justifica asegurando asi el debido proceso. (Informatica Forense

Colombiana, 2017; Federal Bureau of Investigation, s.f.)

Sumado a lo anterior, la informética forense como técnica para hallar los datos

electronicos se sirve de procedimientos técnicos, como, por ejemplo:

La creacion de copias "bit a bit" de la informacion almacenada y/o eliminada, a través del llamado
‘writeblocking' para garantizar que la informacion original no se cambie y el archivo criptografico 'hash’,

o firmas digitales, con el fin de demostrar posibles cambios en la informacion. (Ronderos, 2015, p.35)

Ademas de la tacha de falsedad, segun Correa D, Pefia E & Viera G,(2008) las partes

gozan de la clausula de exclusion para desvirtuar o quitarle validez probatoria a un documento



electronico. Esta es una garantia constitucional contenida en el inciso final del articulo 29 de la
Constitucion Politica de Colombia.

Expuestos someramente estos mecanismos de contradiccion como prerrogativas del
derecho fundamental del debido proceso, habré que determinar si basta con el ejercicio de estos
para que se garantice el debido proceso, ante la aplicacion de la equivalencia funcional de los
datos. En este sentido, se entiende por el debido proceso el derecho a “presentar pruebas y a
controvertir las que se alleguen en su contra; es nula, de pleno derecho, la prueba obtenida con
violacion del debido proceso”.(Const.,1991, art.29)

Dicho de otro modo por la doctrina:

El debido proceso es un derecho fundamental que comprende las garantias constitucionales que debe
reunir todo proceso penal para asegurar al imputado la certeza, la justicia y la legitimidad de su
juzgamiento, desde el inicio del proceso, pasando por los actos de investigacion, sus controles judiciales,
la actividad preparatoria y probatoria, las distintas audiencias publicas, los mecanismos de impugnacion,
el respeto de los términos procesales, hasta la obtencion de un fallo basado en la prueba y en la justicia
del caso... (Jiménez & Valdés, 2009, p. 27).

De igual manera, la Corte Constitucional se ha manifestado en incontables ocasiones
acerca de la importancia del debido proceso, estableciendo que toda autoridad tiene sus
competencias definidas y sus actuaciones deben cefiirse estrictamente al cumplimiento del
principio de legalidad (Corte Constitucional Sala Octava, Sentencia T-1341,2011), asi como
también ha dicho en repetidas ocasiones que la cobertura de este principio ha de extenderse a
todo tipo de actuaciones realizadas por la administracion puablica (Corte Constitucional,
sentencias T-442, 1992; T-020,1998; T-386,1998; T-009,2000).

Aludidos los elementos o principios que deben reunirse para la garantia del debido
proceso, es indispensable determinar si bajo la aplicacion del principio de equivalencia
funcional en los delitos informaticos, especificamente en la transferencia no consentida de

activos, se observa el cumplimiento de cada uno de estos.

Dicho anteriormente, los mecanismos tales como la tacha de falsedad y la exclusion de
la prueba han sido observados plenamente en el trato de las pruebas digitales, circunstancia que

colige la garantia de estos. Respecto al principio de legalidad y defensa técnica, es factible



evidenciar que igualmente se obedecen, toda vez que el primero se tiene que disposiciones
anteriormente aludidas como la Ley 270 de 1996 y la 527 de 1999 regulan dicha figura, y del
segundo sobraria decir ademas que se faculta al procesado a que tenga un defensor. En relacién
al juez competente y la observancia de la plenitud de las formas propias de cada juicio, es donde
surgen los interrogantes respecto a su cumplimiento, pues los jueces no han sido capacitados

para el manejo de las pruebas digitales, al tenor de dijo que:

Ahora bien, dentro del Plan de Formacion del afio 2020 las tematicas incluidas en el subprograma de
Tecnologias de la Informacién y las Comunicaciones son: el uso de herramientas informaticas en la Rama
Judicial, el manejo de plataformas digitales y herramientas colaborativas como office 365 y la ponencia
digital, el uso de las TIC en la gestion judicial, las audiencias virtuales, las notificaciones digitales y la

prueba digital, entre otras.

Dado que, a partir del Plan de Formacion del presente afio, se incluyd en el subprograma de TIC
la tematica de la prueba digital, no es posible aportar informacion o estadisticas previas en los
procesos de formacion de afios anteriores, como tampoco la cantidad de servidores judiciales
capacitados, toda vez que no hemos iniciado su ejecucion. (Consejo Superior de la Judicatura,
Escuela Lara Bonilla,Respuesta Derecho de Peticion , Rad: EJO20-409, mayo 2020).

De lo anterior se infiere pues que el tipo penal de la transferencia no consentida de activos
protege no solo el patrimonio econémico, sino también la informacion, queriendo decir que el
legislador quiso darle a esta la calificacion de activo, consistiendo en la transferencia

malintencionada de datos sensibles del sujeto pasivo.

I1l.  Precedentes judiciales del delito de transferencia no consentida de activos

La equivalencia funcional de los datos, ha sido una figura juridica cuestionada
mediante demandas de inconstitucionalidad, por representar un trato indiscriminado de las
pruebas digitales y documentales en el proceso penal , se afirma que hay una flagrante violacién
a la legalidad probatoria y el debido proceso, toda vez que a juicio de los distintos demandantes,

esta disposicion legal no previa que por su naturaleza los documentos tradicionales y los



digitales deprecan de unos ritos, procedimientos y requisitos diferentes a fin de garantizar la

legalidad probatoria. En ese sentido, dicha normativa sefiala que:

Para la valoracién de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se tendran en
cuenta las reglas de la sana critica y demas criterios reconocidos legalmente para la apreciacién de las
pruebas. Por consiguiente, habran de tenerse en cuenta: la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se haya conservado la
integridad de la informacion, la forma en la que se identifique a su iniciador y cualquier otro factor
pertinente. (Ley 527,1999, art. 11)

En ese sentido, puede observarse que Ley 597 de 1999 de alguna manera establece los
requisitos que deben emanar de la prueba digital para su plena legalidad probatoria, el cual es,
la identificacion de la integridad, autenticidad y confiabilidad; criterios no diferenciables de los
documentos tradicionales como medios de prueba, que en ultimas terminan por gozar de los
mismos, situacion que evidencia una intencion del legislador de dar plenamente ese trato
equivalente sin establecer premisas o requisitos propios, que distinga entre las pruebas digitales

y documentos fisicos. En esos términos, se ha expresado que:

Asi las cosas, el documento electrénico tiene una naturaleza diversa al documento tradicional, pues este
se materializa a través de un software y un hardware, es inmaterial, por cuanto no tiene un
caracter tangible, y cuenta con una serie de caracteristicas que le otorgan un grado de seguridad
juridica similar a la del documento en papel, debiendo contar con las caracteristicas de la norma
técnica NTC/ISO 15489-1, las cuales son: autenticidad, integridad, fiabilidad y la disponibilidad,
caracteristicas que ha reconocido el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(G6mez, 2020, p.224).

Es precisamente la manifestacion divergente de la prueba digital lo que se ha discutido
jurisprudencialmente, pues la Ley no es lo suficientemente precisa al establecer las prerrogativas
por las que probatoriamente se adelanta la equivalencia funcional de los datos, queriendo decir
esto el trato seria completamente igualitario e indiscriminado, siendo los procedimientos, ritos

y requisitos iguales tanto para las pruebas documentales como para las digitales.

Ha sido labor de la jurisprudencia establecer si la naturaleza distinta entre los
documentos y mensajes de datos, exige del establecimiento de procedimientos no comunes entre

estas formas de pruebas, con el fin de determinar si constituye la equivalencia funcional de los



datos, o la norma que lo regula, una violacion de los principios constitucionales y por ende una

declaracién de inexequibilidad. De manera aproximada esta autoridad judicial manifestd que:

En suma, para la impugnacidn, la inconstitucionalidad del aparte cuestionado se deriva de que, al otorgar
el mismo valor probatorio a la impresion de los mensajes de datos que a los mensajes de datos mismos,
presentados estos de la manera exigida por la Ley 527 de 1999, se ignora que la primera modalidad no
refleja “ni sumariamente” el contenido de la informacion, de manera que ““si en todos los casos que medien
pruebas, se les diera validez juridica a los mensajes de datos impresos, es decir, a la simple impresion de
un documento digital, se estaria violando el debido proceso, el derecho defensa, ademés del derecho de

contradiccién que se puede ejercer sobre estos”.( Corte Constitucional, Sala Plena, C-604, 2018)

Lo anterior evidencia la constante inquietud de que por el contenido mismo de las
pruebas digitales, se deberia dar un trato discriminado o diferente a las mismas en relacion con
las pruebas documentales, pues como se ha expresado, los mensajes de datos son elementos
intangibles susceptibles de alteraciones o modificaciones que implican un mayor anélisis que
evidencie su integridad, autenticidad y fiabilidad; premisas que serian complejas evaluar si el

procedimiento que se sigue es el mismo de las pruebas documentales.

Al dia de hoy la jurisprudencia no ha declarado inexequible la normatividad que
consagra la aplicacion de la equivalencia funcional de los datos en los delitos informaticos, esto
bien sea porque a su juicio el trato indiscriminado no representa una violacion a la legalidad
probatoria o al debido proceso mismo, o por que las personas que han acudido a la accion publica
de inconstitucionalidad no han podido comprobar en los cargos la forma como estos se
manifiestan. No obstante, habrd que analizarse propiamente desde los expedientes judiciales de
casos de delitos informaticos, del delito de transferencia no consentida de activos consagrado
en el articulo 2691 del Codigo Penal Colombiano, que es el objeto de este estudio, si se presentan
irregularidades o vulneraciones a la legalidad probatoria en la aplicacién de la equivalencia

funcional de los datos.

CONCLUSIONES



Luego de realizar un andlisis hermenéutico de las acepciones juridicas que estipulan la
aplicacion de la equivalencia funcional de los datos y su observancia a la legalidad probatoria
en los procesos judiciales de delitos informaticos en Colombia, especificamente el de
transferencia no consentida de activos; se puede evidenciar que en las diferentes etapas del
proceso penal pese al reciente crecimiento de la ciberdelincuencia y sus diferentes modalidades,
el sistema procesal penal ha implementado la equivalencia funcional de los datos y la legalidad
probatoria, tomando estas pruebas que por su caracteristicas son intangibles, dandoles un trato

y valoracion similar o igualitaria a las pruebas tangibles o también llamadas documentales.

La aplicacion de la equivalencia funcional de los mensajes de datos en su mayoria, ha tratado
de garantizar el debido proceso, y demas requisitos intrinsecos y extrinsecos que debe reunir la
prueba para ser aportada al proceso; sin embargo, hablandose de principios tales como la
competencia del juez o tribunal con observancia de la plenitud de las formas propias de cada
juicio quedan en tela de juicio, toda vez que la Escuela Judicial Rodrigo Lara Bonilla, no habia
capacitado a los funcionarios judiciales al manejo de las pruebas digitales, solo hasta 2020 inicio
con los madulos de formacion en el tema, circunstancia que denota improvisacion (mas alla de
una asignacion de competencia legal o constitucional) al momento de valorar la prueba digital,

razon por la que algunas de las decisiones podrian tener confusiones.

Se tiene ademas que elementos intrinsecos como la cadena de custodia deben guiarse a
partir de procedimientos orientados por la informatica forense, un factor distintivo de las
pruebas documentales, los cuales tendran aplicacion una vez el procesado o la misma Fiscalia
General de la Nacién mediante el organismo adscrito a esta, el Cuerpo Técnico de
Investigacion(CTI) soliciten su analisis, garantia esta del debido proceso; pese a esto, se halla
una desventaja por parte del procesado para establecer desde la tacha de falsedad y la clausula
de exclusion la falta de autenticidad, integridad y mismidad de la prueba, factor mas que podria

verse como inobservancia a la legalidad probatoria y el debido proceso.

Se tiene por propuesta que el legislador dé o establezca un tratado discriminado a las

pruebas electrdnicas a fin de que sus intentos ritos garanticen el debido proceso.
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