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Resumen 

Proyecto enfocado en el reconocimiento facial automático y el aprendizaje profundo impulsado por 

inteligencia artificial para Segurtronic, una empresa que brinda servicios de vigilancia y vende cámaras 

de seguridad,monitoreo, y control de pánico, . Este trabajo presenta el proceso de detección de 

personas dentro de una instalación donde se utilizan cámaras. Se enviará una alerta si la persona 

detectada no resulta ser reconocida; en este caso, se le pedirá que se registre o proporcione sus huellas 

digitales en un lugar designado por la empresa. 

Este desarrollo consta de dos fases. La primera fase consiste en la clasificación y análisis de imágenes 

utilizando la plataforma Azure (Azure Vision) para el entrenamiento necesario. La segunda fase implica 

el reconocimiento facial utilizando una biblioteca de Python. Este desarrollo nos permite identificar a 

una persona, incluso si lleva la cara cubierta; el modelo también considera el rango de edad de la 

persona detectada. Todas estas características son claves para lograr la detección definida como 

objetivo de este trabajo, desarrollando un sistema que no solo detecta, sino que también puede predecir 

delitos relacionados con la suplantación del reconocimiento facial de personas, en un futuro cercano. 

Es importante enfatizar que el reconocimiento facial debe realizarse en puntos específicos, en lugar de 

en todos los lugares donde la cámara esté enfocada, ya que estas son las áreas más sensibles para 

observar personas con acceso restringido. Este desarrollo nos permite almacenar un historial de 

cuándo se analizó un rostro y el tiempo transcurrido entre la primera detección (ingreso al edificio) y la 

última detección (salida del edificio) y/o las instalaciones.  

Palabras clave: (Detección, Azure, Python, Delitos, Rostro).
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1. Introducción 
 

La seguridad y la identificación oportuna de los rostros captados por las cámaras que utilizan servicios 

de reconocimiento por medio de inteligencia artificial son fundamentales para cualquier empresa en 

esta era moderna y tecnológica. Esto es especialmente cierto para empresas como Grupo Record de 

Colombia, que necesitan proteger sus instalaciones y recursos de manera integral. En este contexto, 

el uso de la tecnología de reconocimiento facial basada en inteligencia artificial se presenta como una 

solución innovadora y altamente eficaz para fortalecer la seguridad y optimizar las operaciones. 

El propósito principal de este proyecto es implementar un sistema de reconocimiento facial que 

satisfaga las necesidades específicas de Grupo Record de Colombia. Por esta razón, el trabajo se 

concentró en la implementación de un sistema completo de identificación de rostros que permita utilizar 

el reconocimiento facial en tiempo real a través de las cámaras de seguridad corporativas. 

El valor agregado de este trabajo reside en su capacidad para mejorar de manera integral la seguridad 

y supervisión en la empresa. Un sistema de reconocimiento facial permitirá una identificación y 

verificación más precisa de los empleados y visitantes, disminuyendo los peligros de acceso no 

autorizado y asegurando un entorno más protegido en las instalaciones. 

El enfoque metodológico de este proyecto se centrará en describir un sistema de vanguardia y los 

requisitos necesarios para el desarrollo del sistema de reconocimiento facial, así como en crear una 

función personalizada que se especialice en la identificación y análisis de rostros. Adicionalmente, se 

formuló la implementación de un sistema de reconocimiento facial en los sistemas de control de acceso 

de Segurtronic, con énfasis en la preparación continua para una verificación segura. 

El uso de este modelo fortalecerá la posición del Grupo Record de Colombia en el mercado de 

seguridad y monitoreo, y ayudará a reforzar su imagen como una empresa innovadora y comprometida 

con la seguridad de sus clientes y usuarios. 

Palabras claves (Seguridad, Identificación, Rostros, Cámaras, Reconocimiento facial, Inteligencia 

artificial, Empresa) 
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2. Planteamiento del Problema 
 

Hemos desarrollado una solución de reconocimiento facial basada en inteligencia artificial adaptada 

a las necesidades específicas de Grupo Record de Colombia. Durante el proceso de desarrollo, 

encontramos una limitación en la que Azure denegaba el permiso para acceder a Azure Face API. 

Por lo tanto, aunque el reconocimiento facial se realiza en Python mediante una biblioteca de 

reconocimiento facial, tuvimos que buscar una alternativa y desarrollar el análisis de imágenes 

utilizando Azure. 

 

Desafíos y Oportunidades: 

Esta situación presenta una clara oportunidad de mejora. Una vez que se obtengan los permisos 

necesarios, se podría utilizar Azure Face API para migrar el código de reconocimiento facial a 

Azure. Además, el uso de Azure Face API puede mejorar la precisión y la eficiencia del 

reconocimiento facial, lo que simplificará la administración y la escalabilidad de la solución en el 

futuro. La utilización de Azure Face API conlleva una serie de beneficios adicionales. En primer 

lugar, la solución se beneficiará de la escalabilidad automática que ofrece la nube de Azure, 

permitiendo manejar un creciente volumen de datos y usuarios sin comprometer el rendimiento. 

En segundo lugar, la administración se simplifica gracias a las herramientas integradas de Azure 

para el monitoreo, la gestión y la seguridad, facilitando así el mantenimiento y la actualización 

del sistema. 

 Por último, la migración a Azure Face API no solo representa una mejora técnica, sino también una   

estratégica, al alinearse con las tendencias actuales de adopción de servicios en la nube, lo cual es  

vital para mantenerse competitivo y a la vanguardia en el campo de la tecnología de reconocimiento 

facial. De esta manera, se asegura que la solución no solo cumpla con los estándares actuales, sino 

que también esté preparada para futuras expansiones y actualizaciones tecnológicas. 
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Impacto Potencial: 

Esta posible transición no sólo resolvería los desafíos encontrados durante el desarrollo inicial, 

sino que también abriría nuevas oportunidades para mejorar la funcionalidad y el rendimiento de 

las soluciones de reconocimiento facial. En última instancia, Grupo Record de Colombia podrá 

aprovechar todo el potencial de la tecnología de inteligencia artificial para mejorar la seguridad y 

eficiencia de sus operaciones. 

Palabras clave (Solución, Azure, Permiso, Azure Face API, Python, Desafíos) 

 

3. Justificación 
 

Este proyecto utilizó las herramientas de Azure para crear una solución integral que permitió a las 

cámaras de seguridad empresariales implementar reconocimiento facial en tiempo real. Gracias a esta 

tecnología, se pudo detectar y analizar las características de las personas grabadas por las cámaras, 

mejorando significativamente las capacidades de seguridad y vigilancia de los servicios. 

El enfoque del proyecto fue personalizado e innovador desde el punto de vista tecnológico, buscando 

optimizar la autenticación, la seguridad y la eficiencia en el acceso del personal y los visitantes. La 

implementación de sistemas de reconocimiento facial basados en inteligencia artificial en las empresas, 

especialmente en Segurcol, Segurtronic Technology Solutions y Segurtronic Ltda., parte del Grupo 

Récord de Colombia, fue un proyecto crucial para mejorar y potenciar tanto la seguridad como la 

eficiencia operativa. 

Esta iniciativa se fundamentó en la importancia de la seguridad en la sociedad y en las empresas, 

especialmente en las áreas de vigilancia, seguridad y tecnología. La adopción de esta tecnología 

permitió una identificación y autenticación más precisas de empleados y visitantes, reduciendo el riesgo 

de acceso no autorizado y garantizando un entorno más seguro en las instalaciones de Segurco 

ltda,Segurtronic Technology Solutions y Segurtronic ltda. 

Además, esta solución agilizó el proceso de incorporación y selección de empleados, reduciendo los 
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tiempos de espera y mejorando la productividad. Mantenerse a la vanguardia de la tecnología es 

esencial en un entorno empresarial competitivo, y esta solución demostró el compromiso de Segurcol 

y Segurtronic Technology Solutions con la innovación y las mejores prácticas tecnológicas. Esto no 

solo mejoró su posición en el mercado, sino que también fortaleció su imagen como líderes de la 

industria. 

La adaptación de esta tecnología a las necesidades específicas de Segurcol y Segurtronic Technology 

Solutions aseguró su adecuada integración en los procesos operativos existentes, contribuyendo al 

cumplimiento normativo y la protección de la reputación de la empresa. Además, la capacidad de 

analizar y detectar características humanas en tiempo real aportó ventajas adicionales a las 

instalaciones de vigilancia, previniendo incidentes de seguridad y facilitando la toma de decisiones. 

La implementación del reconocimiento facial fortaleció la posición del Grupo Récord de Colombia en el 

mercado de seguridad y vigilancia, diferenciándose de la competencia, aumentando la confianza de los 

clientes y atrayendo nuevas oportunidades de negocio. 

Palabras claves (Vigilancia, Autenticación, Eficiencia, Integración, Productividad) 

4. Marco de Referencias 

Desde una perspectiva tecnológica, estaba claro lo importante que era aprovechar herramientas 

avanzadas como Azure Face API para el reconocimiento facial en tiempo real. La plataforma ofrecía 

varias funciones, como reconocimiento facial, atributos faciales, coincidencia facial y detección de 

similitudes faciales. Además, se destacó la viabilidad del proyecto al utilizar la versión de prueba de 

Azure, que permite a los usuarios probar sus características a un bajo costo inicial, aunque se deben 

considerar limitaciones de procesamiento y almacenamiento. 

Esta revisión del estado actual descubrió trabajos anteriores que abordan cuestiones similares, 

incluidos los sistemas de reconocimiento de conductores basados en el reconocimiento facial y los 

sistemas de reconocimiento facial para la prevención del delito. Estos estudios destacan la relevancia 

y eficacia del reconocimiento facial en aplicaciones de seguridad y control de acceso. Sin embargo, 

nuestro proyecto destaca por su enfoque en integrar tecnologías avanzadas en plataformas en la nube 

como Azure, asegurando escalabilidad, flexibilidad y capacidad de adaptación a las diferentes 
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necesidades. 

El marco regulatorio y ético toma en cuenta regulaciones y estándares relacionados con la privacidad 

y protección de datos personales. Garantizar el cumplimiento de estas normativas era fundamental 

para asegurar la confianza y aceptación de la solución entre los usuarios y clientes. En resumen, este 

marco proporcionó una base sólida y diversa para el desarrollo de la solución de reconocimiento facial 

del Grupo Récord de Colombia. Al integrar aspectos técnicos, de investigación y regulatorios, 

buscamos brindar soluciones innovadoras, eficientes y éticas que fortalezcan la seguridad y prevengan 

delitos contra la seguridad personal. 

Palabras Claves (Azure Face API, Coincidencia facial, Escalabilidad, Privacidad, Prevención del delito) 

5. Antecedentes 

Por medio de varias certificaciones Azure como lo son la AI-900 o DP-900, contamos con un 

conocimiento de la plataforma. Cada certificación tiene un enfoque específico: 

·    Azure AI 900: Esta certificación proporciona una comprensión fundamental de los 

servicios de inteligencia artificial (IA) de Azure. Esto incluye conceptos como 

aprendizaje automático, chatbots, servicios cognitivos y visión por computadora. Esta 

certificación le brinda las habilidades para comprender cómo implementar soluciones 

de inteligencia artificial utilizando servicios preconfigurados en Azure. 

·    Azure DP 900: DP 900 está enfocado a la computación en la nube usando Azure. 

Describir los conceptos básicos de almacenamiento, transformación y análisis de 

datos. Esta certificación le brinda las habilidades para trabajar con servicios de 

almacenamiento, bases de datos y herramientas de análisis de datos de Azure. 

Además, nuestro trabajo se centra en el área de desarrollo y migración utilizando Azure como 

herramienta principal. Aprovechamos nuestras habilidades en Python para realizar 

transformaciones y análisis de datos dentro del entorno de Azure. Esto nos permite desarrollar 

soluciones innovadoras y migrar aplicaciones de manera eficiente en la plataforma. 
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Palabras Claves (Certificaciones, Azure AI-900, Azure DP-900, Inteligencia artificial, Migración) 

 

6. Objetivos 
 

1. Objetivo General 
 

● Desarrollar una solución de reconocimiento facial basada en inteligencia artificial, adaptada a 

las necesidades específicas de Grupo Record de Colombia. 

 

2. Objetivos Específicos 
 

● Definir un plan de desarrollo y los requisitos necesarios para el avance de un sistema de 

reconocimiento facial, centrándonos en la extracción y transformación de datos no estructurada 

necesaria para entrenar el modelo. 

● Desarrollar un servicio personalizado que se especialice en la identificación y análisis de rostros 

para Grupo Record De Colombia (Segurcol), y Segurtronic Technology Solutions, haciendo 

énfasis en la fase de Modelamiento de datos. 

● Proponer un sistema de reconocimiento facial en las soluciones de control de acceso de 

Segurtronic y Segurtronic Technology Solutions, con un enfoque en el entrenamiento continúo 

de la autenticación segura y eficiente de empleados y visitantes, utilizando datos recopilados. 

7. Viabilidad 

Debido a problemas de permisos de Microsoft, no se pudo comprobar la viabilidad de un proyecto 

de reconocimiento facial de IA en Azure, en cambio, se decidió desarrollar un análisis de imágenes 

Azure y Python por medio de una librería para el reconocimiento facial. En concreto, necesitábamos 

un plan detallado que considerara tanto el mundo del big data como el de la inteligencia empresarial; 

al considerar las características del proyecto, era importante definir claramente las limitaciones y 

oportunidades que ofrece esta nueva plataforma en el contexto del procesamiento de big data. La 

implementación en Python y la biblioteca de reconocimiento facial fue una ventaja para las empresas 

que querían ingresar al mundo del big data y la inteligencia de negocios, ya que les permitió probar 

diferentes funcionalidades sin mucho esfuerzo inicial, sin embargo, era importante señalar que esta 
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nueva solución puede tener algunas limitaciones en términos de capacidad de procesamiento y 

almacenamiento, por lo tanto, tuvimos que diseñar el proyecto dentro de estos límites. 

Estas son las funciones que proporciona la implementación en Python y la biblioteca de 

reconocimiento facial: 

● Detección de rostros: Se logró detectar y ubicar rostros en imágenes. Esto es lo que estaba 

pasando en las aplicaciones donde se reconocen rostros. Lo que era necesario e importante 

era el reconocimiento, el recuento de personas y el seguimiento facial. 

● Análisis de imágenes en Azure: El desarrollo del análisis de imágenes se realizó en Azure 

para complementar el reconocimiento facial y aprovechar sus capacidades de 

procesamiento y almacenamiento. 

● Rango de edad: Puede estimar el rango de edad de las personas detectadas en una imagen. 

Esto fue relevante para aplicaciones que requieren análisis demográfico y personalización 

de contenido. 

Palabras Claves (Permisos, Big data, Inteligencia empresarial, Procesamiento, Reconocimiento 

facial) 

8. Metodología 

En el desarrollo de un sistema de reconocimiento facial utilizando Python y la librería de análisis 

de imágenes de Azure Vision, se debe seguir una metodología estructurada que abarca diversas 

fases, desde la revisión de la literatura hasta la implementación y análisis de datos. A 

continuación, se describen las fases y los aspectos clave a considerar en cada una de ellas. 

Fase 1: Revisión de la Literatura 

La primera fase consiste en realizar una revisión de la literatura existente sobre el reconocimiento 

facial y el análisis de imágenes. Este paso es crucial para comprender el estado actual de la 

tecnología y las mejores prácticas, así como para identificar lagunas en el conocimiento que el 

proyecto podría abordar. 

1. Recolección de Datos:  
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Qué datos recolectar: Información sobre técnicas y algoritmos de reconocimiento facial, 

estudios de caso, y avances recientes en el uso de Azure Vision. 

Qué datos ignorar: Información obsoleta o no relevante para el uso específico de Azure y 

Python en el reconocimiento facial. 

2.  Diseño de Muestreo: 

Acudir a bases de datos académicas, conferencias sobre inteligencia artificial y foros especializados 

donde se discuten las últimas investigaciones en el campo. 

3. Métodos de Recolección de Datos: 

Búsqueda en bibliotecas digitales, revisión de artículos científicos, y consultas con expertos en la 

materia. 

4. Métodos de Análisis de Datos:  

Emplear técnicas de aprendizaje automático para el preprocesamiento, modelado y evaluación de 

datos. Realizar validación cruzada y ajuste de hiperparámetros para optimizar el rendimiento del 

modelo. 

Fase 2: Implementación en Python 

La segunda fase se centra en la implementación práctica del reconocimiento facial utilizando Python 

con la librería face recognition y el análisis de imágenes con Azure Vision.  

1. Recolección de Datos: 

Qué datos recolectar: Imágenes faciales para entrenamiento y prueba del modelo, 

parámetros de configuración de Azure Vision, y métricas de rendimiento del modelo. 

Qué datos ignorar: Imágenes no relevantes o de baja calidad que no contribuyen al 

entrenamiento efectivo del modelo. 
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2. Diseño de Muestreo: 

Seleccionar un conjunto diverso de imágenes faciales que incluya diferentes edades, géneros y 

etnias para asegurar un modelo robusto. 

3. Métodos de Recolección de Datos: 

Utilizar bases de datos públicas de imágenes faciales, capturar imágenes en entornos 

controlados y obtener imágenes de fuentes voluntarias con consentimiento informado. 

4. Métodos de Análisis de Datos: 

Emplear técnicas de aprendizaje automático para el análisis de datos recolectados y ajuste del 

modelo. Comparar los resultados con estudios previos para situar los hallazgos en un contexto 

más amplio. 

Fase 3: Análisis y Conclusiones 

La tercera fase implica analizar los datos recolectados y sacar conclusiones sobre la efectividad del 

sistema de reconocimiento facial implementado. 

1. Recolección de Datos: 

Qué datos recolectar: Resultados de precisión, recall, y F1-score del modelo, feedback de 

usuarios y expertos, y datos de rendimiento en diferentes escenarios. 

  Qué datos ignorar: Resultados preliminares no validados y datos que no aporten 

información significativa sobre el rendimiento del modelo. 

2. Métodos de Análisis de Datos: 

Análisis estadístico de las métricas de rendimiento del modelo y análisis cualitativo del feedback 

de usuarios y expertos. Comparar los resultados con estudios previos para situar los hallazgos 

en un contexto más amplio. 
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Conclusiones 

En resumen, la implementación de un sistema de reconocimiento facial con Python y Azure Vision 

requiere una metodología bien estructurada que abarque desde la revisión de la literatura hasta 

la implementación práctica y el análisis de resultados. Al considerar cuidadosamente qué datos 

recolectar, cómo recolectarlos y analizarlos, y al utilizar metodologías de analítica de datos 

reconocidas, se puede desarrollar una solución robusta, eficiente y ética que fortalezca la 

seguridad y prevenir delitos. 

9. Resultados 

Durante el proyecto, hemos creado una solución utilizando tecnologías Azure y Python para análisis de 

imágenes y reconocimiento facial. Aquí algunos aspectos destacados: 

- Implementación en Azure: Configuramos una infraestructura en Azure para gestionar datos, 

permitiendo un procesamiento y almacenamiento eficaz de imágenes con servicios como Azure 

Cognitive Services y Azure Storage. 

- Desarrollo del Modelo de Reconocimiento Facial en Python: Creamos un modelo de 

reconocimiento facial usando herramientas de aprendizaje automático en Python, capaz de identificar 

y autenticar rostros en diversas condiciones. 

- Integración en Aplicaciones: Integramos el servicio de reconocimiento facial en aplicaciones 

existentes de Grupo Record de Colombia y Segurtronic Technology Solutions, realizando pruebas en 

cámaras de clientes para verificar su desempeño en situaciones reales. 

- Análisis Avanzado de Imágenes: Realizamos un análisis detallado de imágenes faciales para 

mejorar la precisión del reconocimiento, incluyendo extracción de características y comparación con 

patrones almacenados. 

- Seguridad y Privacidad de Datos: Implementamos medidas de seguridad y privacidad para proteger 

la información facial de los usuarios, cumpliendo con regulaciones pertinentes. 

En resumen, nuestro trabajo en Azure y Python para análisis de imágenes y reconocimiento facial ha 
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mejorado la seguridad y eficiencia en diversos contextos, incluyendo la integración exitosa de servicios 

de reconocimiento facial en cámaras de clientes para uso en situaciones reales. 

Palabras Claves (Azure, Python, Reconocimiento facial, Integración, Seguridad y privacidad de datos) 

 

10. Recomendaciones 
 
 

En el marco del reconocimiento facial utilizando Azure, se presentan a continuación una serie de 

aspectos que podrían ser abordados en futuras investigaciones para fortalecer los estudios realizados 

hasta ahora. 

Uno de los principales aspectos a mejorar es la posibilidad de utilizar los recursos de Azure no solo 

para analizar imágenes, sino también para desarrollar el reconocimiento facial directamente a través 

de Azure Face API. Esta mejora tendría como objetivo aprovechar las ventajas que ofrece Azure, como 

su robustez y seguridad, evitando el uso de un código tan abierto como el que se utiliza actualmente 

en Python. 

Cabe destacar que la librería de “face_recognition” está quedando obsoleta con el tiempo. Esto sugiere 

que, en un futuro cercano, será necesario migrar a un desarrollo totalmente integrado en Azure. En 

nuestra investigación, nos vimos en la necesidad de instalar y configurar una librería específica de 

Python, así como descargar e instalar “dlib-for-FaceRecognition-main” para poder utilizar la biblioteca. 

Adicionalmente, tuvimos que instalar C# y NVIDIA para temas de compatibilidad con el desarrollo y las 

características del PC. 

Estas experiencias subrayan la importancia de seguir avanzando hacia soluciones más integradas y 

optimizadas dentro del ecosistema de Azure, lo que permitirá simplificar el proceso y mejorar la 

eficiencia de los sistemas de reconocimiento facial. 

El desarrollo en Python presenta varios desafíos que podrían mejorarse con la migración a Azure. Estos 

incluyen la gestión de dependencias, la necesidad de infraestructura local robusta y la dificultad de 

escalar las aplicaciones a medida que aumentan las demandas. Azure, por otro lado, ofrece un entorno 
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de desarrollo más controlado y estandarizado, con herramientas integradas para la gestión de 

dependencias, recursos de computación elásticos y servicios de seguridad avanzados. 

Las empresas se pueden beneficiar enormemente al tener su código en Azure. Primero, se reduce la 

carga de gestionar infraestructura física, ya que Azure proporciona recursos en la nube que pueden 

ajustarse dinámicamente según las necesidades. Esto no solo optimiza los costos, sino que también 

mejora la eficiencia operativa. Segundo, Azure ofrece un alto nivel de seguridad y cumplimiento 

normativo, protegiendo los datos sensibles y garantizando la privacidad de los usuarios. Tercero, la 

integración con otros servicios de Azure, como análisis de datos y aprendizaje automático, permite a 

las empresas innovar y mejorar continuamente sus soluciones de reconocimiento facial. 

En conclusión, para futuras investigaciones y desarrollos en el ámbito del reconocimiento facial, sería 

altamente beneficioso explorar y adoptar las capacidades avanzadas de Azure. Esto no solo mejoraría 

la robustez y seguridad de las aplicaciones, sino que también optimizaría el proceso de desarrollo, 

mantenimiento y escalabilidad, proporcionando una solución integral y eficiente para el reconocimiento 

facial. Las empresas, al migrar a Azure, podrán enfocarse más en la innovación y el crecimiento, 

aprovechando una plataforma que les ofrece estabilidad, seguridad y escalabilidad. 

Palabras Claves (Reconocimiento facial, Azure Face API, Python, Integración, Eficiencia) 
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